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Na osnovu ¢lana 102. tacka 5), u skladu sa ¢lanom 97. stav 3. tacka 4. Zakona o obaveznom
zdravstvenom osiguranju ("Sluzbeni glasnik Republike Srpske", br. 93/22 i 132/22), u skladu
sa Programom rada, razvoja i organizacije Integrisanog zdravstvenog informacionog sistema
za period od 2024. do 2029. godine, broj: 02/002-5023-4/23 od 15. decembra 2023. godine,
v.d. direktora Fonda zdravstvenog osiguranja Republike Srpske, donosi

PROCEDURU UPRAVLIANJA INCIDENTIMA U INTEGRISANOM
ZDRAVSTVENOM INFORMACIONOM SISTEMU REPUBLIKE SRPSKE

1. Terminologija i skracenice:

Termin Opis / Definicija

ITIL ITIL je okvir, skup najboljih praksi za kreiranje, unapredenje i isporuku IT
operacija i usluga.

ITSM IT service management — Skup praksi upravljanja IT uslugama.

Protokol Protokol za odrzavanje Integrisanog zdravstvenog informacionog sistema i
upravljanje zahtjevima

Tiket Zahtjev za podrsku; Definisani obrazac putem kojeg se evidentira tehnicki ili

neki drugi problem koji zahtjeva podrsku, a koji korisnik (podnosilac zahtjeva-
tiketa) samostalno ne moze rijesiti.

Protokol, procedura, proces  Strukturirani skup pravila i aktivnosti sa definisanim redoslijedom izvrSavanja
osmisljenih za postizanje odredenog cilja.

Incident Incident je neplanirani prekid isporuke IT usluge ili smanjenje kvaliteta usluge.

Promjena (engl. change) Dodavanje, modifikacija ili uklanjanje bilo ¢ega Sto bi moglo imati direktan ili
indirektan uticaj na IT uslugu.

Prioritet Nivo vaznosti nekog zahtjeva u odnosu na druge, prednost u realizaciji ili

redoslijedu izvrSavanja. U kontekstu ove Procedure veéi prioritet
podrazumijeva veci (negativan) uticaj nekog dogadaja na IZIS i kraéi period
potreban za rjeSavanje.

Status Pod pojmom status u okviru ovog lzvjestaja podrazumijeva se deskriptivna
vrijednost, odnosno opis situacije ili stanja u kojem se nalazi zahtjev (za
podrskom ili za promjenom) u kontekstu procedure kojoj pripada.

Administrator U kontekstu ove Procedure pod pojmom administratora podrazumijeva se lice
odgovorno za obavljanje poslova u vezi sa odrzavanjem IZIS-a. Administratori
su: imenovana lica u zdravstvenim ustanovama, IT sektoru FZO-a, kao i
administratori eksternog dobavljaca usluga odrzavanja,

Help Desk U kontekstu ove Procedure pod pojmom Help Desk podrazumijeva se Help
Desk aplikacija u okviru 1ZIS-a i administratori koji ju koriste u svom radu.

Skracenica Opis

FZO Fond zdravstvenog osiguranja Republike Srpske

1ZIS Integrisani zdravstveni informacioni sistem Republike Srpske

ITIL Engl. ,Information Technology Infrastructure Library“ - u slobodnom prevodu
Biblioteka infrastrukture informacione tehnologije

IT Informacione tehnologije

n/a Nije definisano, nije primjenjivo

NO Nivo korisnic¢ke podrske 0 u proceduri upravljanja incidentima

N1 Nivo korisnic¢ke podrske 1 u proceduri upravljanja incidentima

N2 Nivo korisnic¢ke podrske 2 u proceduri upravljanja incidentima



Skracenica Opis

N3
ZU
ITSM
IN

Nivo korisnic¢ke podrske 3 u proceduri upravljanja incidentima
Zdravstvena ustanova

Upravljanje IT uslugama: ,,IT service management”

Javna nabavka, tenderski postupak

2. Upravljanje incidentima

2.1 Opste napomene

ITIL metodologija definiSe incident i upravljanje incidentima na sledeci nacin:

Incident je neplanirani prekid usluge ili smanjenje kvaliteta usluge.
Upravljanje incidentima je praksa minimiziranja negativnog uticaja incidenta vracanjem normalnog rada
usluge Sto je brze moguce.

U nastavku dati su najcesci primjeri dogadaja koji se tretiraju kao incidenti:

Funkcionalnost aplikacije nije dostupna (ovo moZe biti zbog mreZe ili samo softvera, ali korisnik u prvi mah
to nece znati);

Greska prilikom pokusaja pristupa aplikaciji — sistem javlja ,error” poruku;

Greska (,,bug”) u samoj aplikaciji;

Greska-problemi u pristupu sistemu/logovanju;

Greske u internet konekciji;

Manjak memorije za izvrSenje aktivnosti;

Eksterni hardware ne radi iz bilo kojeg razloga — npr. Stampac, skener, monitor.

Kako bi se izbjegle situacije u kojima se ne zna ko upravlja identifikovanim incidentima ili kako i kome uopste
prijaviti identifikovani incident, kao i da bi se izbjeglo da sam korisnik ili neadekvatno osoblje na pogresan nacin
rjeSavaju incidente, potrebno je implementirati procedure upravljanja incidentima, a implementacija procesa
upravljanja incidentima daje sljedece prednosti:

Poboljsan kvalitet usluge krajnjim korisnicima;

Povecana pouzdanost u koris¢enju sistema i hardware-a;

Povecanja povjerenje krajnjih korisnika u sistem i u proces podrske;

Povecanje sigurnosti da ¢e evidentirani incident biti pravilno adresiran i rijesen, a ne ,zaboravljen”;
Smanjenje negativnog uticaja incidenta na operativni rad korisnika;

Povecanje transparentnosti i bolje izvjeStavanje o intervencijama na sistemu;

Povecdanje baze znanja o sistemu — lak3e identifikovanje uzroka problema.

Osnovni elementi procesa upravljanja incidentima su sljedeci:

Ulazne vrijednosti:
o Informacije o evidentiranom incidentu (tiket);
o Baza znanja o konfiguraciji sistema;
o Zapisi o nacinu rjeSavanja ranije prijavljenih i rijeSenih incidenata;
o  Zakljuéci, odluke i informacije iz ranijih change request-ova.

Izlazne vrijednosti:
o RijeSenizatvoren incident;
AZuriran status tiketa i prate¢a dokumentacija;
Komunikacija sa korisnicima;
Zahtjev za promjenu;
Privremeno ili zaobilazno rjesenje (work-around).

o O O O



Aktivnosti procesa upravljanja incidentima:
Uocavanje incidenta i evidentiranje incidenta — kreiranje tiketa;
Analiza prijavljenog incidenta od strane tima za podrsku (optimalno jedinstvena tacka - single point

@)
@)

of contact, service desk);

Kategorizacija i prioritizacija incidenta;
Podrska korisniku kroz jedan ili viSe nivoa podrske, intervencija na sistemu, otklanjanje uzroka

incidenta;

Potvrda rjeSenja, komunikacija sa korisnikom;
Zatvaranje incidenta, aZuriranje statusa tiketa i dokumentacije;

Kontinuirano pracenje (analiza odgovarajudih izvjestaja) evidentiranih incidenata i identifikovanje
i implementacija preventivnih mjera.

Za implementaciju procesa upravljanja incidentima definisu se ucesnici procesa, odnosno uloge i odgovornosti:

2.2. Uloge i odgovornosti u procesu upravljanja incidentima

Korisnik — odgovoran za prijavu incidenta odredenom nivou podrske kroz definisane kanale komunikacije;
dodatno moze se zahtijevati njegovo uce$¢e u implementaciji ponudenog rjeSenja i/ili potvrda (validacija)
rjesenja;

Pruzalac podrske na ,,n“ nivou — odgovoran za istrazivanje i analizu incidenta, samostalno prijavljivanje
incidenata, rjeSavanje incidenta, implementaciju privremenih rjeSenja, komunikaciju sa korisnicima i drugim
nivoima podrske po potrebi, monitoring, aZuriranje dokumentacije. Pruzalac podrske moze biti interni
(u okviru organizacije) ili eksterni, nezavisni dobavljac, kao i specijalizovane tehnicke grupe lica.

MenadzZer procesa upravljanja incidentima — odgovoran za operativno upravljanje procesom, upravljanje
dnevnim aktivnostima, skupljanje informacija i praéenje izvjestaja, pracenje uskladenosti dnevnih aktivnosti
sa definisanom procedurom, uocavanje odstupanja i preduzimanje mjera za korekciju, eskalaciju problema
u samom procesu, komunikaciju ¢lanovima tima za podrsku. Odgovoran vlasniku procesa.

Vlasnik procesa upravljanja incidentima — odgovoran za dizajn procesa, nadzor nad procesom, kontrolu
kvaliteta procesa, kontinuirano unapredenje procesa, medusektorsku komunikaciju domenu rjesavanja
pitanja povezanih sa upravljanjem incidentima. Odgovoran upravi FZO.

U tabeli u nastavku definisana su Cetiri nivoa korisnicke podrske u upravljanju incidentima, subjekti i odgovornosti.

Nivo

Nivo 0

Ucesnici

Krajnji i klju€ni korisnici
1ZIS-a;

Osigurana lica

Uloga i opis

Korisnik sistema koji
prijavljuje incident.

Osigurana lica koja
prijavljuju incident (u
procesima upravljanja
incidentima vezanim za
PHR i zdravstvene
kartice).

Odgovornosti

Prijavljuje incident kada se desi.
Obezbjeduje inicijalne informacije o
incidentu. Opisuje okolnosti u
kojima se incident desio.

Koristi help-desk aplikaciju i
popunjava definisani obrazac za
prijavu incidenta.
Validiraju/potvrduju rijeSene
incidente.



Nivo

Nivo 1

Nivo 2

Nivo 3

Ucesnici

IT administratori u
zdravstvenim ustanovama

IT administratori u
filijalama FZO-a i Salterski
radnici

IT sektor FZO-a

Eksterni dobavljac usluga
odrzavanja IZIS-a

Uloga i opis

Tehnicka i
adminstrativna lica
koja predstavljaju prvi
kontakt i prvi nivo
podrske korisniku.

Tehnicka lica koja

predstavljaju drugi nivo
podrske korisniku. Lica

koja posjeduju veée
znanje o sistemu u
cjelini, a obicno su i
specijalizovana za
odredene segmente
sistema.

Lice koje je ispred
eksternog dobavljaca
ovlasteno za
komunikaciju sa FZO
(projekt menadzer).

Odgovornosti

Komunikacija sa korisnicima.
Upravljanje i administracija
prijavljenog incidenta.

Inicijalna provjera i analizu
prijavljenog incidenta.

Odreduju prioritet i vrstu incidenta.
Pruzaju podrsku i rjesavaju tiket
ukoliko to mogu.

Eskaliraju prijavljeni incident nivou
podrske N2 ukoliko ne mogu sami da
rijeSe incident.

Rjesavaju incidente koje podrska N1
nivoa nije mogla samostalno rijesiti,
ukoliko posjeduju odgovarajuca
znanja.

Vrie reklasifikaciju prijavljenih
incidenata ukoliko je potrebno.
Samostalno vrSe nadzor nad
sistemom i prijavljuju incidente.
Samostalno rjesavaju incidente koje
su uodcili ili delagiraju na nizi nivo.
Eskaliraju prijavljeni incident nivou
podrske N3 ukoliko ne mogu sami da
rijeSe incident.

Pokrecu change request proceduru
za prijavljeni incident, ukoliko je
potrebno.

Komunikacija sa korisnicima.
Komunikacija sa menadzerom
procesa u cilju prikupljanja
informacija potrebnih za rjeSavanje
incidenta.

Zaprima dodijeljene incidente i
delagira ih ¢lanovima svog tima na
rjeSavanje.

Odgovara za pravovremeno
rjeSavanje preuzetih incidenata.
Komunikacija sa predstavnicima
FZO-a. lzvjeStavanje ka FZO-u.
Organizuje i ¢lanovima svog tima
delagira zadatke vezane za nadzor
nad sistemom. U slucaju
identifikovanih incidenata prijavljuje
ih Menadzeru procesa u cilju
pribavljanja odobrenja za njegovo
rjeSavanje.



Pored uloga

i odgovornosti definisanih u prethodnoj tabeli, u organizaciji FZO, u okviru drugog nivoa korisnicke

podrske (N2), a u cilju optimalnog rjeSavanja incidenata definisu se sljedece uloge i odgovornosti:

Administrator sistemskog i aplikativnog softvera

vrsi administraciju sistemskog i aplikativnog softvera;

prati evidenciju i statistike vezane za administraciju i saraduje sa korisnicima 1ZIS-a;

kontrolise i prati uslove u kojima sistem radi;

organizuje pravljenje i obezbedivanje zastitne kopije podataka i programa;

da prati potrebe razvoja (poveéanja broja korisnika, obima posla itd.) i da pravi planove za prilagodenje
sistema tim potrebama o ¢emu blagovremeno obavjeStava rukovodstvo.

Administrator sigurnosti

Ucestvuje u definisanju i dodjeljivanju prava korisnika na mrezi;

IzvrSava poslove pracenja sigurnosti mreze, zastite mreZze od spoljnih napada i virusa u skladu sa
regulativom;

Ucestvuje u poslovima pracenja performansi opreme i baze podataka;

da ukoliko uoci potrebu za izmjenama sistema

Administrator mreZe

konfiguriSe, vrsi izmjene parametara mreZe i mreznih parametara, uz dogovor sa predstavnicima
mreznog tima eksternog dobavljaca;

vodi rauna o hardveru koji se koristi i da preduzima potrebne radnje da bi hardver ispravno
funkcionisao;

organizuje pravljenje i obezbedivanje zastitne kopije podataka i programa;

prati odrzavanje opreme u garantnom roku.

Administrator baze podataka

da zajedno sa predstavnicima eksternog dobavljaca ucestvuje u administraciji baze podataka koja se
koristi (Oracle) i alata koji su potrebni da bi sistem funkcionisao;

da organizuje pravljenje i obezbedivanje zastitne kopije podataka i programa;

da vrsi intervencije na podacima ukoliko postojeéi problem nije moguce drugacije rijesiti, i to sa
maksimalnom painjom;

da prati potrebe razvoja (povecanja broja korisnika, obima posla itd.) i da pravi planove za prilagodenje
sistema tim potrebama o ¢emu blagovremeno obavjestava rukovodstvo

U skladu sa smjernicama ITIL metodoloSkog okvira i najboljim praksama, u organizaciji FZO, definiSu se sljedece uloge
i odgovornosti, koje su nezavisne od pomenutih nivoa podrske:

Uloga Ulogu u organizaciji Klijenta | Odgovornosti

obavlja:
Menadzer Projekt menadzer 1ZIS-a e Odgovoran za efikasno sprovodenje procesa u skladu sa
procesa definisanim procedurama
upravljanja ¢ V/rSi nadzor nad sprovodenjem procesa upravljana
incidentima incidentima;

¢ IzvjeStava o procesu upravljanja incidentima;

e Eskalira sve probleme u realizaciji procesa vlasniku
procesa;

¢ Identifikuje segmente u kojima je proces moguce
poboljsati i daje prijedloge unapredenja procesa;




¢ Upravljanja radnim zadacima tehnickih lica koja pruzaju
podrsku na nivoima N1 i N2; vrSi nadzor nad njihovim
radom u dijelu koji obuhvata rjeSavanje incidenata;

¢ Vrsi komunikaciju sa eksternim tijelima i drugim internim
organima FZO-a u cilju pribavljanja informacija potrebnih
za rjeSavanje incidenata.

¢ Upravlja dodjelom incidenata eksternom dobavljacu i
prati njihovo izvrsenje.

e Odgovoran Vlasniku procesa.

Zamjenik Zamjenik projekt menadzera | ® Ima iste odgovornosti i zaduZenja kao i menadzer
menadzera 1ZIS-a procesa. Obavlja ih po nalogu menadzera procesa, u
procesa saradnji s njim, i samostalno u njegovom odsustvu.
upravljanja e Odgovoran menadZeru procesa.

incidentima

Vlasnik protokola | Izvr$ni direktor sektora za IT | e Asistira u izradi i finalno odobrava dizajn procesa

/ procedura i opSte poslove upravljanja incidentima.

¢ Komunikacija sa relevantnim subjektima u cilju promocije
procesa, njegovog razumijevanja i shvatanja njegovih
benefita.

¢ Obezbjeduje da sva lica koja ucestvuju u procesu dobiju
adekvatan trening i obuku, te da budu informisana o
znacaju njihove uloge u cijelom procesu.

e |dentifikuje prilike za unapredenje procesa, povecanje
njegove efektnosti i efikasnosti.

e DefiniSe klju¢ne KPI u procesu upravljanja incidentima i
prati njihovu realizaciju.

¢ Periodi¢no vrsi reviziju procesa kako bi se uvjerio u
uskladenost sa usvojenim procedurama.

e Asistira u rjeSavanju svih urgentnih incidenata.

* Po potrebi ucestvuje u komunikaciji sa eksternim
dobavljacem u cilju rjeSavanja kompleksnijih incidenata.

e Odgovara upravi, prezentuje rezultate procesa.

2.3 Procedure upravljanja incidentima

Pravila za uspjeSnu primjenu procedura:

e Svaka intervencija mora biti evidentirana kroz Help Desk aplikaciju ili usvojene Stampane obrasce. Ovo se odnosi i
na situacije u kojima se incident evidentira i rjeSava od strane subjekata unutar istog nivoa N1, N2, ili N3.

e Ukoliko korisnik u okviru NO nema moguénost pristupa IZIS sistemu odnosno IZIS help desk aplikaciji potrebno je da
incident telefonski prijavi svom lokalnom IT administratoru (nivo N1) koji ¢e u njegovo ime kreirati tiket.

e Incident koji se prijavljuje od strane eksternih lica poslovno povezanih sa IZIS-om se prijavljuje telefonski ifili
elektronskom postom N2 nivou korisni¢ke podrske koji navedeni incident zapisuju kreiranjem tiketa u IZIS Help Desk
aplikaciji. (varijanta procesa koja pocinje procesnim korakom 2.1.)

e Svi zahtjevi za podrskom (tiketi) kreirani od strane korisnika NO i N1 se mogu proslijediti jedino na visi nivo, odnosno
+1 u odnosu na nivo na kojem su kreirani.

e U slucajevima kada incident identifikuje subjekat odrzavanja na nivou N2, incident se moZze rijesiti u okviru tog nivoa
ili delagirati na +1 nivo (N3) ili -1 nivo (N1). U sluc¢ajevima kada se incident identifikuje od strane N3 nivoa, mozZe se
delagirati jedino nivou N2 ili rijesiti u okviru istog nivoa uz prethodno odobrenje N2.

e Krajnji korisnik, ili subjekt odrzavanja na viSem nivou, kreira iskljucivo jedan tiket=jedan incident za jedan kvar s kojim
se suocava ili za jedan zahtjev koji ima. Nije poZeljno jedan incident u kojem ¢e biti navedeno vise kvarova i/ili
zahtjeva.

o Tiket kreiran od strane eksternog dobavljaca usluga odrzavanja mora biti zaveden i evidentiran na isti nacin kao i
interni tiketi kreirani od strane nivoa NO, N1 i N2.



U nastavku definisani su minimalni tehnicki preduslovi koje je potrebno ostvariti kako bi se protokol mogao
implementirati u praksi.

Korekcije postojece Help Desk aplikacije:

e Izmjene funkcionalnosti

@)
@)

Svi kreirani tiketi su vidljivi administratorima u IT sektoru Fonda (N2);

Krajnji korisnik (NO) moze napraviti tiket i dodijeliti ga samo svom lokalnom IT administratoru (IT
administratoru ZU u kojoj radi);

Lokalni administrator (N1) moZe napraviti tiket i dodijeliti ga samo sebi ili N2 nivou korisnicke
podrske;

N2 nivo korisnicke podrSke moze napraviti tiket i dodijeliti ga nivou N1, N2 ili N3;

N3 nivo korisnicke podrske moZe napraviti tiket i dodijeliti ga nivou N2 ili samostalno rijesiti
(zadrzati u okviru N3);

Postojeci statusi tiketa i prioriteti ¢e se korigovati u skladu sa prijedlogom datim u ovom
poglavlju(promijeniti nazive i/ili broj statusa, prioriteta);

Svaki tiket ¢e imati svoj jedinstven identifikacioni broj;

U okviru tiketa je moguce dodati opis preduzetih radnji od strane onog ko rjesava tiket (koje su
izvrSene u cilju zatvaranja tiketa i dodati dokumente-attachment);

Dodati funkcionalnost jednostavnijeg workflow-a — npr: prosledivanje tiketa izmedu nivoa podrske
je moguce sprovesti kroz aplikaciju i pratiti kroz aplikaciju; istorija proslijedenih tiketa (kretanja
tiketa izmedu razli¢itih administratora) mora biti vidljiva kroz poseban izvjestaj;

Status tiketa moZe mijenjati samo onaj administrator kojem je tiket dodijeljen;

Korisnik dobija notifikaciju kada je tiket zatvoren i kroz IZIS potvrduje/validira rjeSenje — prijedlog
dva statusa pri zatvaranju tiketa: tiket rijeSen, tiket rijeSen i potvrden;

Administrator koji je rijeSio tiket moZze odabrati korisnika (najcesce isti korisnik koji je i kreirao
tiket) kojem ¢e poslati zahtjev za potvrdu rjesenja — taj korisnik potvrduje tiket odabirom statusa
Lrijesen i potvrden”.

e Uvodenje izvjestajnih funkcionalnosti kroz aplikaciju i omogucéavanje predstavnicima IT sektora FZO-a
pristup izvjeStajnom alatu

Opis procesnih koraka:

Procesni Evidencija Status
korak incidenta tiketa

0.1 n/a

0.2 n/a

0.3 n/a

0.4 n/a
0.5 n/a

Opis procesnog koraka NO N1 N2 N3

Pocetak procesa upravljanja incidentom —
n/a varijanta u kojoj krajniji ili klju¢ni korisnik X
zapocinje proces
Incident je identifikovan od strane krajnjeg ili
kljuénog korisnika
Korisnik samostalno vrsi provjeru korisnickih
uputstava i dostupnih materijala za obuku ili po
n/a potrebi vrske kratke usmene konsultacije sa IT X
administratorom u njegovoj ZU. Korisnik nastoji
samostalno nadi rjeSenje za evidentirani incident.
Korisnik dolazi do zakljucka da li moZe samostalno
rijesiti incident
n/a Korisnik samostalno rjesava incident X

n/a

n/a X

Napomena : Procesni koraci 0.1-0.5 predstavljaju samostalan rad korisnika i formalno se ne evidentiraju

Nakon zakljucka da samostalno ne moze rijesiti

0.6 1ZIS tiket Novi incident, korisnik evidentira tiket kroz 1ZIS Help X

Desk aplikaciju



Procesni
korak

1.1

1.2

13

1.4

1.5

1.6

1.7

1.8

1.9

2.0

2.1

2.2

Evidencija
incidenta

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

IZIS tiket

IZIS tiket

1ZIS tiket

Status
tiketa

Novi

U obradi

U obradi

U obradi

U obradi

U obradi

Rijesen

U obradi

Proslijeden
— Nivo 2

Proslijeden
—Nivo 2

Novi —
Nivo 2

U obradi —
Nivo 2

Opis procesnog koraka

Pocetak procesa upravljanja incidentom —
varijanta u kojoj lokalni IT administrator
(administrator u zdravstvenoj ustanovi) evidentira
tiket i zapocinje proces upravljanja incidentom.
Ova varijanta poslovnog procesa podrazumijeva
da IT administrator inicijalno kreira tiket koji
kasnije moZze samostalno rijesiti ili proslijediti na
visi nivo. Ova varijanta poslovnog procesa je
potrebna kako bi se evidentirale sve intervencije
na sistemu.

Provijeriti da li je tiket popunjen u skladu sa
instrukcijama; da li su svi obavezni elementi tiket
obrasca pravilno popunjeni?

U slucaju potrebnih korekcija (ukoliko tiket nije
ispravno evidentiran) — iskomunicirati ih sa
korisnikom koji je podnio zahtjev i korigovati
tiket.

U slucaju/varijanti u kojoj proces pocinje
procesnim korakom 1.1 - kreirati tiket

Analizirati tiket i donijeti procjenu moze li se tiket
rijeSiti od strane IT administratora zdravstvene
ustanove

RjeSavanje zahtjeva — IT administrator
zdravstvene ustanove preduzima radnje potrebne
za rjeSavanje incidenta

Rjesavanje zahtjeva — IT administrator provjerava
da li izvedeno rjesenje odgovara korisniku i
pribavlja njegovu potvrdu (usmeno, mail...)
RjeSavanje zahtjeva — IT administrator aZurira
opis preduzetih aktivnosti te mijenja status tiketa
u ,Rijesen”.

U slucaju da je tiket rijeSen od strane viSeg nivoa
korisnicke podrske (N2 ili N3) umjesto opisa
preduzetih radnji prilaZe se obrazac za
prosledivanje tiketa na visi nivo.

IT administrator u zdravstvenoj ustanovi
konstatuje da ne moZe samostalno rijesiti tiket.
Tiket evidentiran u 1ZIS-u se prosleduje niovu
korisnicke podrske N2. Ukoliko je IT administrator
samostalno identifikovao incident koji ne moze
sam rijesiti — kreira tiket.

Tiket se prosleduje Nivou korisnicke podrske 2
kroz HELP desk aplikaciju

Nivo korisnicke podrske 2 vrsi inicijalnu provjeru
prijavljenog incidenta — tiketa (da li su dostavljene
informacije dovoljne i jasne) te pratece
dokumentacije

Pocetak procesa upravljanja incidentom —
varijanta u kojoj IT sektor FZO-a uocava incident
koji je potrebno rijesiti

Zaprimljeni tiket / zahtjev se evidentira interno u
okviru Nivoa 2 (za potrebe interne evidencije i
izvjeStavanja) te se dodjeljuje odredenom clanu
tima

NO N1 N2

N3



Procesni
korak

2.3

2.4

2.5

2.6

2.7

2.8

2.9

3.0

3.1

3.2

3.3

3.4

35

3.6

3.7

3.8

Evidencija
incidenta

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

1ZIS tiket

IZIS tiket

IZIS tiket

Status
tiketa

U obradi —
Nivo 1

U obradi -
Nivo 2

U obradi —
Nivo 2

U obradi —
Nivo 2
Rijesen —
Nivo 2
RijeSen i
potvrden —
Nivo 2

U obradi —
Nivo 2

Novi —
Nivo 3

Novi —
Nivo 3
Novi —
Nivo 3

Novi —
Nivo 3
Novi —
Nivo 3

U obradi -
Nivo 3

U obradi —
Nivo 3

U obradi —
Nivo 3

U obradi —
Nivo 3

Opis procesnog koraka NO N1 N2

Tiket se evidentira i dodjeljuje Nivou 1. Ovaj

procesni korak se realizuje u uslovima u kojima

Nivo korisnicke podrske uocava incident koji je X
nastao kao posljedica greske i/ili neizvresenja

obaveze od strane niZeg nivoa podrske.

Incident se analizira od strane Nivoa korisnicke

podrske 2. Po potrebi konsultuju se i pribavljaju X
stru¢na misljenja drugih sektora Fonda.

Donosi se odluka da li je incident moguce rijesiti
na ovom nivou korisnicke podrske.

Rjesavanje zahtjeva — IT sektor FZ0O-a preduzima
radnje potrebne za rjeSavanje incidenta
RjeSavanje zahtjeva — IT sektor FZO-a provjerava
da li izvedeno rjeSenje odgovara korisniku i X X
pribavlja njegovu potvrdu (usmeno, mail...)

Nakon potvrde/validacije rjeSenja tiket se zatvara
i interna evidencija se aZurira.

Ukoliko se konstatuje da tiket nije mogude rijesiti

u okviru drugog nivoa korisnicke podrske, tiket se X
prosleduje na nivo korisnicike podrske 3.

Pocetak procesa upravljanja incidentom —

varijanta u kojoj eksterni dobavlja¢ usluga

odrzavanja uocava incident koji je potrebno

rijesiti

Uoceni incident se evidentira kroz tiket u help

desk aplikaciji

Tiket se Salje IT sektoru FZ0-a na odobrenje prije

samog pocetka rada.

Dodatne konsultacije izmedu subjekata

odrZavanja nivoa N2 i N3 tokom redovnih X
sedmicnih sastanaka.

IT sektor FZO-a analizira pristigli tiket/incident i
donosi odluku/odobrenje za realizaciju istog
RjeSavanje incidenta - Eksterni dobavlja¢
preduzima radnje potrebne za rjeSavanje
incidenta.

Rjesavanje zahtjeva - eksterni dobavljac usluge
odrZavanja provjerava da li izvedeno rjesenje
odgovara IT sektoru FZO-a i pribavlja njegovu
potvrdu

Eksterni dobavljac¢ prilikom analize i rjeSavanja
incidenta daje preporuku da se incident
preklasifikuje u Change request jer incident nije
moguce rijesiti u okviru postojeéih
funkcionalnosti sistema.

U slucaju da FZO odobri promjenu vrste tiketa iz
incidenta u change request, evidentirani tiket se
zatvara a otvara se novi change request i pokrece
se procedura za upravljanje change request.

N3



Identifikovani primjeri incidenata koji e se rjesavati u okviru predloZenog procesa:

e  Promjena mati¢nog broja osiguranika
e  Aktivacija/Deaktivacija mati¢nog broja
e Spajanje zdravstvenih kartona (vise zdravstvenih kartona za istog osiguranika)
e Selektovan i obraden pogresan pacijent
e Incidenti koji nastaju kao posljedica propusta u radu ili neizvrSenja zadataka od strane razlicitih internih i
eksternih faktora (uglavnom se identifikuju od strane N2):
o Greske sa prijavom/odjavom farmaceuta u apotekama;
o Greske, propusti u vezi sa aZuriranjem jedinstvenih registara putem servisa (npr: participacije u
sistemu nisu aZurirane u skladu sa aktuelnim pravilnikom)
e Incidenti (greske) u administraciji mati¢nih podataka
o Greske u vezi sa ¢lanovima timova porodi¢ne medicine;
o Greske u vezi sa pripadnoséu osiguranika timovima porodi¢ne medicine;
o Greske u vezi sa rolama i korisnickim pravima ljekara;
o Greske u organizacionoj strukturi zdravstvenih ustanova
o Greske ili propusti u evidentiranju eksternih i internih korisnika 1ZIS
e Incidenti u vezi sa nedostupnoscu baze podataka koje evidentira N2:
o Incidenti identifikovani kroz monitoring i analizu logova;

o Incidenti identifikovani provjerom Standby baze i Data Guard konfiguracije;

o Incidenti identifikovani provjerom RAC-a;

o Incidenti identifikovani provjerom backup-a;

o Incidenti identifikovani provjerom instalacija softvera baze ukljucujuci verzije, patch level-e
instaliranih licenci, sistemske parametre;

o Incidenti identifikovani analizom wait-event-a, blokirajuéih sesija;

o Druge greske u vezi sa bazom: greske u fizickom prikazu i rasporedu podataka na jedinicama

spoljne memorije, greske u Semi baze podataka (identifikovani propusti u vezi sa poljima, tipovima
podataka, vezama, ogranicenjima i sl.), greske u ,, pod-Semama“ baze podatka

e Incidenti u vezi sa internom razmjenom podataka izmedu razlicitih organizacionih elemenata I1ZIS-a kao i
incidenti (greske, zastoji) u razmjeni podataka koja se realizuje putem uspostavljenih servisa (izmedu IZIS-a
i eksternih aplikacija i sistema);

e Nedostupnost, zastoj u radu, netacni matic¢ni podaci i drugi incidenti povezani sa PHR aplikacijom;

o Napomena: preporuka je da se insistira na prijavi incidenata ovog tipa putem mail-a ili telefonski
direktno N2 nivou korisnicke podrske. Ovo je varijanta procesa koja pocinje procesnim korakom
2.1. i dalje se mozZe rjesavati u okviru istog nivoa podrske ili proslijediti N3 nivou.

e Incidenti (greske, ,bug“-ovi) koji korisnicima onemogucavaju izvrSenje operacija na aplikativnom nivou —
nedostupnost ili problemi sa funkcionalnostima aplikacije;

o Greske u aplikacijama koje nastaju nakon uvodenja novih funkcionalnosti ili azuriranja aplikacija — greske
koje se javljaju na produkciji a nisu identifikovane u fazi testiranja prilikom implementacije novih
funkcionalnosti;

e Smetnje i/ili prekidi u radu komunikacionih uredaja u Data centru ili na Disaster Recovery lokaciji;

e  Greske i/ili smetnje u radu serverskih komponenti u Data centru ili na Disaster Recovery lokaciji;

e  Greske u komunikacionom uvezivanju zdravstvenih ustanova.

Slucajevi u kojima je dozvoljeno odstupati od predlozenog protokola i nacin postupanja:

e Telefonska prijava incidenta
Incidente visokog prioriteta (P1) za koje je potrebna podrska N3 nivoa korisnicke moguce je i dozvoljeno
rjeSavati telefonski u direktnog komunikaciji izmedu menadZera procesa upravljanja incidentima i
predstavnika N3 nivoa korisnicke podrske. Takve incidente je neophodno naknadno, u roku od dva radna
dana, evidentirati i dokumentovati kroz HELP desk aplikaciju na isti nacin kao da su ovi incidenti rjeSavani
uobicajenim putem.
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Postupanje na ovaj nacin (odstupanje od protokola) se opravdava hitnoSéu rjeSavanja prijavljenih
incidenata i davanju prioriteta aktivnostima otklanjanja samih incidenata naspram administrativnih
aktivnosti.

Telefonska prijava incidenta ce tretirati kao opravdan i nuzan nacin prijave incidenata i u uslovima
nedostupnosti Help Desk aplikacije 1ZIS-a, bilo da je sama nedostupnost Help Desk aplikacije incident koji je

Prijava incidenta van radnog vremena FZO-a
Pod incidentima van radnog vremena FZO-a podrazumijevaju se incidenti prijavljeni radnim danom poslije
15:30, vikendom i drugim neradnim danim (drzavni praznici i sl.).
o U ovom slucaju incidenti visokog prioriteta kreirani od strane korisnika na NO nivou ¢e se direktno
rjeSavati od strane N3 nivoa korisnicke podrske i to samo u sledeéim sluc¢ajevima:
= Usporenje sistema
=  Nedostupnost sistema
=  Problemi sa Stampanjem dokumenata
= Razlic¢iti problemi u radu aplikacije 1ZIS-a
e Ovdje se podrazumijevaju incidenti koji uzrokuju prekid rada sistema,
onemogucavaju korisniku da izvrsi potrebne operacije a koje su takve prirode da
,ne mogu Cekati” sledeéi radni dan (radno vrijeme) administratora N1i N2 nivoa.
=  Problemisa eReceptom i eUputnicom (aplikativne greske)
o Navedeni incidenti, ukoliko se jave van radnog vremena FZO-a ¢e se telefonski prijavljivati N3
nivou korisnicke podrske, nakon Cega c¢e ih N3 nivo korisnicke podrske zavesti u formi tiketa u
HELP Desk aplikaciji. Takvi tiketi ¢e imati inicijalni status: ,Novi-N3“.
o  Svi tiketi kreirani, kao i tiketi kreirani i rijeSeni u ovim okolnostima (van radnog vremena FZ0-a)
moraju biti validirani i potvrdeni od strane N2 nivoa korisni¢ke podrske u Sto kracéem vremenskom
roku (u toku sledeceg radnog dana za tikete kreirane prethodnog radnog dana u periodu od 15:30
-07:30 ujutro, ponedeljkom za tikete kreirane tokom vikenda, prvi radni dan nakon neradnog
(neradnih) dana).

2.3.1. Upravljanje incidentima - elektronske zdravstvene kartice

Opis procesnih koraka za upravljanje incidentima u vezi sa elektronskim zdravstvenim karticama osiguranika:

Procesni Evidencija Status

korak

0.1

0.2

13

14

15

1.6

Opis procesnog koraka NO N1 N2 N3
incidenta tiketa PISP &
Potetak liania inci .
n/a n/a oCetak procesa upraVJanJa incidentom u vezi sa X
zdravstvenom karticom
3 . Korisnik . iovliui
Stampani . OI:IShI zdr?vstveno.g.oagurana pI’IIJaV'J.UJe
n/a incident na Salteru Filijale, Poslovnice ili X
obrazac .
ekspoziture FZO
Validacija zaprimljenog zahtjeva, tehnicka
Stampani Novi provjera od strane referenata na Salteru. X
obrazac Provjerava se formalna ispravnost zahtjeva i da li
je prijavljeni incident opravdan.
St [ . - . : -
ampant Novi Referent daje ocjenu da li je zahtjev validan ili ne X
obrazac
Validacija zaprimljenog zahtjeva, tehnicka
Stampani Novi provjera od strane IT administratora Filijale FZO- X
obrazac a. Provjerava se formalna ispravnost zahtjeva i da
li je prijavljeni incident opravdan.
Stampani . IT administrator Filijele FZO-a daje ocjenu da li je
Novi . S X
obrazac zahtjev validan ili ne
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Procesni
korak

1.7

1.8

1.9

1.10

1.11

2.1

2.2

2.3

2.4

1.12

1.13

2.5

Opis procesnih koraka za upravljanje incidentima u vezi sa elektronskim zdravstvenim karticama zdravstvenih

radnika:

Procesni
korak
0.1

0.2

1.0

11

Evidencija
incidenta

Stampani
obrazac

Stampani
obrazac
Stampani
obrazac
Stampani
obrazac
Stampani
obrazac
Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac
Stampani
obrazac

Evidencija
incidenta
n/a

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

Status
tiketa

U obradi-
N1

U obradi —
N1

Rijesen

U obradi-
N1

U obradi-
N1
U obradi —
N2

U obradi —
N2

U obradi —
N2

U obradi —
N2

U obradi -
N2

Rijesen -
N1
RijeSen —
N2

Status
tiketa

n/a

Novi

Novi

U obradi —
N1

Opis procesnog koraka NO N1 N2

IT administrator u Filijali FZO-a provjerava da li je
incident moguce rijesiti na nivou korisnicke
podrske N1

IT administrator u Filijali FZO-a rjeSava incident

Vrsi se vrac¢anje zdravstvene kartice osiguraniku X

IT administrator u Filijali FZO-a procjenjuje i
donosi odluku da li je karticu potrebno fizicki
proslijediti viSem nivou korisnicke podrske
Ukoliko je tako odluceno, kartica se 3alje viSem
niovu korisnicke podrske (N2)

RjeSavanje incidenta od strane nivoa korisnicke
podrske N2

Konsultacije administratora N2 nivoa korisnicke
podrske sa drugim sektorima FZO-a ili eksternim
relevantnim institucijama u cilju pribavljanja
informacija potrebnih za rjeSavanje incidenta

IT administrator analizira dodatno da li je karticu
sa identifikovanim incidentom potrebno unistiti ili
ne

UniStavanje kartice sa identifikovanim incidentom
na nacin propisan procedurama FZO-a

N2 korisnicka podrska daje nalog N1 nivou
korisni¢ke podrske da se pokrene procedura
izdavanja nove kartice. Izraduje se zahtjev za
novom karticom i izdaje se privremena potvrda
koju osiguranik koristi za potrebe ostvarenja
prava zdravstvene zastite.

Incident rijeSen od strane korisnicke podrske N1

Incident rijeSen od strane korisnicke podrske N2

Opis procesnog koraka

Pocetak procesa upravljanja incidentom X
Prijava incidenta nivou korisnicke podrske 1 kroz
Help Desk aplikaciju. Popunjavanje tiketa
Pocetak procesa u varijanti u kojoj se tiket kreira
od strane administratora na nivou korisnicke
podrske N1. (na osnovu telefonskog poziva
zdravstvenog radnika ukoliko on nije u
mogucnosti da kreira tiket u 1ZIS sistemu)
Administrator na nivou korisnicke podrske N1
validira zaprimljeni zahtjev i konstatuje da li je
incident zaista validan. Vrsi se provjera formalne
ispravnosti tiketa. Ukoliko je potrebno vrsi se
fizicka provjera kartice.

X

N3

NO N1 N2 N3
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Procesni
korak

1.2

13

14

1.5

1.6

1.7

1.8

2.0

2.1

2.2

2.3

2.4

2.5

2.6

2.7
1.9/2.38

Evidencija

incidenta

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

Obrazac

n/a

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

IZIS Tiket

Status
tiketa

U obradi —
N1

U obradi
N1

U obradi —
N1

U obradi —
N1

U obradi —
N1

U obradi -
N2

n/a

Novi

Novi

Novi

U obradi —
N2

U obradi —
N2

U obradi —
N2

U obradi —
N2

U obradi —
N2

Rijesen

Opis procesnog koraka NO N1

Administrator na nivou korisnicke podrske N1
konstatuje da li je prijavljeni incident validan ili
ne. Ukoliko nije, tiket se zatvara i ukoliko je
potrebno kartica vraéa zdravstvenom radniku.
Povrat kartice zdravstvenom radniku — ukoliko je
za analizu incidenta bilo potrebno fizicki preuzeti X X
karticu.

Nakon sto je validirao prijavljeni incident i

konstatovao prijavljeni problem —administrator

na nivou korisnicke podrske N1 donosi odluku da X
li samostalno moze rijesiti tiket ili ga mora
proslijediti na visi nivo podrske.

Administrator na nivou korisnicke podrske N1
samostalno rjeSava prijavljeni incident.

Nakon $to je administrator na nivou korisnicke
podrske N1 ustanovio da ne moZe samostalno
rijesiti tiket — on ga prosleduje nivou korisnicke
podrske N2

Fizicko slanje neispravne kartice nivou korisnicke
podrske N2 (ukoliko je to potrebno)
Popunjavanje obrasca za Zahtjeva za izradom
nove kartice

Pocetak procesa upravljanja incidentom u
uslovima kada proces zapocinje administrator na
nivou korisnicke podrske N2

Evidentiranje incidenta kroz HELP desk aplikaciju
u okviru 1ZI1S-a

Proslijediti tiket odgovaraju¢em administratoru
na nivou korisnicke podrske N1 — ukoliko po
procjeni N2 nivoa korisni¢ke podrske taj tiket trea
da bude rijeSen od strane niZeg nivoa korisnicke
podrske

RjeSavanje incidenta od strane nivoa korisnicke
podrske N2

Konsultacije sa drugim sektorima FZO-a ili
eksternim relevantnim institucijama u cilju
prikupljanja informacija potrebnih za rjeSavanje
incidenta

Analiza da li je potrebno unistiti el.karticu
zdravstvenog radnika s kojom je povezan
prijavljeni incident

Fizicko uniStavanje kartice (prema usvojenoj
proceduri) i ponistavanje u IZIS-u

Provjera da li je potrebno izraditi novu karticu ili
ne?

Zatvaranje tiketa X

N2 N3
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Identifikovani primjeri incidenata koji ¢e se rjesavati u okviru procesa:

Kartica osiguranika nije aktivirana;

Kartica osiguranika je aktivirana ali su podaci pogresni ili nema podataka;
Stamparske greske na kartici osiguranog lica;

Stamparske greske na kartici zdravstvenih radnika i/ili gre$ke u vezi sa fotografijama
zdravstvenih radnika (pogresna fotografija, nema fotografije);

Fizicko osteéenje kartice;

Problemi sa statusima osiguranja osiguranika;

Problemi sa statusom u CIPS-u;

Kartica zdravstvenog radnika nije dekativirana prilikom prelaska u drugu ZU ili nakon odlaska u
penziju, prestanka radnog odnosa, smrtnog slucaja;

Zaboravljen PIN kod od strane zdravstvenog radnika;

Obnova sertifikata za kartice zdravstvenih radnika.

2.3.2. Upravljanje incidentima — radne stanice (i prate¢a oprema) i Citaci

U okviru ove procedure tretiraju se incidenti u vezi sa sledecom opremom:

radunar

monitor

Citac kartica

tastatura

mis

naponski kabl sa adapterom za racunar
HDMI ili DisplayPort

kablovi za povezivanje racunara i monitora.

Procedura je primjenjiva samo na opremu koja je pod garancijom, dok fizicka oste¢enja opreme, prema uslovima
ugovora sa dobavljatem nisu obuhvacena garancijom.

Opis procesnih koraka za upravljanje incidentima u vezi sa Cita¢ima kartica:

Procesni  Evidencija Status

korak incidenta tiketa Opis procesnog koraka NO N1 N2
0.1 n/a n/a Pocetak procesa upravljanja incidentom X
. . Prijava incidenta — kvara na Citacu, kroz tiket obrazac
0.2 1215 tiket Novi u okviru IZIS help desk aplikacije X
Pocetak procesa upravljanja incidentom u uslovima
1.1 n/a n/a kada se incident prijavljuje od strane nivoa X

1.2

1.3

14

15

korisnicke podrske N1
Administrator na nivou korisnicke podrske N1 vrsi

1ZIS Tiket Novi provjeru prijavljenog incidenta i validira da li se X
zaista radi o kvaru ¢itaca
171S Tiket U obradi Ad'ml'nlstrator'Nl k'o'rlsnlcke podrske konstatuje da li X
N1 je incident validan ili ne
. U obradi Cita¢ se prosleduje na dodatnu provjeru IT
1215 Tiket N1 administratoru u Filijali FZO X
1ZIS Tiket U obradi Pruayljlem |nC|dent. .s.e Potrvdwe (ili ne) od strane IT X
N1 administratora u filijali FZO
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Procesni
korak

1.6

2.1

1.7/2.2

Evidencija
incidenta

1ZIS Tiket

1ZIS Tiket

1ZIS Tiket

Status
tiketa

U obradi
N1

U obradi —
N2

Rijesen

Opis procesnog koraka

NO N1

Citac sa prijavljenim kvarom se prosleduje niovu

korisnicke podrske N2 (fizicki se dostavlja) uz

popunjen obrazac za zamjenu Citaca

Nivo korisnicke podrske N2 zaprima neispravan ¢itac

i vri isporuku zamjenskog (ispravnog) Citaca
Zatvaranje Tiketa od strane korisnicke podrske N1 ili

N2

Opis procesnih koraka za upravljanje incidentima u vezi sa radnim stanicama:

Procesni
korak
0.1

0.2

1.0

1.1

1.2

2.0

2.1

2.2

2.3

2.4

3.0

3.1

Evidencija
incidenta
n/a

Telefonski

n/a

n/a

Stampani
obrazac

Stampani
obrazac

Stampani
obrazac

Eksterni
tiketing
sistem
Eksterni
tiketing
sistem
Stampani
obrazac/
mail
obavjestenje
Eksterni
tiketing
sistem
Eksterni
tiketing
sistem

Status
tiketa

n/a

n/a

n/a

n/a

Novi

Novi

Novi

U obradi

U obradi

Zatvoren

U obradi

Zatvoren

Opis procesnog koraka

Pocetak procesa upravljanja incidentom
Korisnik prijavljuje incident — kvar opreme
nivou korisnicke podrske N1. Zbog prirode
mogudih incidenata (kvar radne stanice ili
nekog od eksternih elemenata — tastatura,
mis, monitor) oni se prijavljuju telefonski.
Administrator na nivou korisnicke podrske
N1 vrsi validaciju prijavljenog incidenta i
vrsi tehnicku provjeru ispravnosti hardvera.
Administrator na nivou korisnicke podrske
N1 potvrduje (ili ne) validnost incidenta
Neispravni hardware se fizi¢ki Salje nivou
korisni¢ke podrSke N2 uz popunjen
propisani obrazac

Hardware se zaprima u centrali FZO

Administrator na nivou korisnicke podrske
N2 provjerava prijavljeni incident i utvrduje
prisustvo kvara

Evidentiranje incidenta kroz tiketing sistem
eksternog dobavljaca

Fizicko slanje hardware-a eksternom
dobavljac¢u na popravku / servisiranje ili
zamjenu

Ispravan hardware se vraca u zdravstvenu
ustanovu

Popravka hardware-a od strane eksternog
dobavljacda

Eksterni dobavljac isporucuje servisirani
hadrware u centralu FZO-a

Identifikovani primjeri incidenata koji ce se rjeSavati u okviru predlozenog procesa

e Neispravni CitaCi elektronskih zdravstvenih kartica

e  Kvarovi na radnoj stanici (prema dijagnostici Lenovo softvera)

e  Kvarovi na eksternoj opremi: mis, tastatura, monitor, kablovi...

NO N1 N2 N3

X

X
X
X
X
X
X
X X
X X

N2
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2.4. Klasifikacija zahtjeva prema hitnosti (prioriteti)

U procesu upravljanja incidentima svakom incidentu je potrebno odrediti njegov prioritet.

Odredeni prioritet definise koliko je negativan uticaj koji incident ima na kvalitet usluge kao i koliko brzo (hitno) je
potrebno rijesiti incident kako bi se taj negativan uticaj minimizirao.

Priroritet i vremena odziva za incidente koji se prijavljuju i rjeSavaju u okviru nivoa korisnicke podrske NO, N1 i
N2:

Prioritet Vrijeme rjeSavanja Odlike
Redovni <48h od kreiranja Redovni incidenti koji su prepoznati (ve¢ poznati)
tiketa kao uobitajena pojava u poslovanju; Incidenti koji
dovode do manjih prekida u radu IS i pruzanju
usluge;
Hitni Odmah, u sto kraé¢em  Incidenti koji onemogucavaju rad u IS ili pruzanje
roku, <4h usluge IS

Rok za prosledivanje
ka visem nivou
podrske: <1h*

* Napomena: Incidenti kojima se upravlja do nivoa korisni¢ke podrske N2 i koji imaju prioritet ,hitan“ se rjeSavaju
odmah/u $to kraéem roku. Takode, ukoliko niZi nivo podrske nije u moguénosti da samostalno rijesi prijavljeni tiket
ima obavezu da ga Sto prije (u roku do 1h) proslijedi ka visem nivou podrske. lznimno, u situacijama koje
onemogucavaju pristup HELP desk aplikaciji, informacija o postojanju hitnog incidenta se moze telefonski prenijeti
ka visem nivou podrske — takvi slu¢ajevi se moraju retroaktivno evidentirati kroz HELP Desk aplikaciju u roku od 8h.

Prioritet i vremena odziva za incidente koji se prosleduju nivou korisnicke podrske N3:

Hitnost incidenta
Kriticna

Visoka

Srednja

Niska

Poslovni uticaj
incidenta
Ekstenzivan /
obiman
Znacajan / Velik

Umjeren / Ograni¢en

Minoran / Lokalni
(individalni)

Odlike

Nemogucénost pruzanja usluge, intervencija potrebna odmah, vremenski vrlo osjetljiv
incident, ne postoji zaobilazno rjeSenje, moguci finansijski gubici, gubici podataka,
propusti u sigurnosti.

Glavne funkcionalnosti potrebne za pruzanje usluge nisu dostupne; pruzanje usluge je
ozbiljno ograniceno; intervencija potrebna sto prije.

Manje bitne funkcionalnosti nisu dostupne; pruzanje usluge se odvija sa malim
ogranicenjima.

Koriséenje odredene funkcionalnosti sistema je minimalno ograniceno. Uticaj na radne
aktivnosti korisnika minimalan.

Odlike

Cijeli sistem nije dostupan; onemogucen rad korisnicima u razli¢itim
ustanovama/regijama. Vise modula nedostupno.

Incident ima uticaj na cijeli modul sistema ili viSe njih ili pruZanje cjelovite usluge.
Potrebni znacajniji resursi za rjeSavanje.

Incident ima uticaj na viSe odjela ili sektora unutar jedne ZU. Manji prekidi u radu
funkcionalnosti ili moguca primjena zaobilaznog rjesenja.

Incident ima uticaj na pojedinacnog korisnika ili malu grupu korisnika. Nema prekida u
radu funkcionalnosti ili postoji zaobilazno rjeSenje.

16



Matrica za kalkulaciju prioriteta i vrijeme odziva:

Hitnost/Uticaj Ekstenzivan Znacajan Umjeren Minoran
Kriticna P2 P2
Visoka P2 P3
Srednja P3 P3

Niska

P1 —vrijeme odziva 1h, vrijeme rjeSavanja podizanje zamjenskog rjeSenja 8h;
P2 — vrijeme odziva 2h, vrijeme rjeSavanja 12h;

P3 — vrijeme odziva 42 sata, vrijeme rjesavanja 48h;

P4 — vrijeme odziva 1 radni dan, vrijeme rjeSavanja 5 radnih dana.

Pravila za primjenu prioritizacije:

e Prioritet incidentu (kreiranom tiketu) koji je prijavljen od strane korisnika NO se dodjeljuje od strane N1
nivoa korisnicke podrske (redovan ili hitan) (primjeri u tabeli na kraju ovog poglavija);

* Vrijeme odziva i rjeSavanja incidenta pocinje od trenutka evidentiranja incidenta u IZIS sistemu, dostavljanja
propisanog obrasca ili u iznimnim sluc¢ajevima, koji se naknadno moraju dokumentovati, od telefonske
prijave incidenta;

¢ N2 nivo podrske moze korigovati prioritet koji je odredilo lice sa nivoa podrske N1, uz saglasnost MenadzZera
procesa. Saglasnost se evidentira kroz Help desk aplikaciju ili mail-om.

e U slucaju pojave dva ili viSe incidenata prioriteta P1 a ukoliko nivo korisnicke podrske N3 nije u moguénosti
da ih sve rijesi u predvidenom roku, o tome mora obavijestiti MenadZera procesa koji ¢e u tim situacijama
definisati vedi prioritet.

e U slucaju prenosa incidenta N2 na N3 nivo korisnicke podrske, vrijeme odziva tece od trenutka prenosa
incidenta.

e Prioritet tiketu koji se prenosi sa nivoa korisnicke podrske N2 ka N3 se odreduje od strane Menadzera
procesa.

2.5. Statusi zahtjeva i obrasci dokumenata za podnosenje zahtjeva i upravljanje zahtjevima

Status tiketa Definicija

Novi Pocetni status tiketa. Tiket je kreiran i dodijeljen IT administratoru ali IT
administrator jo$ uvijek nije po¢eo sa rjeSavanjem zahtjeva / tiketa.

U obradi — N1 Tiket je konstatovan od strane podrske N1 nivoa (IT administratora) i podrska radi
na rjeSavanju tiketa.

U obradi — N2 Tiket je konstatovan od strane podrske N2 nivo (IT administratora) i podrska radi na
rjeSavanju tiketa.

U obradi— N3 Tiket je konstatovan od strane podrske N3 nivoa (IT administratora) i podrska radi
na rjeSavanju tiketa.

Novi-N3 Novi tiket kreiran od strane administratora na N3 nivou korisnicke podrske (najcesce

van radnog vremena FZO).

Na ¢ekanju-potrebne
dodatne informacije
Ponisten

Rijesen
RijeSen i potvrden*

RijeSen —van radnog
vremena

Podrska ¢eka na dodatne informacije od korisnika koje su potrebne kako bi se
pristupilo rjeSavanju problema.

Tiket je ponisten od strane korisnicke podrske viSeg nivoa (N1 ili N2) jer prijavljeni
incident nije validan (ne postoji prijavljeni kvar).

Tiket je rijeSen od strane podrike i korisnik je informisan. Ceka se na potvrdu
korisnika da je rjeSenje zadovoljavajuce.

Tiket je rijeSen od strane podrske i korisnik je potvrdio/validirao rjesenje.

Tiket koji je prijavljen van radnog vremena FZO-a i rijeSen od strane N3 nivoa
korisnicke podrske.
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U proceduri upravljanja incidentima se u specifi¢cnim koracima primjenjuju Stampani obrasci za prijavu
problema u vezi sa elektronskom zdravstvenom karticom osiguranika i za prijavu kvara na Hardware-u,
koji se nalaze u Prilogu 1 ove procedure i ¢ine njen sastavni dio.

Svi ostali incidenti se rjeSavaju kroz formu za prijavu incidenta u okviru IZIS Help Desk aplikacije ciji je
prikaz dat na slici ispod:

HELPDESK @ KREIRAJ TIKET

PRETRAGA FORMA ZA KREIRANJE TIKETA
IME | PREZIME
IZABERI = AVRAMPROTIC  MMSADMINDZ Drop files here or click to upload
NACIN JAVLIANJA TELEFON v
DRAGANA
IZABERI = DKRIVAJA
- HRIVAJA KATEGORIJA v
IZABERI = RISTO1PROTIC  RISTO1 SODKATEGORIJA v
IZABERI = MARINASPIRKO DSPIRKO JEDINICA v
CZGS AN 1ARINA SESTRAT  MSESTRAT Lt LILC v
APLIKACIJA v
IZABERI  w» MARINA HITNIC MHITNIC -
STORIJA GRESAKA. v
MMSDZ
IZABERI  w» RUKOVODILAC MMSRUKOVODILAC
STRANICA
IZABERI  w» DRAGANA HITNIC DHITNIC
S/N
MARINA
OPIS
NIKOLINA BEKIC NBEKIC =
1210 Next

2.5. lzvjeStavanje
lzvjeStavanja o tiketima prijavljenim kroz IZIS Help Desk aplikaciju:

Buduci da ce se vecina tiketa prijavljivati kroz I1ZIS Help Desk aplikaciju i njima upravljati kroz istu, kroz
izvjesStajni alat u okviru te aplikacije se obezbjeduju sljedeée informacije:
e Broj tiketa po modulima za definisani vremenski period;
e Broj tiketa po statusima za definisani vremenski period;
e Broj tiketa po prioritetima za definisani vremenski period;
e Broj tiketa i statusi po IT administratorima za definisani vremenski period;
e Starosna struktura tiketa na dan, po modulima, po administratorima;
e |[storijat kretanja tiketa — ispis koji daje uvid kada (datum i sat) je tiket proslijeden od strane
jednog administratora ka drugom (izmedu razli¢itih nivoa podrske i u okviru istog nivoa
podrske).
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lzvjeStavanje o incidentima u vezi sa elektronskim zdravstvenim karticama ce se vrsiti pripremom
ad-hoc izvjeStaja po nalogu menadzZera procesa upravljanja incidentima.

Svaka poslovnica/ekspozitura FZO-a koja zaprima zahtjeve za rjeSavanjem incidenata u vezi sa
zdravstvenim karticama osiguranika vodi interno evidenciju na obrascu koji se nalaze u Prilogu 2 ove
procedure i ¢ine njen sastavni dio.

lzvjeStavanje o incidentima u vezi sa radnim stanicama i pratecom opremom ¢e kreirati na osnovu
informacija iz help desk sistema eksternog dobavljaca sa kojim je zakljucen ugovor o odrZavanju radnih
stanica. Ad-hoc izvjestaj po nalogu mendaZera procesa obuhvata minimalno sljedece informacije:

Ukupan broj prijavijenih tiketa za definisani vremenski period;
Broj tiketa koji nisu rijeSeni u predvidenim rokovima;
Trenutni broj nerijeSenih tiketa (na dan);

Izvjestaj o najcesce prijavljenim incidentima (deskriptivno)

3. Primjena procedure

Ova procedura se primjenjuje od 1. januara 2024. godine.

Broj: 01/004-5336/23

Datum: 28.12.2023. godine




OBRAZAC ZA PRIJAVU PROBLEMA

U VEZI SA ELEKTRONSKOM ZDRAVSTVENOM KARTICOM OSGURANIKA

Redni broj obrasca za prijavu problema:

Ime i prezime osiguranika / vlasnika
elektronske zdravstvene kartice:

Ime i prezime lica koje u ime vlasnika
elektronske zdravstvene kartice popunjava
obrazac (u slucaju da vlasnik nije u mogucnosti
samostalno popuniti obrazac ili donijeti
karticu)

JMB vlasnika zdravstvene kartice:

Prijavljeni problem u vezi sa karticom (zaokruZiti):

o Kartica neispravana
(ne ocitava se na Citacu kartica)

o Kartica nije aktivirana (nije urucena)

o Pogresni mati¢ni podaci / nema
podataka

o Fizicko ostecenje kartice

o Stamparske greske na kartici

o Gubitak kartice

Drugi nenavedeni problemi (navesti):

Datum prijave problema:

Prijavljeno poslovnici/ekspozituri FZO-a:

Ime i prezime referenta koji je zaprimio
zahtjev:

Potpis referenta:

Potpis osiguranika (ili podnosioca zahtjeva):




Popunjava referent koji je zaprimio karticu:

Prijavljeni problem validan: DA NE

Popuniti ukoliko je prijavljeni problem validan:

Rjesenje problema u nadleZnosti referenta: DA NE

Problem otklonjen: DA NE

Dodatne napomene — komentar referenta:

Ukoliko prijavljeni problem nije moguce rijesiti prijaviti ga IT administratoru u pripadajucoj
Filijali FZO (proslijediti obrazac i karticu ukoliko je potrebno)

Popunjava IT administrator Filijale FZO-a:

Datum prijema obrasca sa evidentiranim
problemom:

Ime i prezime referenta koji je zaprimio
zahtjev:

Potpis referenta:

Prijavljeni problem validan: DA NE

Popunjava IT administrator Filijale FZO (ako je problem validan):

Rjesenje problema u nadleznosti IT

. . DA NE
administratora:

Problem otklonjen: DA NE

Dodatne napomene — komentar referenta:

Ukoliko prijavljeni problem nije moguce rijesiti prijaviti ga IT sektoru FZO-a (proslijediti
obrazac i karticu ukoliko je potrebno)




Popunjava administrator IT sektora FZO-a:

Datum prijema obrasca sa evidentiranim
problemom:

Ime i prezime administratora koji je zaprimio
zahtjev:

Potpis administratora

Prijavljeni problem validan: DA NE

Popunjava administrator IT sektora FZO-a (ako je problem validan):

Problem otklonjen: DA NE

Dodatne napomene — komentar referenta:




Fond zdravstvenog osiguranja RS
Sektor za IT

Zdrave Korde 8

78 000 Banja Luka

Kontakt telefon: 051 249 268

IZIS obrazac prijave kvara na Hardware-u:

Naziv zdravstvene ustanove:

Adresa zdravstvene ustanove:

Ime i prezime Administratora
(kontakt osobe), kontakt telefon i

e-mail:

Naziv uradeja i serijski brojevi

proizvodaca (moze ih biti vise)*:

Opis kvara:

Datum prijave kvara:

Potpis podnosioca zahtjeva

* Nazivi uredaja koji podlijezu garanciji su: racunar, monitor, Cita kartica, tastatura, miS, naponski kabl sa adapterom za racunar i HDMI ili DisplayPort
kablovi za povezivanje racunara i monitora. Serijski brojevi se odnose na racunar, monitor i ita¢ kartica, a uz tastaturu se Salje i serijski broj racunara
na kojem je tastatura bila prikljucena.

Napomena: Software-ski problemi ne podljezu garanciji, vec iskljuCivo na ispravnost Hardware-a. NPR. ostecen OS Windows, problem sa nekakvim
drugim software-om, problemi sa eksternim uredajima (Stampacima, skenerima i sl.) su u nadleznosti odrzavanja samih zdravstvenih ustanova u kojoj
se raCunar nalazi. OEM licenca za OS Windows se nalazi u BIOS-u, i ne gubi se ista ukoliko imate potrebu preinstalirati vas racunar. Nakon
preinstaliranja racunara, potrebno je racunar prikljuciti na internet i izvrsiti aktivaciju (verifikaciju) licence.

- Pokvarene uredaje treba poslati ili dostaviti u Fzo RS na adresu iz zaglavlja, zajedno sa potpisanim obrascem i peatom zdravstvene ustanove.

- Garancija vazi 5 godina. Fizicka oste¢enja ne podljezu garanciji.

- Rok za popravku ili zamjenu sa novim uredajem je 45 dana, od dana zaprimanja istog.



Naziv
poslovnice /
ekspoziture:

Redni broj
obrasca

Datum
prijave
problema

Ime i prezime
osiguranika

JMB

Prijavljeni problem

Status zahtjeva

Napomene

AZurirano
dana




