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1. HoauTnka KIacupukanmje nogaraxka

CBpxa OBe MOJIMTHKE je 1a ycroctaBu crangapa (y ckiaay ca cragaapaom ISO/IEC 27001:2005)
U OApeaHd CMjepHHUIIC 3a 3alTUTy UWH(POpMAlMja YHYTap MHTETPUCAHOT 3PaBCTBEHOT
uHpopmanmonor cucrema (y nasbem Tekery U3MC) on pa3Hux mpHjeTHU Kao U J1a 00e30ujenu
KOHTUHYUTET IOCIIOBAbA.

OBa nosiMTHKa ce OJHOCU Ha CB€ 3ApaBcTBeHE ycTaHoBe U kopucHuke M3MC-a. To Baxu u 3a
n3Bohade, KOHCYITaHTE, MPUBPEMEHO 3arocieHe, noau3Bohadye uim O6mino koja tpeha numa ca
KOjUMa 3[IpaBCTBCHE YCTaHOBE, OpraHm3aiuje u WHCTUTynuje y cacraBy M3UC-a umajy Ouio
KaKBY TOCJIOBHY Capamby.

Wudopmanuja, 6e3 063upa y k0joj je hopmu (mrcaHna, roBopHa, IITaMIIaHA WIH CICKTPOHCKA) je
PUMApHO CPEACTBO 3a TOCIOBamkE, KOjeé MMa CBOjY BPHJEIHOCT W 3aTO j€ HEOMXOJJHO Ja Ce
ajiekBaTHO 3amTUTU. MHDOpManuje 3ajelHO ca OCTaaMM CPEICTBUMA M KOMIIOHEHTama (Jby/H,
IpOIIeCH, 3JIPaBCTBEHE YCTAaHOBE, IMPOLEAype, yciyre, Xapasep, codTep, HH(PPACTPYKTypa,
ompema...) yune M3UC.

Pecypce, koju mpumanajy pa3lIdyuTHM Kareropujama, mMoryhe je kiacu(ukoBaTH Ha pa3HE
HaunHe. C 003uMpoM Ha TO JAa je y HWHPOPMATHYKOM CHUCTEMY HWIIAaK HajBaXKHHMja cama
uH(popMalirja, ToTpeOHO je yCIoCTaBUTH oJroBapajyhu cucreM kinacudukaiuje.

VHyTap cucTeMa YOIIITEHO Cy MOXpambeHe HHGPOPMalUje pa3IHYuTUX BPUjEIHOCTH 3a
OpraHu3alyjy: o1l MOTIYHO HEBAXHUX JI0 OHUX KJbYYHHX, ITa U KpuTHYHUX. L{nsb knacudukamnmje
uH(popMallrja je OCUTypame BUXOBE OJroBapajyhe 3amrure.

Kracudukanuja ce 00MYHO MPOBOJAM C 0O3MPOM Ha IMOCTaBJbeHEe KpHuTepHje (BpUjeTHOCT came
uHpopMallmje, yTuiaj BpeMeHa Ha HeHY BPHjEHOCT, TIOBE3aHOCT C MOjeIMHUM ocobaMa uta.). Y
BehuHu cucrem am Tako u y U3UC-y yommTeHo je mpuKIIaaaH cibeehn cucrteM Kiacupukaimje:

JaBHe,
OcjeTspuBe,
[ToBjepsbuBe,
Tajue.

JaBHe MH(OpMalMje MOry ce MoHeKaJl MOUCTOBUJETUTH U ¢ MHpOpMaljaMa Koje He crajajy y
cucteM kiacuduKaluje, a OJHOCE ce€ Ha OHe MH(pOpMaIlMje Yhje OTKPUBAKHE HE TMPEJCTaBJba
HUKAaKaB MMOTEHIMjaJIHN PU3HK 32 KOPUCHHKE T€ MpY)Kaolle 3ApaBCTBeHUX yciyra ynytap U3UC-
a. 3a BUX 00UYHO HUJ€ HYXHO IMOCTaBUTH 0€30j€J0OHOCHH HaJ30p.

OcjetsbuBe nHpOpMalMje 3axTjeBajy Behn HUBO Haa30pa jep HUXOBO OTKPHBAKE WM T'yOHTaK

UHTErpUTETa MOTY H3a3BaTu ojpeleHe ryouTke (KOju He MOpajy OMTH M3BOPHO MaTepHjaHe
pupose).
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[ToBjepspuBe MHQOpMaLIMjEe Cy HAMHjEHEHE caMO YNOTpPeOM YHYTap 3IpaBCTBEHUX YCTaHOBA,
®onna. huxoBo OoTKpuBame MOXKE HMATH HETaTWBaH yTHUIA] Ha KOPHUCHHKE T€ IPYKaole
3npaBcTBeHUX ycayra yHyrap M3MC-a, Tako na je Hy)XKHa HMMIIEMEHTalMja OAroBapajyhux
0e30jeTOHOCHUX MEXaHU3aMa.

Tajue wHpOpMamIMje OJHOCE C€ HA HAJOCJET/bMBHjE IOJATKE W OWJI0 KaKBE HEOBJIAIITCHE
AaKTUBHOCTH BE3aHE Y3 IUX MOTY JIOBECTH JIO BpJIO O30MJBHHUX TIIOCJbEIHIIA 33 CHCTEM.
OnaroBapajyha wumrmieMeHtanuja 0e30jeTHOCTH 3a oOBakBe HHQOpManHje je O KPUTHUIHE
Ba)XHOCTH.

[Tomanm koju ce KonekTyjy u 4yBajy yHyrap M3HC-a mpencraBibajy OCjeT/bMBE MONATKE
JUYHOCTH U MOTY C€ TIOJIJeJTUTH Y HEKOJIUKO TpyIa:
- Jlemorpadcku - aqMUHUCTPATUBHYU TOJAIM (MACHTH(PUKAITMOHN TIOIAIld M KOHTAKT),
- Couno-mMeIuIMHCKY MOIaIu:
»  Memunuacke napopmanuje (kpBHa rpymna PX ¢dakrop, qaBaiai oprana),
* Couyjannu cratyc (OpauHu CTaTyc, 3aHUMAmbE, 3aM0JICHe, UTH),
- 31paBCTBEH MOJAIHU:
* 31paBCTBEHU MOJAIM CTaHIApIHE OCjeTJbUBOCTH,
* QOcjerspuBH (,,CKPHBEHHU ) 3[paBCTBEHU ITOIALIH.
OcjespuBu nojany ce UIeHTU(UKY]Y Ha Ba HAYMHA!
- Ha HuBoy nmjarnosa:
= [logamu Be3anu 3a XVIB u xenaruruce,
* Jloganu y Be3u ca MEHTAIHHUM 3]IpaBJbeM (TICUXH]aTPUjOM),
- Tlogauu Be3aHM 32 OKOJIHOCTH:
» [lomamu y Be3u ca 370yNnoTpeOHOM CyICTaHIM (Apora, ajaTKoXoi U CIL.),
* [lonmamu Be3aHO 3a CEKCYaTHO U MOPOJAUYHO HACUIBE,
» [Jlomanmu Be3aHW 3a anTEpPHATHBHU >KUBOTHE CTHJIOBE (CEKCyalHa OpjeHTaIlHja,
dunozodceka yojehema, anTepHaTUBHE pEeTUTHjE UT).

HaBenene rpyme mojataka Cy JOOCTYIHE HAJJIC)KHUM 3JPaBCTBEHUM paJHUIIMA aKo HUje
Jpyraduje peryjincano, y3 o0aBe3no npaheme u KOHTPOJIe MPUCTYIIA.

V3 npoijeny pusuka moTpeOHO j€ OIPEAUTH KaKo IMOCTYNMaTH ¢ pusuimma. Moryhu moctymiu
YKIBY4Y]y:

- VYrpahuBame oroBapajyhux KOHTpoJa KOje CMamYyjy pU3HK,

- CBjecHO M 00jeKTHBHO IPHUXBaTamke PU3UKa, y/I0BoJbaBajyhu 6€30je10HOCHO] MOJUTHIIH
®30PC u kpuTeprjuMa NpUXBaTHUBOT PU3UKA,

- U306jeraBame pusuka 3abpaHama, Tj. oHeMoryhaBameM akiija Koje y3poKyjy pU3HK.

3a pu3MKe YUjU MOCTYMNIH YKJbYUy]y HUMILUIEMEHTAIM]y OAroBapajyhux KOHTpoJa, T€ KOHTPOJE

Mopajy OuTH omabpaHe W MMIUIEMEHTHpaHEe 3a/10BoJbaBajyhul 3axTjeBe nepUHHCAHE MPOLjEeHOM
pH3HKa.
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KonTpone mMopajy ocurypaBatu fia Cy pU3HIH peAylUpaHd Ha MPUXBAT/FUB HUBO y3uMajyhu y
003up:

e OrpaHuuema U 3axTjeBe JepUHUCAHE HAIIMOHAIHUM M MHTEPHAIIMOHAIHUM 3aKOHHMa U
MPOIUCUMa,

e [[mmweBu ®30PC,

e OmnepatuBHe MOTpedE U OrpaHUYCHA,

¢ Ilujeny umIsieMeHTaIHje.

2. [onuTHKAa ynpaB/bamba PpU3HIIEMA

2.1.  Ynpas/bame pu3unuMa nHGpoOpMaMOHUX CHCTEMA

HezaBucha xontpona UT onepanuja kao u npoujena ¢pynkuuonannoctd UT cepBuca u creneHa
HBUXOBE TOJPIIKE MpOoIlecuMa opTraHu3aiyje cy Butannu 3a 3amtuty UT pecypca, nadopmarmja
u UT cucrema kao u moOoJbllIalke IMOCIOBamka. YIpPaBibamkhe PUSUKOM Tpeba ga o0yxBaTu
IjeJIOKYITHU MHpOopMannoHu cucteMm opranmzanuje u cee UT pecypce. To je KOHTHHyHpaHH
npouec ynopehuBama MPOIUJEHEHUX PHU3UKAa C MPEIHOCTHMA W TPOIIKOBHMA MPEATIOKEHUX
Mjepa y CKIIaay ¢ MOCIOBHUM LuJbeBUMa. OBaj mpolec reHepaiHo ooyxBara:

e [Iponjeny pusuka,
e (CMmamHuBame pU3HKa,
e OjprkaBame MPUXBATJHUBOI HUBOA PU3HKA.

[TorpeGHO je pa3sMOTPUTH pa3IMUUTE BPCTE 3AIUTUTHUX Mjepa, CIPOBECTU aHAIM3Y U Y3€TH Y
003Mp MNpPHUXBATJbUB HHUBO MPEOCTAIMX pU3MKA. 3JalITUTHE Mjepe ce Oupajy 3aBHCHO O]
BjepoBaTHOlie TMojaBe HeXeJbeHOr jmorahjaja W OF FEroBOor yruilaja (KBaHTHTATHBHOT U
KBAJIUTATUBHOT) Ha HMH()OPMALMOHU CHCTEM M HApYIIaBake HEroBe (YHKIHMOHATHOCTH W
0e30jeTHOCTH.

2.2. Tlpujenyior npucTyna  mjiaHupame:

[Tnanupame 1 uACHTH(HUKOBAKE MpoIleca U oJipehuBame MPUOPUTETA,

W nenTrnuKoBame MPOIeCHUX PU3HKA U IHXOBO JJOKYMEHTOBAE,

CarnenaBame 1 JOKYMEHTOBAHE MPOIeca, KIbyYHUX PU3HKA U TPOoIleca U KOHTPOIa,
PykoBoheme crieHapuja ar3ajHa PU3HKA,

Pa3mjena nndopmarnmuja,

IIpeHoc 3Hama,

Wnentudukopame HelocTaTaKa U MPOIMYCTa y KOHTpoJlama,

Ananuza mnocrojehux monuTuKa, nOpoleaypa M HMHTEPHMX NpaBuia, MOJPIIKA U
UICHTU(PHUKOBakE 00JIaCTH Yy KOjuMa cy nmorpeOHa yHampehema caBjeToBame M M3pana
METO/I0JIOTH] €.
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IIpouenype npuiankom tectupama UT konTposa, npouenype koje hemo
CIpoBeCTH ce 0a3upajy Ha c/benehuM Kopanuma:

PasroBop ca 3anocieHrMa oJIrOBOPHUM 3a I10jeIMHE MTpOoLece,
[Tpernexn nocrojehux NoaMTHKA, IPOLIETYPAa U MHTEPHUX MPaBUIIA,
PazymjeBame qu3ajHa M HIMIUIEMEHTAIM]je KOHTPOJIA,
N3BpiaBame KOHTPOJIA,

W3BpiiaBame ynuTa U CKpUIITH,

Ckenupame kopuihemeM criennpuIHrX ajara,

Pyuno Tectupame napamerapa. ..

IIpucryn cnposohewy UT xontposna ®30PC meronosioruja 3a cnposohewse UT
KoHTposa nogpa3ymjeBa Tpu rpyne KOHTpoJIa:

2.4.1. Omnmre UT xoutpoue (IT General Controls)

[Tomaxxy mpu yTBphUBamy TOY3IaHOCTH IMOjAaTaka TeHepucaHux oja crpane WT cucrema m
OCUTYpaBamwy Jla CUCTeMHU (YHKIMOHHUIITY y CKIIaJly Ca HaMjeHOM U Jia je u3ia3 noysnaH. OOu4HO
VKJbYUY]jy cibenehe obmacTu:

IIpucTtyn nporpaMumMa H noganuMma,
Kommjyrepcke onepanuje,

N3mjene mporpama,

VYmpassbame MpojeKTUMa U pa3Boj Mporpama.

ATTMKaTUBHE KOHTPOJIE - BE3aHE Cy 3a TPaHCAKIMje W IMOAATKE y OKBHUPY AaIUIMKATHBHHUX
cuctema. O06e30jelyjy MOTIYHOCT M TAYHOCT MOJaTaka Kao U BaATMAHOCT yHOca 0e3 003upa 1a jau
Cy Hactaiu o0paoM porpama WiIn Cy pe3yiTaT pyqyHOT YHOIICHa Io/jaTaka.

OCHOBHE KOHTpOJIE C€ O/IHOCE Ha!

VYHoc (yna3) mogataka,

Bepuduxanujy,

[Mporecupame (0Opany),

M3na3 koHTpoJie MUTpanuje,

[Ipema noTpedu BpIIM CE CET KOHTPOJIA pajiv IPOBjepe MUTpalrje/KOHBEp3Hje TMo1aTaKa.

Onmre UT koHTpoOJE - 1eTajbu

OniuTy nperiesq opraHusanyje:
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UT Opranmzanuyja,
UT Crpareruja, HOJUTHUKE U MPOIEAYPE,
UT Jluuenue u yroBopu.

[Tpernen xapaBepcke uHGpacTpyKType:

Cepsepu,

Panue cranure,
MpexHa ornpema,
Ocraina onpema.

[Tpernen codrrepa:

OrniepaTUBHU CUCTEMH,
base mogaraka,
Amurkanyje,
Hntepdejcu.

IIpucTyn nporpamuMa u noganuma:

Oynknuja 6e30jeqHocT HHPOpPMAITH]ja,

dopmann3oBaHa MoIUTHKA 6€30jeAHOCTH,

Krnacudukanyja u BIaCHAIITBO HAJ| MOJAIIMAH ITPOLIECUMA,
[Tpuctyn Tpehux crpana pecypcuma UC,

WutepHa pesusuja u “self assesment®,

[Tpouiecu ayropusainyje,

Jlornuke KOHTpOJIE IPUCTYNA,

Kontpona no3uHkH,

[TpuBuieruje KOpUCHUKA,

Cynep KOpUCHHIIM U aAIMUHHUCTpAIHja,

[Tonjena oAroBOpHOCTH,

PeBusuja npasa npucryna,

MexaHn3Mu 32 JIOTOBAaE,

KoHTpoute 3a npuctyn Mpexu,

AwntuBupycHa, antucram u firewall 3amrura,

[TonuTrke MHCTAaTMpama coPTBEpa U MPUCTYIIAa HHTEPHETY,
®u3nyKe KOHTPOJIEC MPUCTYIIA.

H3mjene y nporpammuma:

[Tpouec ynpasspama npomMjeHama,
TecTupame 1 KOHTpOJIa MPOM]EHa,
Murpaiyja npomjeHa y orepaTuBHHU PEXHUM paja,

Tlonumuxa 6e36jeonocmu U3UC-a
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Tlonumuxa 6e36jeonocmu U3UC-a

e butHe U3MjeHe y OJJHOCY Ha MPETXOAHY KOHTPOITY.
Ynpasibame MpojeKTUMa U pa3Boj mporpama:

e [Ipornec omoOpaBama,
e VYrpaBibame MPOjEKTOM U pa3BOjHE METOI0JIOTH]E,
e [Ipomec Tectupama.

Kowmmjyrepcke onepanuje:

e [IlIpouenype 3a 6exan 1 ONopaBak,
e [lnan koHTHHYHTETA MocioBama/[lnan onopaska y ciy4vajy Hecpehe,
e [lpouenype 3a ynpasibame npodieMruMa 1 MOHUTOPUHT,

e Help desk,
L praBJ’ba}Le HHOUACHTHUMA.

2.4.2. AnaukaTHBHE KOHTPOJIE

AnnMKaTHBHE KOHTpOJIE C€ OJHOCE Ha pa3sHe KOHTpOJIe paja aiukkanyja W Hajuemhe cy
crerudUUHEe CaMO 3a KOHKpPETHE cHCTeMe. Mory OWTH YTHEKICHE Y IOCIOBHE IpOoIece
yIOTpeOOM arIMKaIuja u IOKPHBA]y:

VYHoc (yna3) mogaraxa,
Bepuduxanmjy,
[Mporecupame (0Opany),
N3nas.

OBe KOHTpOJIE MpYXKajy TapaHlMjy na he arumkainuyja paJuTd y CKJIaay ca 3axTjeBHMa U Ja je
uH(popMallja TauyHa, MpaBoBpeMeHa U nmotmyHa. OMoryhaBajy 1a KOHTpoJie 0JMax pearyjy, ako
ce Mojaly He MoKJanajy.

[Mpumjepn amnmukanoHnx KoHTposa: KoHTpose KoMIieTHOCTH, BanmumanuoHe KOHTpOIE,
Konrtpone unentuduxanuje, [Iposjepa pesynrara ayromaTckux obpazaa, I[Ipojepa eHkpurmiyje
MojiaTaKka y mpoIecy MpeHoca... ¥ OBy KaTeropujy crajajy u 6pojHe KOHTPOJIE CaMOT TTOCIIOBHOT
coTBepa, omepaTMBHMX CHUCTEMa, MHCTajalMja M OJpkKaBama co(TBepa, MpeHoca I0jaTaka,
pana 6e30jeqHOCHUX cOo(TBEpa, OTKpUBaWkE€ Tpeliaka, y3poKa HHIMACHATa, KOHQUTypaluja
ornpeme, npahemwe paga cuCTeMcKor codTBepa u Cil.

2.5. IIpoBjepa Murpanmje noaaTaka u cucremMa npeMa norpedu Bpum ce cbenehu cer
KOHTPOJIa paJu MPoBjepe MUTpannje/KOHBep3uje MogaTaKa:

e VrBphuBame oOuMMa W Tpolleca MUTpAlMje KAa0 U YKJbYYEHHX KaJIpoBa U BJIACHUKA

MoJIaTaKa,
e [Iposjepa nmocrojama jacHe uaeHTU(UKAIIM]E CBHUX ITO/IaTaKa Koje Tpeba MUTpUpPATH,
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2.6.

3.1.

3.2.

Tlonumuxa 6e36jeonocmu U3UC-a

[Ipomjena koHTpona Koje Tpeba 1a yTBpIE Aa JIM IOCTOjU oAroBapajyhe Boheme u
U3BPILCHHE,

[porjena ga i1 cy MUTPUPAHU [TOJIAIU TAYHU U PEIICBAHTHH,

[po1jjeHa KOMILIETHOCTH MUTPHPAHKX TTOAATaKa,

[TpoBjepa 6e30jeHOCTH ToOIaTaka U 3alTUTE OJ1 HAaMjepHE WJIU CIIy4ajHE M3MjEHE TOKOM
MUTpanyje,

YTBphUBame 1a Jiu Cy HoJanu A00po ManupaHH,

[pernen u npoijeHa U3Ia3HUX KPUTEPHjyMa,

[IpoBjepa na 1M je HOBM CHCTEM JW3ajHUpPaH Ja oOMOTyhw (YHKIIMOHAIHOCT
ATUIMKaTUBHUX KOHTPOJIA.

IIpumjep pe3yJTara jeqHOr MPoOjeKTa:

Ornuc cnpoBeeHNX KOpaka,

Caxer mnpuka3 Bame WT opranusanmje kao U Xapasepcke u  codrBepcke
uH(ppaCTPYyKTYpeE,

Hanasu, nnenTrnduKoBaHU pU3KIHI U IPETIOPYKE 3a CIPOBEIEHE KOHTPOJIE,
Hamre pazymjeBame n3a3osa,

[TpuoputeTn 3a pjeraBame,

[Tpornjemen Opoj Mjecenn 3a peaTn3aiu;jy,

OkBUpHa AUHAMUKA,

[Tpujenmor pjemema,

OKBUPHY N3HOC MHBECTHIIN]A,

[Ipennocty 1 HEnOCTaLM 3a Moryhe onmuje,

[Tpernen Haj3Ha4ajHUjUX Hasaza U npenopyka 3a UT 6e30jeaHocr,
VYHanpelheHe naTepHe npoueaype.

IMosuTHKA KOHTPOJIE MPUCTYNA

KonTpoJia npucryna y ckjaay ¢ NOCJIOBHUM 3aXTjeBUMA

[Tpuctyn umHpopmanujaMa, jequHunamMa 3a oOpaay uHoOpMaluja M TOCIOBHMM IIpolLecHuMa
Tpeba OMTHU KOHTPOJIKMCAH HA TEMEJbY 3aXTjeBa IMOCIOBamka U crucTeMa 0e30jeTHOCTH.

IHotuTHKA KOHTPOJIE PUCTYNIA

[IpaBa mpucTyna cBakor MOjeJMHIIA WIM Tpyle KOPUCHHKE Tpedajy OUTH jacHO NeduHHCaHA Y
MOJIUTHIIA KOHTPOJIE TIPUCTYTIA.

[TonmuTuka KOHTpOJIE MpHUCTyNa Tpeba 00yXBaTUTHU:
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Tlonumuxa 6e36jeonocmu U3UC-a

e 3axTtjeBe 0e30jeTHOCTH MOjeAMHAYHHUX ITOCIIOBHUX aIlJIMKAaIyja,

e lnentudukanujy cBuX HHGOpMaIlHja BE3aHUX y3 MTOCIOBHE aIlJIUKAIHje,

e [lomuTHKy 3a MUpeE ¥ ayTopu3anujy napopmanrja (Kracupukaija),

e KOH3UCTEHTHOCT KOHTpOJIE TPHUCTYNA C MOJUTHKOM Kiacudukanuje uHbopMaimja y
pa3HUM CHUCTEMHMA,

e PeneBaHTHE 3aKOHE M YTOBOpPEHE 00aBe3e Koje Ce OJIHOCE Ha 3aIlTHTY IPHUCTYIIA,

e Cranjapan3oBaHe Mpoguiie IpUcTyIa 3a yoOruajeHe KaTeropuje mociosa,

e VYrpaBibame NMpaBHUMa MPUCTYIIA.

3.3.  KoHTpoJsa npuctyna Mpe:xu

KoHTpona mpuctyna MpeXHHM cepBUCHMAa (MHTEPHHM M CKCTEPHHM) HY)KHa je Kako Ou ce
CIPHjEUnII0 KOMIIPOMHUTOBaKE 0€30j€AHOCTH 0] CTpaHE KOPUCHUKA KOJU MMAjy MPUCTYI MPEKH
¥ MPEXHHM pecypcuma. be30jeHocT MpesKHUX cepBHca MOTPEOHO je IPOBECTH KPO3:

e Ocwurypame 0aroBapajyhux okpyxema,
e QOcurypame MexaHHU3aMa 3a MPOBjepPy BjePOJTOCTOJHOCTH KOPUCHUKA U OIIPEME,
e KoHTpoay KOPUCHUUKOT IPUCTYHA 10 HHPOPMALIMOHUX CEPBHUCA.

Jeman on xopaka ycrocraBibama 0€30jeHOCTH MPUCTYIa MPEXH je y AehUHHCAY MOJUTHKE
npeMa K0joj KOPUCHHIIM CMHjy MPHUCTYIUTH CaMO OHUM CEpBUCHMA 3a Koja uMajy ypeheHa npasa
npucTyna. YKOJIUKO KOPHCHHK HeMma Je)UHHCaHA IpaBa IPHCTYIa, HPUCTYI CEPBUCY je
3a0pamen. Kako Ou 3a0pama wiam J103Boja mpucTyna Owmia wMoryha, morpebHO je
UMIIEMEHTUPATH KBAJIUTETHE KOHTPOJIC HMICHTH(HKALMje W ayTopH3anuje, Te IepHHUCATH
HpoILIeAype 3a 3alITUTY MPUCTYIAa MPEKH MPEKHUM CEPBUCHMA.

Hedunncame mpomucaHOr MyTa OJ] TEPMUHANA JI0 cepBHUca 0€30jeJOHOCHA je KOHTpoJia Koja
CIpjevaBa 3JI0HAMjEpPHOT KOPHCHUKA J1a MCKOPHCTU HEayTOPU30BaHU MPUCTYN aIuIMKalujama H
ypehajuma 3a 00pany momataka. JlepuHucameM MPOMHCAHOT MyTa KOPUCHUKY C€ HE JOMyIITa
Oupame myTa off TEpMUHANIA /10 cepBHca, Tj. Moryhe je Oupatu camo npomnucase. [Ipuniun ose
KOHTPOJIE j€ Ja C€ Ha CBAKOM YBOPY YHANPHjea OJIpe/ie NOMyIITEHE PYTE.

[Tpumjepu nmponucaHux pyTa:

Honjena cTaHUX JMHU]a,

AyTOMaTCKO Crajame yias3a Ha oJipeheHe araukaruje,
Jlumutrpame oniyja y MEHHjuMa 3a ofpeheny rpymny KopucHuKa,
CBe BpCTe aKTUBHUX KOHTpPOJIA.

3.4. Kourpoisa npucryna onepatusuom cucremy (OC)
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Kako Ou cropujeunian HEOBIAIUTEHH TMPHUCTYNl pPauyyHAPCKUM pecypcuMa, IOTpeOHO je
yCHOCTaBUTH 0e30jeqHOCHe MexaHnu3Me U yHyTtap camor OC.

Tuwme ce:

[TpoBjepaBa HIEHTUTET CBAKOT OBJIAaNTheHOT KOPHCHUKA,

IIpoBjepana ce Jiokamuja TeEpMUHAIIA,

busbexe ycIjeniHu U HeyCIjelIHA TPUCTYITH CUCTEMY,

Ocurypasa npuMjepeH Ha4nH MPOBjepe BjepOAOCTOJHOCTH (KBAJTUTETHE JIO3UHKE H CII.),
OrpannuaBa BpHjeMe MMOBE3MBamba KOPUCHHUKA (KO je MOTPeOHO).

3a kouTpoiy npuctyna OC noTpedHO je YCIIOCTaBUTH:

3.4.1. Ayromarcky HIeHTH(QUKALUjY TEPMHHAJIA

OBa TexHUKa ce KOPUCTU U HYXKHA j€ YKOJIHMKO ce KOMyHHUKaIlMja HHUIUpa ¢ oapeheHe nokamuje
WK ¢ ojpel)eHor TepMHHAJA, Kako O ce ocurypaia 6e30jeqHocT uaeHTH(UKAaTOpa TePMUHATIA
noTpeOHO je TepMUHaANI (PU3UUKH 3AIITUTUTH

3.4.2. Tlpouenype mpujaBe TepMHUHAJIA

[Tpuctyn no nnHpopMmaloHuXx pecypca Tpeba OuTH oMoryheH caMo HaKOH YCIjellIHe MpHjaBe y
cHcTeM, Tpoleypa Mopa OUTH TakBa J1a:

Jaje munumManan Opoj nHpopmalivja HeayTOpU30BaHOM KOPUCHUKY,

HE CMHje TNPHKA3WBAaTH CHUCTEMCKE WIIM AaIUIMKAMOHE WICHTH(PHKATOpE CBE IOK Ce
IpHjaBa yCIjeIIHO HE U3BEJIE,

Mopa npukasuBaTi 00aBHjeIITEHa U YIIO30peHa J1a pauyHapy CMHUjy MPHUCTYIUTH CaMO
OBJIAIITEHN KOPHCHUIH,

He cmuje npuka3zuBaTi noMohHe opyke,

He cMuje Ha3HAUUTH KOjU IMO MOJIaTaKa je HeTavyaH,

Mopa orpannuuTi Opoj HEYCHjeIIHUX MPH]jaBa,

Tpeba OMIbeKUTH HEYCIIjeIIHe TpHjaBe,

Tpeba nedunucaTn MakCUMaTHO U MMHUMAIIHO BpHjeMe u3Bohema nmpujase,

Haxon ycnjemrne npujaBe Tpeba npukasaty nojarke (1aTyM v BpUjeMe) 3aIibe YCIIjelIHe
IpHjaBe U JeTajbe 0 HEYCIjeIIHUM MOKYIlIajuMa IpHUjaBe O 3a/1i€ YCIIjellHe.
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3.4.3. Hpentudmkanuja v NpoBjepa BjepoaoCTOjHOCTH KOPUCHUKA

CBH KOPUCHHIIM MOpajy UMAaTH jeAMHCTBEH UIACHTU(PHUKATOP 3a CBOjy JIMYHY ymoTpeOy Kako Ou
ce HAKHAJHO aKTHBHOCTH MOTJIE [TOBE3aTH C I10jeIMHUM KOPHCHUKOM. VI3 KOPHCHUYKOT UMEHa He
cmuje 6utu Moryhe oTKpuTH HH(OpPMAIHje O HUBOY KOPUCHUKOBUX MTPUBHJIIETH]a.

3.4.4. Cucrem ynpas/bama J03MHKAMAa

Yrnorpeba mo3uHKM Hajuemhu je oO0JMMK HAauyWHA JOKa3WBamka MJICHTUTETA, CTOTa je MOTPeOHO
OCHUTypaTH KBaJIWTETaH, MHTCPAKTUBAH HAYMH OCUTYPaBambha KBATUTETE JTIO3UHKH.

Cucrem ynpaBbama JIO3UHKHU Tpeda:

e Hawmeratn kopumhewme HHIUBUAYATHHX JIO3UHKH paad yTBphHBama OJIrOBOPHOCTH
(yKONMKO je JIO3MHKA JOJMjeJbeHa KOPHCHHKY, NPWIMKOM IpPBE IMpHjaBE HA CHCTEM
HOTPEOHO je JIO3UHKY IPOMHUjEHHUTH),

Hameratn n360p KBaJIUTETHUX JIO3WHKH,

HameraTtu npomjeHe JT03UHKH,

Cnpujeuntn kopuiherwe Beh kopuiheHnx J03UHKH (CHCTEM ITaMTH JIO3UHKE),

He npuka3zuBaTy JI03MHKY Ha €KpaHy MPHIMKOM YHOCA JIO3UHKE,

[ToxpaHuTH JO3WHKE y KPHUITOBAHOM OOJHMKY, KOpUCTehH anroputMme 3a jeTHOCMjEepHY
SHKPUIIILHY]Y, OIBOjeHE OJ] aIUIMKAIM]CKUX [10JaTaKa.

3.4.5. Bpujeme HeaKTHUBHOCTH TepMHHAJA
TepmuHane npujaBjbeHe Ha CUCTEM KOjU HUCY KopHinheHu ojapeheHO Bpujeme, HIIp. S MUH,
NOTPeOHO je ayToMaTcKu OfjaBUTH. Bpujeme HeakTHBHOCTH Je(UHUIIE Ce MpeMa PUSUYHOCTH

nokanuje (MoryhHoctH mpuctyna TepMuHany). OcuM onjaBe MOTpeOHO je oOpucaTé eKkpaH
TEpPMHUHAJIA, 3aTBOPUTH CBE AIUIMKAIIN]jCKE U MPEKHE Be3e.

3.5. Ilpahemwe npucryna u kopuheme cucrema
AKTHUBHOCTH y cuUCTeMy Tpeba MpaTUTH U JOKYMEHTOBATH pajJd IMPAaBOBPEMEHOI youaBamba

OJICTyNama OJl TOJMTHKE KOHTPOJIC MPHCTYyNa W paad TMpyXKama [0Ka3a y Ccly4ajy
0e30jeT0HOCHOT MHIUCHTA.

3.6. buwbexeme g1orahaja
[TorpebHO je OMIBEKUTH AKTUBHOCTH HAJ CHUCTEMOM T€ CaKylJbeHe HH(OpMalMje 4yBaTH
onpeheHn BpPEeMEHCKH Mepuoja Kako OM ce ocurypaia MOJApIIKa y Cly4ajy HMHUUACHTA M

omoryhuso npaheme cucrema.

Hudopmaryje koje je moTpeOHO cakynuTH OuJbexermeM Jorahaja:

1l4|CrtpaHna



Tlonumuxa 6e36jeonocmu U3UC-a

Kopucuunuka nmena,

Jlaryme BpeMeHa MmpHjaBe U 0J]jaBe U3 CUCTEMA,

Axo je moryhe uaeHTHTeT pauyHapa (TepMUHalia) ¢ KOjer je HalpaBJbeHa IPHjaBa,
3ance O YCIjeUIHUM U HEYCITjeIIHUM MTOKYIIAjiMa IPUCTYIIA CUCTEMY,

e 3ammce O YCIjEIIHUM U HEYCITjeIIHIM MOKYIIajiMa IPUCTYIa MoJalliMa U Pecypcuma.

3.7. Ilpaheme ynorpede cucrema

Kako 0u ce ocurypaiio j1a KOpHCHHUIM U3BPILIABajy caMO OHE aKTHBHOCTH 32 KOje Cy OBJIAIITEHH,
HY)KHO j€ YCIIOCTaBUTH MOCTyMak 3a mpaheme ymorpebde jenuHuia 3a obpamy momaraka. Huso
npahema MojeIMHNUX jeTMHUIIa Tpeba YTBPAUTH KPO3 MPOIjeHY pU3UKa.

[Tonpyyja o kKojuMa je MOTpeOHO BOJUTH padyHa Cy:

e Osnamhenu npuctyn (KOPUCHUYKA UMEHA, aTyM U BpHjeMe aoraljaja, TumnoBu norahaja,
JIATOTEKE KOjUMa je MPHUCTYIIaHO, KOPUITNEHH IPOTrpaMH),

e [IpuBuieroBaHe akTHBHOCTH,

e Heornamhenn nmokyiaju mpucTymna,

e (Cucremcka yno3opema 1 rpelike.

Pesynrate nmobujene npahemeM moTpeOHO je PEIOBHO MperjiefaTH U aHAIM3UPATH. YUYeCTaIoCT
npersieqa 3aBUcH o noctojehum pusunmma.

daxTope pu3MKa Koje Tpeda pa3MOTPUTH CY:

e KputnyHocT ammkanyja,
e BpujenHocrt, 0CjeTIJbUBOCT U KPUTUYHOCT HH(POPMaIIH]ja,
e lckycTBa 0 3m0ynoTpedama, HeoBMaheHuM yrajauma U Cil.

[Tocebny nmaxxmy Tpeba oOpatuTu Ha 0e30jeHOCT IHEBHHUKA 3amuca o jnorahajuma. [pumukom
JoJijesie OATOBOPHOCTH 3a Tperje]] THEBHUKA MOTPEOHO je pa3[BOJUTH YJIOTe€ KOPHUCHHMKA KOje
o0aBJbajy mperjieq; U OHUX 4YMje ce akTUBHOcTU mpare. Takohep je morpebHO omoryhutu
¢buiTpUpame JI0roBa, M3 pasjiora IITO JHEBHUIM CaJp)Ke BEJIMKY KOJIMYUHY HH(OpMaluja of
Koje je BehnHa HeOuTHa 3a mpaheme 0e30jeTHOCTH.

JlHeBHUKE 3amrca NOTPEOHO je 3alITUTUTH OJ] aKTUBHOCTHU Kao ILTO CY:

HckibyunBame cucTeMa 3a OMIbEeKEE,

N3mjene tuna 3abusbexxeHnx nHpopmaliyja,

N3mjena ninm Opucame moaaraka,

Crnpujeuntu MoryhHOCT MpeKuaa Ha3upama 300T HeocTaTKa MPOCTOpa Ha AUCKY U CII.

CBe HaOpojaHe KOHTposie He OM HuMaje OYEeKHMBAHUM YYMHAK YKOJIMKO HHje oOaBJbeHa
CHUHXPOHM3allMja padyyHapcKUX caroBa. JIHEeBHUIM Jorahaja 4ecTo cCiry’ke Kao J0Ka3 y CYACKHM
HWJIN JUCHUINIIMHCKUM IIOCTYIIIHMMA, CTOra HECNPCUHU3HH IoAJallkl MOTY YIPO3UTH er}lI/I6I/IJ'II/ITeT
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nokasza. CaroBe Ha pauyHapuMa WM KOMYHUKAIMOHUM ypehajuma moTpeOHO je MOAEeCUTH Ha
neduHCaHM CTaHAApI, HIP. JOKAIHO CTAaHIApAHO BpHUjeMe, T€ MOpajy MOCTOjaTH MEXaHH3MHU
Koju he mpoBjepaBaTu U UCIIPABIbATH BapHjalyje.

3.8. IIpumjeHa Hopme y 0e30jeTHOCHOj MOJUTHIIH

36or Bemukor Opoja kopucHuka MC®O30PC koHTpona mpucTynma H3y3€THO je BaxkaH
0e30jeTHOCHM MEXaHW3aM KOjeM je [WJb CIPHjCUUTH, NETEKTOBATH U JOKYMEHTOBATU CBaKH
MOKYIIIaj HeoBJIamheHOoT PUCTYyIa, OUIIO J1a ce paau O XapABepy win codreepy.

Kako 6u xoHTposa mpucTymna kao 6e30jeIOHOCHU MeXaHU3aM OHO IITO KBAJIMTETHH]E CIIPOBE/ICH,
NOTPEOHO j€ OCMHUCIUTH TMPUKIAIHE METOJAC WIACHTH(HUKAIMje, ayTOpU3alHje ald U METOAC
3alITUTE CUCTEMA OJ1 HETTAXXJbUBUX KOPUCHHKA.

Kontpomny npuctyna yrpy6o MoxeMo HOH]eIUTH Ha!

e Konrtpona npuctymna coprsepy,
e KoHTpona npuctyma onpemu.

KonTpona npucryna codtBepy Temesbu ce Ha yHanpujea oapehenum npasunuma. CTaB cTpyke je
Ja ce mpaBa MPUCTyNa HE AOAjesbYjy IUPEKTHO KOpHCHUIIMMA, Beh na ce oHa neduHITYy Kpo3
KOPUCHUYKE TpyIIE.

300r cBaKoJHEBHHX MOTpeda 3a HOBMM rpyrnama Hemoryhe je yHampujea OApeIuTH CBE TPYIE.
JeqnHO je BaXHO J]a ce CBaka CTBOpPEHA Ipyla JOKYMEHTYje Ha JEeAMHCTBEHOM MJECTy Koje
0JIpeZIu OJITOBOpPHA 0co0a.

JoxymenTaruja Tpeba 1a caapku:

Hazus rpyne,

IIpaBa mpucryna,

Wnentuduxanuja ocode Koja je OTBOpUIIA Ipy1y,
JlaTrym 1 BpHjeMe HacTaHKa rpyIe,

Pok Tpajama.

[lpaBa mpucTynma TOjeIMHUM pecypcuMa Tpeba OWTH caapkaHa (JOKyMEHTOBaHa), a
JTOKyMEeHTaIja Tpeba na caapxku cibenehe gerame:

NI - unentudukaiyja npapa npucTyIma,

[TpaBo mpucTymna - YUTawke, MUCakhe, U3BPILIABALE,
Nnentudukanuja ocode koja je CTBOpuUIIA 3aIuc,
Bpujeme u 1aTym HacTaHKa 3aruca.

Kontpona mpuctyna uMa 3afaTak 3allTUTH CUCTEM y MaKCHUMAalHO] MjepH OJI HEMa)XJbUBHUX
KOPHCHHKA U 3JI0HaMjepHHUX ocoba. HemaxJbuB1 KOPUCHUIIM CMATpajy ce OHU KOjU Ha OUJIO KOjU
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HauuH, He mnpuapxkaBajyhu ce mnonuThke 0e30jeHOCTH, HECBJECHO IOMaxy Xakepuma Yy
3J0HaMjepHUM paamama. Heku nmpumjepu cy ocTaBibame padyHapa IpHjaBJbEHOT Ha cHCTeM 0e3
HA/130pa, OTKPUBAKhE KOPHUCHUYKUX MMEHA U CII. XaKepu YKOJHMKO Jol)y y mocjeq MpujaBbeHOT
padyHapa MOTY HAllpaBUTH BEJIHMKY LITETY HJIM MCKOPHCTUTH TAaKaB padyHap 3a NPUKYIJbambe
uH(popMalija moTpeOHUX 3a 00aBJbamke 3JIOHAMjEpHUX paamu. Takohep omaBame OWUIIO KOjUX
uH(poOpManyja, 9ak U KOPUCHUYKOT MMEHA, XaKeprMa YBEJHMKE OJIaKIIaBa MOCTYyNaK Hamaja Ha
CHCTEM.

Kako ©Ou ce 3amTuTwiaM Of HENAK/PUBUX KOPUCHHMKA TIOTPEOHO j€ HMIUIEMEHTHPATH
0e30jeTHOCHE KOHTPOJIE Kao IITO CY:

e AyTomarcka ojjaBa ca CUCTeMa YKOJIMKO je pauyHap HeaKTUBaH 15 MuH,

e Ayromarcka ojjaBa ca CUCTeMa YKOJIMKO je TEpMUHAJI HEaKTUBAaH 3 MUH,

e bilokupame KOPUCHUYKOT Halora YKOJIMKO ce 3 TyTa Yy3acTOMHO YHECe KPHUBO
KOPHCHHYKO M€ U JIO3HHKA,

o IlpucuspaBame* KOPUCHUKA HA PEOBHO MUjemame To3uHke, cBakux 40 - 180 nana,

e Jlomymrame Oupama caMo JIO3HHKH KOje 3a70B0JbaBajy mpaBuiia 6€30jeTHOCHE MOJTUTHKE
UT/I.

Kontpona mpucrtyna xapasepy mMma WACHTHYHY CBPXY Kao M KOHTpOJa MPHUCTyNa COPTBEPY.
BaxkHo je ocurypartu mpHucTyI onpeMu caMo OHMM ocobama Koje 3a To umajy norpeOy. Ilpucryn
OlpeMH TpyKa C€ KpO3 JaBame OBJAIITeHha MPHCTyNa NpOoCcTOpHjaMa y KOjuMa ce ompema
HaJla3u.

[TpaBuna npuctyna Tpedajy 3a10BojbaBaTH cibeiehe Tauke:

e Omnpema Tpeba OuTH cMmjemITeHa y oarosapajyhum mpocropujama, IITO je oOImpemMa
OcCjeTJbUBHja, BPEIHUja, CaAP KU BaXKHH]j€ M0/1aTKe, TO MpocTopuja Tpeba 6utu noa Behum
CTETIEHOM 3allITHTE,

e [IIpocropuje y Kojuma ce Hajla3M OcjeTJbuBa onpeMa Tpebajy OuTH o3HaueHe ojapeheHom
03HAaKOM KOja yKa3yje Ha ,,0CjeTJbUBOCT" IPOCTOpH]E,

e [Ilpuctyn TakBUM ImpocTropujamMa Tpeba Outu omoryheH mnyremM HAECHTU(DUKAIIMOHUX
KapTHIla KaKo OW c€ MOTJIO TMPOBOJWTH HA/BUPAE MPHUCTYIA; YKOIUKO W3 TEXHUYKHX
passiora HMje Moryhe KOpUCTUTH HACHTU(HUKAIMOHE KapTHIle, MOTPEeOHO jeé KOPUCTHTU
npyru 6e30jeTOHOCHN MexaHu3aM (KJbyd U CJIMYHO),

e [lorpeOHO je 00e30jenuTH KOHTUHYHPaH BUJCOHAA30p,

e [IpaBa npucTyna nojeAMHUM MpocToprjama Tpeda OUTH JOKYMEHTOBAH.

Hamupame n 6e30jeqHocHe koHTposie He Mory npyxutd 100% 3amrury. Xakepu he yBujex
TPaXXUTH MPOIMYCTE U EBEHTYAIHE ,,pyle Y oJ0paHu’* Kako O MOCTUTIIM CBOj LnJb. Han3upame je
0e30jeTOHOCHA KOHTpOJIa YHja je cBpXa Omsbexkutu cBe noctynke yHyrap MC. OBa koHTpona
BPJIO je BaKHa Kako OW Ce Ha BpHUjeMe yOuWJie HENPaBWIIHOCTH YHyTap cucrema (oOaBibame
HEJIOMYIITEHUX PaJiibH, HAMa M, PUIIPEME Hamaaa u Ci.).

Hamsupame UC ®30PC tpebda canpxkatu cibeache nadpopmanuje:

e Kopuchuuka nmeHa,
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Jlaryme BpemMeHa MpujaBe y U 0/1jaBe U3 CHCTEMa,

Axo je Moryhe HOEHTUTET pauyHapa ¢ KOjer je HalpaBJbeHa MpHjaBa,

3amuce 0 yCHjelHUM U HEYCIIjeITHIM MOKYIIajuMa MPUCTYIA CUCTEMY,

3amnyce O YCIjeIIHUM U HEeYCITjeIIHIM MOKYIajiMa IPUCTYIIa MoJalliMa U Pecypcuma.

VY nanaime BpujeMe paj] Ha MPeHOCHUM (MOOWIIHMM) padyHapHMa CBE je y4ecTaluje, Kako 300r
NPAKTHYHOCTH TaKO M 300T MOCIOBHUX moTpeda. YecT je ciiydaj 1a KOPUCHHIM Ha CACTaHKEe WIIN
Ha eIyKalujy JIOHOCE CBOje MPEHOCHE padyHape MOMONhy KOjHX ce Crajajy Ha MHTEPHY MPEXY H
mHrMa ce kopucte. OBakaB HAYMH MTOCIOBakba CUTYPHO UMa CBOjUX MPEIHOCTH, alld KOje 3aXTjeBa
JI0JIATHE KOHTPOJIE HA MOAPYYjy 0€30jeqHOCTH.

HonatHe 0e30jeHOCHE KOHTpoOJie Tpebaie ou cripujeuntu (OTE)KATH) CBE Haraze KOju MOTy OUTH
NOYHILEHH 300T OTBapama Mpasa MPUCTyIa ¢ MOOMIHUX padyHaJa.

HagenieHe KOHTpoJIe IPBEHCTBEHO Tpebajy 00yXBaTUTH:

e HayuHu 3amTHTe 01 MAJUIIMO3HUX NPOrpama,
e HauuHu u npaBa npucryna,
o IlocraBspame 6e30jeqHocHe Oapujepe.

3amTuTa 0] MAIMLMO3HUX MporpaMa Tpeda oCUrypaTH Aa MOOMIIHU payyHAapu HE MOTY YTPO3UTH
M C 3aro mTo ce Ha BEMY Halla3u MAIMLIUO3HU IPOrpam.

Ocum 3amTuTe 0]l MAJUIIMO3HUX MpOorpaMa MoTpedHo je AepuHHCcAaTH HayuHe mpucTyma tpehe
crpane pecypcuma ®30PC. Haunnu npuctymna Mory OuTu:

e [lpucryn Web aruukaimjama,
e [lpucTtyn uHTEpHET IPOBajAEPUMA,
e [lpucTtyn UCKJbY4YMBO OJipel)eHUM AUPEKTOpHUjUMA U CII.

JedunucameM HauMHa npucTyna Moryhe je ocurypaT mnoTpeOHY (QYHKIIMOHAIHOCT 0e3
UHCTAJIUpama, AOTPaJmbe M KOHTpPOJIEe MOOWIHOT padyHapa KopucHHKa. CBa KOHTpoia
caoOpahaja oBuja ce myTem 0e30jeHOCHE OapHjepe U Ha CTpaHu MpoBajIepa.

VY ciyuajy kama HUje Moryhe jeJHOCTaBHO OIpeANTH MOTpede KOPUCHUKA (HIIP. CaMO MPHUCTYI
web arumkanmjama), HY)KHO je MPOBECTH KOHTpoJie KojuMa he ce ocurypatu 0e30jeqHOCT
cucrema. HaBezieHe KOHTpoOJie MPBEHCTBEHO YKJbY4Y]y NMPOBjepy MPUIMKOM Clajarka Ha CUCTEM
Jla JIA je Ha padyyHapy WHCTAJUpaH MOTpedaH aHTUBUPYCHU COPTBEp, TE MPEBEHTUBHA KOHTPOJIA
KOja yKJby4yje KBaJMTETHO JI0/I1jeJbeHa MpaBa MpHUCTYIIA.

['maBHA O0arOBOpHA 0c00a My’KHA j€ OCUTYpaTH MOTpeOaH aHTUBUPYCHHU cO(TBEP KOjH j€ HYKHO

MMaTH MHCTaJNpaHo 3a crnajame Ha VC, Te axypupany 6a3y ¢ mojgaiuma o BUpycuMa yKOJIHKO ce
aXypupame 06a3e He pajid ayTOMAaTCKU MPUJIMKOM IpHjaBe Ha CUCTEM.
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OcuM ,, TeXHHYKUX KOHTposna 0e30jelHOCTH, KOPUCHUKE je MOTPEeOHO YIMO3HATH C HUXOBUM
IY’)KHOCTIMa M OATOBOPHOCTHMA, T€ HABEICHO JOKYMEHTOBATH MOTHHCHUBAKBEM YTOBOpa O
npuAp)KaBamy 0€30jeIOCHUX MpaBHIIA.

Hanomena: Oy nonumuky y caxcemom oOIuKy umame Ha Kpajy 0802 0okymenma kao Ilpunoe 3a
KOpUCHUKeE.

4. E-mail moauruka

EnextpoHcka momrTa JMO je CBakOJHEBHE KOMYHHUKallMje, TIIOCIIOBHE W IpHUBATHE.
KomyHunpamem e-mailom y ycraHoBH, 3axTujeBa Jia ce pa3MOTPE CBU aCIEKTH EIICKTPOHCKE
KOMYHHUKaIuje ¢ 003upom Ha Moryhe rnocspeuie.

[TpoToKOI KOjU Cce KOPUCTH 3a TpeHoc enekTponcke mnomrte, SMTP wiu Simple Mail Transport
Protocol Huje o camor moueTka au3ajHUpaH Aa Oyae curypad. JlomaTHe mpoOiieMe MOHEKa
W3a31Bajy ¥ KOPHCHHMIIH, KOjU HUCY IIOCBE CBjECHH 3aMKH TIpH KopuIihemwy e-maila.

41. OrkpuBamwe nnpopmauuja

[Topyke HamujemeHE jeAHO] OCOOM, jeHOCTaBHO C€ MOTY MPOCIUJEIUTH APYruMa, HIp. Ha
mailing mucty. To ce MOXe JOTOAUTH:

e (310)HaMjepHO, ¢ IIUJBEM JIa Ce HAIIKO U Apyroj ocodu miu ®30PC,
e Hemapowm cyanonuka (pagHuka), KOju He TpaXXu JO3BOJY 3a MpocinjehuBame mopyke,
e (Ciy4ajHOM TpEUIKOM, Ha NpHUMjep HEXOTUYHHM KJIMKOM MUIIEM Ha MOTPELIHY HUKOHY

(Reply All ymjecto Reply).

[TocnoBHe momuce Koju cajaprxke ocjeT/buBe HHpopMalrje Tpeda 03HAUUTH KAo TIOBjepJHUBE, KAKO
61cMo nmpumMaolia o0aBe3any Ha TUCKPELH]y.

VY cnyuajy 6e30jeJHOCHOT MHIIUAEHTA, UCTpara MoXe JOBECTH /10 OTKpHBama cajpixkaja mopyka
KOj€ Cy 3aMUIIUbeHe Kao npuBaTtHa KomyHukanuja. ®30PC ce o0aBe3yje uyBaTH MOBjEpIbUBOCT
TaKBUX TOpYKa, ajldi TO HE MOXKE TapaHTOBaTH aKo IMOpyKe Oyay TpeTHUpaHe Kao JIOKa3HU
MaTepujaj y UCTpa3u Wi y Moryhem cyJIckoMm mporiecy.

4.2. Pagua eruka

Benuka xonuumHa nopyka koje Tpebda CBaKOJHEBHO NMPOYUTATH MOXKE BaM OY3€TH 3HATaH MO
panHor BpemeHa. Ctora orpaHu4MTe Opoj MPUBATHUX U 3a0aBHUX MOPYKA.

Jlanuane mopyke Koje JbyIu LIajby MO3HAHHWIIMMA MOTY CaJip>KaBaTd JiaxkHe MH(pOpMalrje Uiu
OWUTH MO TpeBape, ¢ HaMjepoM Jia ce KOPHCHUIIMMA H3BYy4e HOBaIl ("'TIOMO3UTE OOJIECHHUKY KOjeM
TpeOa omepanuja”, "oTBOpuTe pauyH Kako Ou u30jeryiv mpeiacjeAHUK Morao u3Byhu HoBal] U3
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HectabwiHe adpuuke apxkase'...). OBakBe mopyke Tpeba urHopucaTh W Opucatu u3 Mmail
KJIM]CHTA.

Spam, cname HexeJbeHNX KOMEpIjalHUX MMOpyKa, cBe Buile onrepehyje npomer Ha VHTEpHETY,
TE OAy3MMa BpHjeMe, YaK M aKko OpuIleTe TakBe Mopyka Oe3 uurtama. CepBucu he yriaBHOM
dunTHpaTH SPam Ha KIIMjEHTY €JIEKTPOHCKE IOIITE, ajlH je 00aBe3a KOPHCHUKA JIa CaMH HE IIaJby
TaKBe TOPYKE.

4.3. IloBpeaa ayTopcKHX nmpaBa

CBaka mopyka eJIeKTPOHCKEe IMOIITe MOXKE Ce CMAaTpaTd ayTOPCKUM JIjeJIoM, CTOra OHa IpUIiaaa
ocobm koja jy je mocnana. Crora 3a mpocivjehuBame Tyhe mopyke Mopare TPaXHTH JO3BOIY
E3MHOT ayTopa.

[Tpwio3u (OKYMEHTH) KOjH C€ Iajby y3 CICKTPOHCKE MOPYKE MOTY CajJpKaBaTh ayTOPCKH
samrtuhene uapopmanmje. [Ipumajyhu u mampyhu TakBe caapikaje MOXKETE U3JIOKHTH TYXKOH HE
camo cebe, Beh u ®30PC.

300r cBera HabpojaHor KopHIINeme EIEKTPOHCKE MOIITe CMaTpa ce PU3HMYHOM JjenatHolnhy, Te
ce KOPHCHUIM 00aBe3yjy Ha IPUAPKABaE OJpe)eHuX MmpaBuia;

e 3anociieHHIIMa ce 0TBapa KOPUCHUYKU PadyH pagu 00aBibama 1ocia,

e [IpuBarHe mopyke 03BOJbEHE CY Y YMjE€PEHO] KOJTMUMHH, YKOJIUKO TO HE OMETa paj,

e [lumyhu nopyke, Oyaure cBjecHH aa He npezacTaBibate camo cebe, Beh u ®30PC 3a kojy
panure,

e IlpuapxaBajTe ce eTUKETe, IpaBUIa MPUCTOJHOT MOHaama Ha VHTepHeTy, ciyx0eny e-
mail agpecy HeMojTe KOPHCTHUTH 3a Cllalkbe YBPEIJbUBHUX, OMAJIOBaXKaBajyhux mopyka, wiu
3a CEKCYalHO Y3HEMHPaBambe,

e Huje m03BOJbEHO Cllamke JAaHYAHUX MOpPYyKa KOjuMa ce omnrtepehyjy MpexHU pecypcu H
JbyIuMa o/Iy3uMa pajiHO BpHjeMe,

e (Cpaka HamucaHa IOpYKa cMaTpa ce JOKYMEHTOM, T€ Ha Taj HauuH HOJUIMjeXe MPOonrcuMa
0 ayTOPCKOM IIpaBYy M HHTENEKTyaJlHOM BIAacHUIITBY. HemaTe mpaBo mopyke Kojy cy
IIOCJIaHE BaMa JINYHO MPOCIIHNjeIUTH 1ajbe Oe3 103BoJIe ayTopa, OJHOCHO MOIINIbAOLIA,

e CBe mopyke mperienahe ayromMaTrcku amjvKalMja Koja OTKpHBa BUpyce. AKO INOpyka
3aapKU BUpYyC, Hehe OMTH HCHOpyYeHa, a MOIMIMJbaoll U mpumaol he OUTH O Tome
obaBujemtenu. [lopyka he nposectu onpeheno Bpujeme y kapantuny. Hakon oapehenor
BpeMeHa, 0OMYHO Mjecell JaHa, MopyKa ce Opullle U3 KapaHTHHa Kako O ce 0cio00auo
IPOCTOPp Ha JTUCKY,

e  ®30PC 3agpxkaBa rnpaBo pUITpUpama NOPYKa ¢ HAMJEpPOM J1a Ce 3aycTaBU Spam,

e V ciyuajy ucrpare y3pokoBaHe Moryhum 0e30jelHOCHUM HHIMICHTOM, 0e30jeHOCHU
THUM MOXE TperjielaTi KOMIUIETaH caapkaj JUCKa, Ia TuMe U e-mail mopyke,

e [lopyke koje Cy OMO TMOCIOBHOT mpoleca Tpeba apXUBUPATH M YyBaTH MPONHCAHU
BPEMEHCKH MEePHOJ] Kao M TOKYMEHTE Ha Manupy.
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4.4. Tlpouenypa 3a noajenay e-mail agpece

[Tpu 3amomubaBarkby HOBOI paHHUKA, PYKOBOAMJIALL 3aTPa)KM OJl aJIMUHHUCTPAaTOpa OTBapambe
KOPHUCHHUYKOTI HAJIOTa €JIEKTPOHCKE IOIITE.

[Ipu mpectaHky pajgHOr OJHOCA, PYKOBOJIWJIAIl je Ny)KaH HajKacHUje y POKYy O] celaM JaHa
3aTPaKUTHU 3aTBapambe KOPUCHUYKOT HAJIOTa.

4.5. Ha kora ce ogHoce mpaBuJa kopuihema e-maila

[TpaBuia 3a kopurrherme e-maila ogroce ce Ha cBe pagauke ®30PC.

4.6. Henpuap:kaBame

[IpotuB KOpHUCHUKA KOju He moiuTyjy oBa npaBmwia ®@30PC moxe MOKPEHYTH AUCLHUILTMHCKH
MOCTyMaK. Y CiIydajy TIOHOBJBEHUX TEXKHX IMPEKpIIaja, KOPUCHUKY CE€ MOXKE 3aTBOPUTH
KOPHUCHUYKH HAJIOT ¥ YCKPAaTUTH MIPaBO KopuIllhewa cepBUca eIeKTPOHCKE MOLITE.

Hanomena: Ogy nonumuxy y casxcemom o01uKy umame Ha Kpajy 06oe 0okymenma kao Ilpunoz 3a
KOPUCHUKeE.

5. MMouTHKA eHKpPUIILKje

Ocurypame cuctema 0aza nojaraka je BakaH 3agatak 3a ®30PC. ®30PC uyBa nosjepbuBe
NOJaTKe OH/Ia MOpa IMIPUMJEHUTH U 33J10BOJBUTH MHOTE 3aKOHE U 6e30jeJHOCHE CTaHap/e.

VYrora kpuntorpaduje kao eneMmenta 6e30jeTHOCTH cucTemMa 6a3a mojaTaka J10J1a3u 0 U3paxaja
KajJa ce Hapylle eJeMEHTH 3allTHTE Kao IITO je PEeIuMO KOHTpoja mpuctyna. OCHOBHH IHJb
kpuntorpaduje jecte YYMHUTH TOJATKE HEPasyMJBUBUM U TEUIKUM 3a JemudpoBame
HEOBJIAIITCHUM JIMIIMMA, a KOJU Cy yCIjelu aa A0h)y 10 BUX HaKOH 3a00MIaKemha CBUX OCTauX
MexaHu3ama 3amTtuTe. YecTto ce y nuTeparypu Moke Hahu TBpAama na je Kpunrtorpaduja
MocCJIeIiba JTUHU]ja og0paHe O6a3a mojaraka.

CaBpemeHe kpumnrtorpa)cke MeTojae Be3aHe cy 3a KpunTorpadceke anroputme. CBaku
kpunrorpadcku anroputraMm oOyxBaTa map TpaHcdopmalyja mMojaraka, Koje ce€ Ha3HuBajy
mmdpoBame u nemudpposame. [udposame (eHkpuImja) je mporenypa Koja TpaHCHOPMHUIIS
OpUTHHAIIHY MH(pOpMaIMjy OTBOPEHH TEKCT y LM(poBaHEe MoAaTKe MM(PAT WIK KPUIITOTPaM.
OOpHyT mporuec, nemuppoBame (ISKPHUILKja), PEKOHCTPYHMIIE OTBOPEHH TEKCT Ha OCHOBY
mdpara.

I'maBam mmibeBH  Kpunrorpaduje win  0e30jeTHOCHMX  3axTjeBa Cy  IOBj€pPJBUBOCT,

pAacIoo’)KUBOCT, MHTErpUTET, ayTeHTU(UKaluMja, ayTopu3auuja Te HemopenuBocT. [IpBa Tpu
3axTjeBa Cy OCHOBHU 0€30jeIHOCHH 3aXT)EBH.
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e [loBjepspMBOCT MM TajHOCT OCHUTypaBa JAa calpkaj uHpopmarmje Oyae HpuUcTynadaH
caMo OBJIAIITCHUM KOPUCHHIIMMA (KOPUCHHUIIMMA KOjUMa je HaMU]jCH-CHA),

e PacnonoxuBocT ocurypaBa jga uHpopmanmje Oyqy Ha pacrojaramby OBJIAIITCHUM
KOPUCHHIINMA,

e Uuterpurer ocurypaBa na uHpOpMalMje Y CHUCTEMYy MOTYy MHjEHATH CaMo 3a TO
OBJIAIITEHH KOPUCHUIH, OJTHOCHO OCHTypaBa HEIPOM]jeHUBOCT M0/1aTaKa,

e AyreHTHdUKaMja j€ TOCTYINaK IpoBjepe HACHTU(UKAIIM]E OTHOCHO YyTBphUBambe
Bj€POIOCTOjHOCTH KOPUCHUYKOT HJICHTUTETA,

e Ayropu3zaiuja je mocTynak koju ooyxBaha ayTreHTHU(UKAIM]Y U TIPOBjepy MPOBjepy MpaBa
NPUCTYTIA,

e HenopeuuBocT mpejacTaBjba 3alITUTY OF ONOBpraBama, a TO 3HAUM OHeMoryhaBame
HETUpPama MPETXOIHO MOYUEHECHOT AMjesia 0/l CTpaHe KOPUCHUKA.

CBu 6€30jeTHOCHH 3aXTjeBH OCHM PACIOJIOKHUBOCTH PjelIaBajy KPUIITOBAILE.

[Toctoje Tpu omiTe KaTeropuje KpUnTorpaCckux aaropurama:

e (CuMeTpuyHH,
e ACHUMETpPUYHH,
e Xemmuur (Hashing) anropurmu.

Caku kpunrorpa)cku ajaropuraM uMma CBOje€ IMpPEIHOCTH U CBoje Henocratke. Heku cuctemu
KOpUCTe KOMOMHAIM]y OBUX aJlropuTaMa M Ha Taj HAUMH MCKOpHIIhaBajy HUXOBE jauye CTpaHe.
TaxBe kpunTorpadcke cucTeMe Ha3uBaMo XUOPHIHUM CHCTEMHUMA.

CuMeTpuyYHHU alNroOpuTMHU

Kopucte ncti xpyd 1 3a mudpoBame U 3a JemupoBamke 1mojaTtaka. EKBUBaJieHTHa UMEHA 3a
CUMETpPHUYHE aJrOpUTME Cy. LIOHBEHTHOHAJ, CEelpeT KeY, IJacCUlla)l U MpUBaTe Key aJropuTam.
Kao mro u camo uMe roBopH, KOJl OBaKBHX aJrOpuUTaMa KJby4eBH MOpajy OMTH CaKpUBEHU WIIH
TajHU. AKO ce JecH Ja JI0 Kibyda Joly CTpaHe Koje HHCY YKJbyueHEe Yy KOMYHHKAIH]y,
0e30jeIHOCT MojaTaka jeé CMameHa WIM MOTIIYHO eIMMHHMCaHa. J[pyruMm pujeuuma, cBako KO
Hocje/lyje Taj IUjeJbeHU TajHH KJbYd MMa MOTYhHOCT unTama (1 nmucama) mudpoBaHuX MOpyKa.

ACUMETpHYHH aJTOPUTMH

3a pa3nuKy OJ ajropurama ca TajHUM KJbydeM I/ljeé Ce KOPHUCTH jelaH IUjeJbeHU KIbYY,
ACUMETPUYHH aJITOPUTMH KOPHUCTE JIBa KJbyda. JenaH ol KibydeBa je jaBHH, a IpYr'H NMPUBATHHU.
OBHU alNropuTMHM C€ Ha3WBajy W AJITOPUTMH Ca jaBHUM KJbY4eM, a HMXOB IMPHHLHUI pajaa je
cibeneh: Ha OCHOBY TajHOT KJbyda KOJHM 3ajlaje MpuMaiall, TeHepUIlle ce jaBHU KJbyd. JaBHU
KJbYU C€ Jaje CTpaHu Koja Iajbe mmdpoBaHe mojpaTke mpumaony. [lomohy mera, mommsbana
mdpupa nHGopmannjy Kojy >Keiau Jia nouiajbe U TakBy masbe npumaony. Kax mmdpar crurne
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npuMaolly OoH Ta nemmdpyje momohy CBOr TajHOr Kibyda. 3HA4YW, TajHM KJbYd HMMa CaMo
npuMa’all, a jaBHU KJbyd MOXKE HIMaTH OMJIO KO, TIOIITO CE OH KOPHCTH caMo 3a MHI(poBame, a He
u 3a nemmdposame. [IpegHocT oBor HauMHa mU(ppoOBama je y TOME HITO HE MOCTOju Opura y
CITy4ajy J1a HeKO MpecpeTHE jaBHU KJbY4, jep MOMONy bera Moke camo Ja mudpyje nmogaaTke.

Xemmur (Hashing) aaroputmu

Kpunrorpadcke ¢ynkuuje 3a caxumame - xem (eng. hash) ¢yskmuje ce cBpcraBajy y
kpunrorpadceke anropurme 6e3 kbyda. Hash function o3nauaBa ¢yHKIHjy KOja KOMIpeCyje HU3
nojiaTaka Mpou3BOJbHE TY)KHHE y HU3 MojlaTaka PUKCHE AyXHHE. Xenl PyHKIHUje ce KOPUCTE KO
3alITUTE MHTETPUTETA MoIaTaKa M pajie Ha cibepeheM NMPUHLMITY; KaJla HOBH MO/IaTaK MPUCTUTHE
OH Cce XeIHpa M OHJIa CE€ Ce TMOPEOu Ca Xell BPHUjeJHOCTH OpUTHHANA. AKO IMOJaly HHCY
KOPYMIIUPaHW WM W3MHUJEHCHH BpPHUjEAHOCTH he OUTH HICHTHUYHE, a aKo Cy IOojAaluu OWiH
U3MHjCHCHH, Xell BpujenHocTu Ouhie pasmuuute. [Ipumjep xopuinhema hashing je mposjepa
password-a usmel)y pagHe cranuiie u cepsepa. Kopunihemem oBe TexHUKe HHPOpPMaIIja HUKAIa
HE ,,ITyTyje" KPO3 MPEKY Y OOJUKY OTBOPEHOT TEKCTa, 1A HEMa OTMIACHOCTH O/ IPECPETAmbA.

5.1. Merono/i0ruja eHKpUNUuje

C 003upoM Ha TOJaTKE KOjU Ce KPUIITY]y U Ha HUBOY Ha KOjEM Ce KPHIITOBamke 00aBba, MOCTOjE
pa3IUYUTE BPCTE CHKPUIIIIHjE KOje CY MPUMjCHIbUBE Y 3aIITUTH CUCTeMa 0a3a mojaraka;

e Enkpunimja 3a 3alITUTY Moj1aTaka TOKOM mpeHoca (eng. data-in-motion),
e Enkpuriuja 3a 3aIlITUTY 10JaTKa TOKOM MHpoBama (eng. data-at-rest),

o Enkpunuuja Ha HUBOY NMpOrpaMcKOr MHTepdejca, Tj. EHKPHILMja Ha HUBOY allIMKaluje
(eng. aplication - layer encryption), eamkpuniuja Ha HHBOY Oa3e mojaraka (eng. database-
layer-encryption),

o Enxpunmuja dajna (eng. file-based encryption),

o TpaHcnapeHTHa EHKPHUIIIHja.

VY 3aBUCHOCTH 0J1 aJlaTa KOjU C€ KOPUCTH EHKPHIILIK]ja je:

e EHKpunuuja Ha HUBOY co(TBepa,
e EnHkpunuuja Ha HUBOY XapABepa.

CodTBepcka EHKpUIIIMja c€ KOPHCTH Ja O3HauM Ipolec MmudpoBama MojaTaka y CaMOM
mporiecopy, a ako ce mojaanu mudpyjy momohy xapaBepa NMpUKIBYYEHUX Ha padyyHap OHJZa ce
pamiu O XapABEpPCKO] eHKpuniuju. Mako je xapJBepcka EHKpHUIIMja Opka y OJHOCY Ha
copTBEPCKY EHKPHUIIIIH]Y, OHa MOXe OWTH HEJOCTYITHA, Ta CE€ CTOra KOpUCTH codTBEpCKa
SHKPHUIIIHja.

5.2. JIuruTajaH# mOTHHC
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JluruTamHu MoTIyC MOpa UMATH CBa OCOOMHE JIMYHOT MOTIINCA, a TO ¢y cibeaehe ocobune:

e JIMYyHM MOTIHUC je ayTeHTHYaH, a TO 3HAYM J1a Ta MOXe U3JIaTH CaMO NOTHUCHUK JIMYHO,

e Jluynu notnuc moryhe je nposjeputu nopehemeM ¢ MPeTXoHUM MOTIMCHMA,

e JIMYHM MOTIHUC M3pa)kaBa ayTOPCTBO HJIM CIIATambe ca CaapiKajeM JOKYMEHTa U HEroB je
HEOJIBOjUBH JIHO,

e JluuHu moTmUC ce HeMOXKe nopehu.

OBe ocoOuHE He 3Haye Ja ce JUYHU MOTIHC HE MOYKE KPUBOTBOPUTH, M IIOCTOj€ METOAE C
KOjUM C€ MOXKE C BEJIMKOM CUTYPHOIINY YTBPJIUTH Ja JIU j€ OH KPUBOTBOPEH.

JlokyMeHTe y IUTHTAIHOM OOJHKY JIaKO je MHjeHaTH, a Ja OM OHM MMalli MpaBHY WM HEKY
JpYTy BPHjEJHOCT MOTPEOHO MM j€ OCHUTYpaTH ayTeHTHYHOCT. Ta ayTEeHTHYHOCT CE€ OCHTypaBa
JTUTUTATHUM TIOTIHCHUBAKEM JTOKYMEHTA. JMTUTAIHN MOTIIUC je y OCHOBU (DYHKIIMja KOMITPECH])e
JUTUTATHOT JOKyMEHTAa W TPHBATHOI KJby4a MOTHHCHUKA. BjeposocTOjHOCT MOTHHCAHOT
JIOKyMEHTa ce 00aBJba YIOTpeOOM cajprkaja TOKYMEHTA U JaBHOT KJbyda MOTIUCHUKA.

5.3. JlurutayHu uepTuUKAT

Jurutanau ceptudukar je AUTUTATHO MOTHUCAHU JOKYMEHT KOjU IOBE3yje jaBHHU KJbYydU C
0co00M K0joj mpumaaa (BJaCHUKOM jaBHOT KJbyda). YBEJEH je U3 TOT pasjiora IITO CYJAUOHHIHU Y
KOMYHUKAIMjH, Ja OW yOIIITe MOTJIM KOMYHUIIMPATH, MOPajy Ha HEKH HAaYMH JO3HATH KJbY4eBE
cBOjux mapTHepa. Ocum Tora, Mopajy OUTH YBjepeHHU Jla TapTHEPH HHUCY 0CO0E KOjU Ce JIAKHO
npezcTaBibajy. CepTudukar ce JUrMTATHO NOTHHCY]je U3 TOT pasjiora LITO C€ OCUTYpaBa HEroB
UHTETPUTET, KOjH TapaHTyje MOTIHCHUK. [IOTMHCHUK AWTUTATHOT LepTU(UKaTa Ha3WBa Ce
ceprudukanmjcku nenrap (eng. Certification Authority - CA). Leprudukanmjcku uenrtap (LIA)
j€ THJeTIo KO0jOj CBM KOPUCHUIM cepTU(]UKaTa Bjepyjy U UYHMjU jaBHU KJbYY, KOJU C€ KOPHUCTHU 3a
IpOBjepy MOTNHCA HAa CePTUPHUKATY, MOpa OUTH MOY3/1aHO UCTIPaBaH.

6. IMoanTHKA NPUCTYNA HHTEPHETY

Kopumheme MHTepHeTa y CBaKOJHEBHOM IOCIIOBamYy JaHac je HyKHOcT. OCHM HITO JIOHOCH
OpojHe mpemHOCTH, NMpucTyn WMHTEepHETYy MOoHOCH M OpojHE TMOTEHIMjaldHe MpodeMe ako ce
NPaBUIIHO HE HAJ3MPE TMPHUCTYI HETOKEJbHUM WM 3a0pameHHM CTpaHHuiama (BUPYCH M JIPYyTH
Malware), nypemwe unpopmanuja, phishing u social engineering, cMameme MPOIYKTHBHOCTH. ..

300r pasHux MpujeTHH Koje “Bpedajy” kopucHuke Hurepnera, y ®30PC cBe uyemhe ce
npUMjemYy]y pjeliemna 3aayKeHa 3a 6e30jeqHocT u Haazop npucryna Murtepuery. Taksa pjemema

MOPajy 3aJI0BOJbaBaTH cibeaehe HyHKIIMOHATHOCTH:

e Anrtu-Bupyc/Antu-Malware,
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e Firewall,
e Hanzop HTTPS caobpahaja,
e URL Filtering - orpannuaBame npucTtyma mnojequHuM Web cTpaHuMiama mpema

KaTeropujama (HIIp. APYIITBEHE MpEXe, MOpHOTrpaduja, KOIKame  CII.),

e Hamsop ocranux Uurepuer amnukanwmja (chat, FTP, Torrent...),

e Vmparibame IpaBUMa MPUCTYIIA U U3BjEIITABAKE O HAYUHY KOpUIThema - T0 KOPUCHUKY,
no0y naHa, alTuKaIuju, caapxkajy. ..,

e [IIpeBenmja ryoutka (“mypema’) nudopmariiuja - Data Loss Prevention.

On pjenrema 3a 6e30jeqHocT U Haa30p NpucTyna MHTEpHETY JaHac ce O4eKyje Jaa y cebu umajy
Beh yrpahene ocHOBHE moauTHKE, Kako OW yBoheme y paa Omio mTo Opke W jeAHOCTaBHH]E.
PenoBHo axypupawmwe AHTH-Bupyc, Anrtu-Malware u npyrux nedununmja, xao u 06ase
HenoxkesbHUX URL-oBa moapasymmjeBa ce, JOK C€ JaHAaC CBE BHWIIEC Tpaxke HaIpEIHH]E
moryhHaocTH, kao 1o je Hagzop HTTPS (enkpunroBanor) caodpahaja, Haa30p caapikaja Koju ce
usmjewbyje nyrem WebMail-a, counjanaux mpexa (Web 2.0), chat-ammukanuja u ci., Ham3op
HutepHerckor caobpahaja Ha MoOwiTHNM ypehajuma,. ..

OcHM eKCIUTMIMTHHUX 3a0paHa Koje TaKBH CUCTEMH MOTY HAMETHYTH KOpHUCHHIIMMA, Moryhe ux je
KOPUCTUTH M Kao HaJ30pHE CUCTEME KOju caMo o0aBjellTaBajy aJMUHUCTPATOpE y Clydyajy
CYMIbMBUX akllFja, OJHOCHO IOMONy cHCTeMa 3a W3BjelITaBambe JOOUTH YBHI Yy HAYHH

kopuirhema HTepHETa 011 CTpaHe KPajlbUX KOPUCHHKA.

Hanomena: Ogy nonumuxy y casxcemom obIuKy umame na Kpajy 06o2 ookymenma kao Ilpunoe 3a
KOPUCHUKE.

7. IMoauTHKA KpeaeHIHjajia 3a AyTEHTUKAIUjY

[{1b OBe MOJNMTHKE je CIIPUjEUUTH HEOBNIAIITeHH pUCTyI HHpopmanmonnm cucremuma (MC).
[ToTpeOHO je ycrocTaBUTH Mpoleaype 3a KOHTpoIy fojjene npasa npuctymna MC. Te nporenype
Tpebajy oOyxXBaTUTU CBE CTajHje y >KUBOTHOM LUKIYCY KOPUCHHUYKOI IMPHUCTYIa, O] MOYETHE

perucrpaiiije HOBOI KOPHCHHMKA JI0 KOHAYHOT OJ]jaBJbHBalba KOPHCHHMKA KOjeM BHILE HUjE
notpe0aH MPUCTYI CUCTEMY U yCIyrama.

7.1. Perucrpanmja KOpUCHMKA

Mopa noctojatu hopmaHa perucTpainja u ojjjaBa KOPpUCHUKA pagu I10OWjama mpaBa MPUCTYIIa
ButexkopucHudkum MC u cepBucuma.

[Tpuctyn Tpeda KOHTPOIMCATH KPO3 MPOLIEC PErHCTpallije KOPUCHUKA, KOJU YKIbYyUYje:

L4 KOpI/II_HhCH:C je,Z[HOCTaBHI/IX KOpPUCHUYKUX UMCHA, KaKO ou ce KOpPHUCHHUKE MOTIJIO IMOBE3aTH
C lbUXOBHUM aKTUBHOCTUMA U YUMHUTC OATOBOPHE,
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[TpoBjepa oBnamhewma KopucHuKa 3a kopuithewe MC nnu cepBuca,

[TpoBjepa na JAO3BOJBEHH HHBO TMPHUCTYIA OATOBapa MOCIOBHUM moTpebama U 1a je y
CKJIaJy C TIOJIUTUKOM 0€30jeTHOCTH,

Ocurypame 1a JaBaoll yciIyre He J03BOJIM MPUCTYII 10K HUje TPOBEACH ayTOPH3aINjCKU
HOCTYIIAK,

OnprkaBame MomKca CBUX KOPUCHUKA PETUCTPOBAHUX 33 KOpHIINEHe CepBuCa,

TpenyTHo ykugame npaBa KOPUCHUKA,

[ToBpemeHe npoBjepe KOPUCHUYKHUX UMEHA U padyHa.

Ynpasbame npuBHIerujama

Homjena u kopumihewe npuBmieruja Tpeda OMTH orpaHUYeHa M CTPOTO KOHTPOJIMCAHA.

[ToTpebHO je pa3MOTPUTH:

7.3.

WnentudukoBat NpUBUIIETHjE U KOPUCHUKE KOjUMa UX Tpeba 10AUjeTTuTH,
[TpuBmiieruje Tpeda n0/jebUBATH MOjeIMHIIIMA HAa TEMEJbY MOTpeda U CUTYyalluja,
HuBo npuBmieruje Mmopa OMTH MHHAMAJIHA TIOTPEOHA 32 (YHKIIMOHHUCAILE,
bubexeme CBUX JI0/I1jeJbeHUX MPUBUIICTH]A,

JlonjesprBame MPUBUIIETH]jA MTOJT HOBUM KOPUCHUYKUM HMEHOM.

YnpaB/bambe KOPUCHUYKHM JO3HHKaMa

Pacriomjeny yio3uHKH Tpeba KOHTPOIHMCATH Kpo3 GOPMAITHU MPOIIEC YIIpaBJbamka JO3HHKaMa KOju
yKJby4Uyje:

3axTHjeBaTH O] KOPUCHMKA Ja TMOTHHINY H3jaBy y K0joj ce obaBe3yjy na he uyBaTu
JIO3UHKE TIOB]epJbUBUMA,

3axTHjeBaTH J1a ce JO3UHKe Npocbel)yjy KopucHUIMMa Ha 0e30je1aH HauKH,

VYnotpely enekTpoHcKe norre win Tpehe crpane Tpeba nzdjeraBati,

Jlo3uHKe ce He CMU]y NOXpambHUBaTH Ha pauyyHapy y He3amTHheHoM O0MIHKY.

Tpeba crpujeunt HeoBnamheHUW MPUCTYNT KOPUCHUKA, NoBehaTH cBHjeCT KOPHUCHUKA O
BJIACTUTOj OJITOBOPHOCTH OKO KOpUIThema JO3UHKHU 1 0€30jeJHOCTH OlpeMe KOjy KOPHUCTE.

KopucHunu ce nmpuiavkoMm ynoTpede JO3MHKM MOpajy NpHUAp)KaBaTH 0e30jeHOCHOT YHMYTCTBa
Koje je AepuHHCaHO MOIUTHUKOM Oe30jenHoctr. OHU MOpajy OUTH CBjECHHU Ja CE€ JIO3MHKOM
notBphyje BUXOB UAEHTUTET, oMoryhaBajyhu TMMe mpaBo MpHUCTYIA 10 JeMHULIA U CepBUCa 3a
0o0pany mojaTaka.

KopucHunu cy nyxHu:

YyBaT# MOBjepIJbUBOCT JIO3UHKH,
He OusbexuTH JI03MHKE Ha Hamwup,

26 |Crpana



Tlonumuxa 6e36jeonocmu U3UC-a

e Jlo3uHKe ce HE CMHUjJy OJaBaTW IPYTUM KOPHCHHUIMMA, YaK HU aAMHHUCTPATOPHUMA,
OJITOBOPHHUM oco0ama | CII.,

e KopucHuim He cCMUjy MHUjEHATH JIO3MHKE YKOJIUKO CYMHbajy Ha HETMPABWIIHOCTU Y paay
cepsuca (mpumjep phishing, counjaaau HHKEHEPHUHT H CIL.),

e buparu xBanuTeTHE JO3WHKE, Oyre MUHMUMAaJIHO 6 3HaKOBa, /a HHCY Be3aHE y3 MMEHA,

naryme, TenedoHcke OpojeBe U Cil.,

Jlo3uHke Mopajy caapkaBaTu U OpOjeBE M CIIOBA, aKO je Moryhe U crielnjajiHe 3HaKOBe,

N36jeraBaTl MOHOBHY yIOTpPeOy cTapuX JIO3HUHKH,

N36jeraBaTu J03UHKE KOje Beh KOpHCTE HAa APYTUM CUCTEMHUMA,

PenoBHO MujemaTH JT03UHKE UT/I.

OcuM OroBOPHOCTH HaJ YHOTPEOOM JIO3MHKH, KOPHCHHUIU Cy AY)KHU Ha OAroBapajyhw HaunH
3aITUTUTH ONpEeMY KajJa HHUCY Yy Bbe3uHO] Onmu3uHu. CBU KOPHUCHHUIIM MOpajy OWTH CBjeCHHU
CBOjUX OJrOBOPHOCTH HAJl 3aIITHTOM HEOCHT'YpaHE OIpeMe, KOje MIPBEHCTBEHO yKJbyUyje:

e KopucHuim ykoIMKO ce yJaajbaBajy oJ padyyHapa 3a BpUjeMe paaHOI BpEMEHa, 00aBE3HO
MOpajy OCHUTypaTH padyHap npumjepenum 6e30jennocaum mexanmsmuma (CTRL + ALT
+ DEL - Lock, screen saveri ¢ I03UHKOM H CI1.),

e [IpunukoM ramema padyHapa HYXKHO je OJ[JaBUTH C€ Ca CHUCTEMa; HE CaMO YracHUTH
TEpPMUHAJI WIN padyHap,

e OcwurypaTtu pauyHap U TepMUHAJIEC O]l HeoBmamheHor Kopuithemwa, ToceOHO Kaja HUCY Y
yIoTpeou.

Hanomena: Ogy nonumuxy y casxcemom obIuKy umame na Kpajy 06o2 ookymenma kao Ilpunoe 3a
KOPUCHUKE.

8. MouanTuka ¢pusnuke 6e30jeAHOCTH

[lwb OoBe NOJMTHUKE je CHPUJEUUTH HEOBIAINEHH NPUCTYH, HAHOUICHE IITETe MOCIOBHUM
pocTopujama U uHQopmalujama.

Kputnune u ocjeTspuBe TOCIOBHE 0O0jekTe 3a oOpamy wuHbopmanuja Tpeda IMOCTABUTH Y
6e30jenHOM TOAPYY]jy, 3amTuheHe mpema KiacupHUKanuju (0CjeT/bUBOCT U BaXXHOCTH O0jeKTa
Koju ce mtuTh). PU3nyka 3amTUTa MoJApydja cactoju ce on orpahusama (Hajuenthe 3ugoBUMa U
NPOTYNPOBATHUM - MPOTYIMOKAPHUM BpaTUMa) W KOHTposioM mpuctyna (yhu mory camo
opnamhene ocobe, CHUMame IPOCTOPH]ja UT/L.).

8.1. TIloapyuyje pu3uuke 3amITUTE
be30jennocHe OGapujepe MomyT 3HJI0Ba WIM KapTULOM KOHTPOJHMCAHU YJa3u y MPOCTOpHje

Tpebajy cirykuTH 3a 3amTuTy oHux aujenoBa @30PC koju canpixe nopjepspuBe HHPOpMaLuje 1
orpeMmy.
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Cienehe cMjepHuiie Mopajy OMTH pa3MOTpeHE U 10 MOTPeOU UMIUIEMEHTHpPAHE T[je MOCTOjH
noTpeda 3a PU3NIKOM 3aIITUTOM:

e be3bjenHocHa moapydja MOpajy OMTH CTPOTO O3HAYCHA; jaulHA W OIICET 3allTUTE 3aBHCH
0 MPOI[JeHN PU3HKA, BPH]ETHOCTH U OCJE€T/bUBOCTH UMOBHHE KOj€ TO TOJIPYyUje CaIapPKH,

e KoHTpomHMM MexaHHW3MUMa IMOTPEOHO je CIPHUjeYUTH CBAKM IOKYINdj HeoBiamheHor
npUcCTyNa,

e Bpara Ha ynazuma y 3amrtuhena noapydja Mopajy OMTH OTIIOpPHA Ha THOXape, MOIUIaBe,
npoOujama uT.,

e Csu yna3u y 3amruhena noapydja tpebajy OuTu HajArIeAaHa ¥ CHUMaHa moMohy kamepa,

e [naBHM ynasu y 0e30jeqHOCHA TOJApYydYja MOpajy MMATH YyBapa KOjU KOHTPOJIMIIE KO
yJa3y, ImTa ce YHOCH, T€ 10 MOTPeOr MOKEe MHTEPBEHHUCATH,

e CBHM KOHTPOJIM MEXaHM3MHU MOpajy OUTHM TEPUOAMYHO IperyieflaBaHd Kako Ou ce Ha
BpHjeMe YOUMIIA HEJOCTAIN 3AIITUTE WK OKYIIajd HEOBIANEeHOT PUCTYIIA UT/I.

8.2. ®u3nyka KOHTPOJIA yjJIacKa

be3bjennocHa nmoapyyja Mmopajy OutH 3amruhena oarosapajyhum KoHTposiama yinacka Kako Ou ce
ocurypasuo aa MoryhHOCT yinacka uMajy camo oBjamheHe ocooe.

[TotpebHO je mpoyuuTH cibenehe cTaBke:

e JlaTyMm u BpHjeMe yiacka u ojj1a3ak ocode Mopa OUTH 3a0MIBEKEH,

e (CBe aKTUBHOCTH KOPHUCHHKAa MOpajy OWUTH HaAINIENAaHE, OCUM YKOJIUKO TOCEOHUM
oJlpeIHUIIaMa HUje Apyraunje 1euHUCAHO,

e Ilpuctyn 6e30jeaHOCHUM mojpy4juMa Tpebajy uMaTtu caMo oBiaitheHe ocobe uuju paj
3aBHCH O ONIpeMH U HH(OpMalMjamMa U3 TOT MoApyYja,

e [Ilpuctyn noapy4juma Tpeba OutH aeduHucCaH mnpema NOApydYjuMa, a HE MpeMa
»KITacu(UKaluju* 3armocieHor,

e [lpaBa npucryna TpebOajy OUTH NEPUOAUYHO MPETJielaBaHa U aKypHupaHa.

8.3. be3djennoct onpeme

[usp je cnpujeunTH TyOUTKE, IITETY WU KOMIPOMHUTOBAHE WMOBHHE U TPEKU] TMOCIOBHUX
AKTUBHOCTH.

Omnpema TpebGa OutH 3amTuheHa ol MPUjEeTHU M OMACHOCTU M3 OKOJIMHE. 3allTUTa OIpeMe je

HEOITXOJIHA KaKo OM Ce CMamHO PU3WK HEOBJAMNCHOT IMPHUCTyIa IOJallMMa, T¢ Kako HE OW
JIOIILIO 10 TYOJberha U omTehemha UMOBUHE.

8.4. Cwmjemraj u 3a1ITUTA ONpeMe

Cipenehe cMjepHulie Tpeda y3eTu y 003up MpH 3aLITUTH OIIPEMe!
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e Omnpema Mopa OUTH CMjELITEHA TAKO /1A je€ HEMOTPEOHH MPHUCTYI ONIPEMH MUHUMAJIaH,

e Jenuuuiie 3a oOpaay mojaraka Mopajy OMTH CMjelITeHe Tako Jia je cMameHa MoryhHoct
npoMaTpama HeoBIalheHM KOpPHCHUIMMA (Ha TPUMjep, MOCTaBJbakbeé MOHHUTOPA O[T
TaKBHM YIJIOM JIa caMo 0co0a 3a payyHapoM BUJIU CIIHKY),

e Kontpone je mnoTpeOHO UMIUIEMEHTUPTH TaKO Ja MUHUMAIU3UPA]y PHUBHK O]
NOTEHIMjaTHUX TIPHjEeTHH, mpuMjep: Kpaha, moxap, 1uM, Boja, BUOpalyje, paaujanuje
UTI.,

e Jla ¥ je NOMYIITEHO jJeCTH, MUTH, MMYIIUTH Y OJM3UHH ONpEME,

e VYcioBu okpyxja (Temreparypa, Biara) KOju MOTY YTUIIATH Ha paj jelUHHUIIA 32 o0pamy
nHpopmarja, Tpedajy OUTH 101 HA30POM,

e He no3BosbaBaTH CKIAIMIITEH-E Jpyre ONpeMe WIM Marepujaiakoju He npunanajy UT
UHPPACTPYKTYPH.

8.5. be30jenHocT uHCcTaNANU]ja

Jemuaune 3a oOpany mogaraka Mopajy OWTh 3amTuheHe o] Tpeliaka Koje MOry HacTaTH
HECTaHKOM EJICKTPUYHE €HEeprHje, MoliaBaMa U3 BOJOBOJHUX MHCTANAIU]a, OJJBOJIOM OTIHAJTHUX
BoJa, rpujambeM/xnahemem utn. CBe HaBeleHE HMHCTAJallKje MOpajy OUTH TPAaBOBPEMEHO
nperiielaHne ¥ TECTUPaHe Kako OU ce Ha BpUjeMe YOUHIIC ¥ UCIPABUIIC TPEIIKE Y pay.

Jenunwuite 3a Henpecrano Hamajame (YIIC - eng. uninterruptible power supply) Heonxonte cy y
Clly4yajy HECTaHKa €eJEeKTpH4YHe eHepruje. TakBe jeJWHHIIE BPEMEHCKH BPIIO KPATKO MOTY
HarajaTy jeJWHHIE 3a 00paay MojaaTaka, MoroToBO YKOJIHUKO je CHCTEM BEIHMKH. 3aTO je BaXKHO
pa3sMOTpUTH Yrpajmy TeHepaTopa 4Hja je MoryhHOCT Hamajama Jajieko Beha ol OOMYHHX
jeMHHIIA 3a HETIPECTAHO Halajambe.

Hectanak enekTpuuyHe eHepruje, MOIMIaBy, MOXap HIKW OWJIO KOjy APYTy MpHjeTHY OUTHO je
alapMHUpaTd 3BYYHHM H CBjeTJIOCHUM CHTHaJIMMa Kako OHW ce IpaBOBPEMEHO IOJy3eie
nponucaHe akuuje y ciayyajy Hesroge. Onckp6a BoJoM Mopa OUTH peOBHO KOHTPOJIMCAHA KaKO
ucnpaBHOCT ypehaja 3a rameme noxxapa He 6u 6una ynutHa. TenekoMyHUKalMjcKa orpemMa Mopa
OMTH MHCTaJUMpaHa HAa HAUYMH Jla €BEHTyalaH INpEeKU] Be3e HE yTHYe Ha KOMIUIETaH MpPEeKH]
KOMYHUKalluje.

8.6. bBe30jexrHocT KOI KadIUpPamHa

Kab6noBu 3a Hamajame €JIEKTPUYHOM EHEPTUjoM M TEJICKOMYHMKAlM]CKU KaOJIOBU MOpajy OUTH
aJiekBaTHO 3amTuheHn ox omrehema, MPEeKuIa WK NPUKIbydemha HeoBIamheHnX KOPUCHUKA Ha
MpEXY.

[Tpuje xabmupama Mopa OUTH pa3MOTpeHO cibeaehe:

e KalGoBu 3a Hamajame jeMHMLIA 32 00pajy MojaTaka, yKOJIMKO je Moryhe, Mopajy Outu
MOJIOKEHU MOJ3EMHO; AITEPHATHBA j€ a/leKBaTHA (PU3UUKA 3aIITUTA,
e lcro Bpujenu u 3a TeIEKOMYHHUKAIIM]CKe KabJloBe,
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e KalGoBu 3a Hamajame Mopajy OMTH pa3ABOjeHH O] TEICKOMYHHKAIM]CKHX Kako O ce
u30jerie CMeTHe,

e (3HauaBame KabIOBa MOCEOHUM HICHTHU(DHKAIIMJCKUM O3HAaKama CHpHjeuuTH he rpemke
y crnajamy, Takohe o3HaKe je moTpeOHO TOKYMEHTOBATH.

8.7.  Oxap:xaBame onpeme

OpnpxaBame omnpeme Tpeba OUTH PEIOBHO U 00aB/LEHO OJ CTpaHE CTpydmaka Kako Ou ce
OcCUrypaja UCIPaBHOCT, Tj. HEPEKUIHU Pa.

[Tpu oppxaBamy onpeme Tpeba ce mpuapkaBatu cibeacher:

o OnpkaBame omnpemMe Mopa OMTH y CKIaay C Ipernopykama mpousBohaua, y onpeheHuM
BPEMECHCKUM MHTEPBAIMMA U 110 33/IaHUM CIeIU(pUKaIjama,

e CamMmo oBanITeHe 0co0e CMUjy CEPBUCUPATH OIIPEMY,

e [Ilpuje cepBucupama onpeMe NOTPeOHO je UMILJIEMEHTUPATH OAroBapajyhe 6e30jenHocHe
KOHTpPOJIE YKOJIMKO 3a THM IOCTOjU MOTpeba, Te je moTpedHO oOpucaTtu NOBjepbUBE
uHdopmanuje (moTpede 3a OBaKBU MjepaMa HACTajy YKOJIUKO CEPBHCHpArb¢ M3BPIIABA]Y
BarbCKU TIAPTHEPHU WK Tpeha cTpaHa).

8.8. Ilpumjena Hopme y 0e30jeJHOCHOj MOJIUTHIH

300or Benwkor Opoja Jeyam kKoju kopucte pecypce @30PC um penaTUBHO JIaKOT MPHCTYIIA
nojenunana npocropujama @30PC nonutuka $usznyke 3amTure opjje je Bpyo outHa. Kako 6u
Ce CIpHjeunsie HE3aKOHUTE palkbe 3JI0HAMjEPHHX KOPUCHHKA, all M CIIydajHe TOTpeIIKe
pajiHuKa, IPUCTYI MPOCTOPHjaMa Koje Cajpike OCjeTIbUBY onpemy (cepBep, 6a3e mogaTaka u cii.)
Mopa OHWT CcTporo KOHTpoiucaH. HyxXHO je OMOTYhHTH TNpHCTYNT HCKJBYYHMBO OBJAIITEHHM
ocobama KOju 3a MPHUCTYIIOM UMajy moTpedy 300r mpupoje obaBibama nocia. CBUM OCTaIUM
KOPUCHHIIMMA TIPUCTYIT MOpa OUTH cTporo 3adpamer. OcuM IMpoCcTopHja BEIHKa MaKmka Mopa ce
nocBetuTd Oe30jenHocTH KabioBa. CBU KkabmoBu (Hamajambe, KOMYHHKAIMjCKH M CJ.) MOpajy
Out (u3MUKK 3amTHheHd W OJBOJEHHM OJf HEOBJIAIITEHMX KopucHuka. CBYy ompemy Kojy
¢u3nuku HUje Moryhe cmjectutd y ,,0e30jeqHe” mpocropuje Mopa OuTH 3amrTuheHa of
HEOBJIALITEHUX KOPHCHHUKA Ha HAYUH Ja ce MocTaBu y 6e30jeaHocHe opmapuhe. [locebny naxmy
Tpeba MOCBETUTH OJprKaBamy ONpeMe, Te€ KOHTPOJIKCaky Aa JIM MOCTOjU HAa3HAKE 3JI0HAM]EPHUX
panmu — omteheme, kpaha, Mujemame OnpeMe H Cll.

8.9. AamMuHucTpaTHBHe U 0e30jeHOCHE 30He
3a pusnuky 3amTUTY yTBphEeHe cy aBUje BpcTe GU3nuKu 3amTuheHnx noapydja:

e AJIMUHUCTpAaTHUBHE 30HE,
e be3bjenHocHe 30HE.
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8.9.1. AJMHUHHCTpPATHBHE 30He

AnmvunucrpatuBHa 30Ha 1. (CepBep cana) - CBU MOjeIUHIM CTAIHO MMajy MpaTky U
MOUIM]eKY JOAATHUM KOHTpOJaMma, a KOju HHCY OBJAIITeHE 0co0e KOju MpHUIanajy
Cexropy 3a UT ®30PC,

AnvunuctpatuBHa 30Ha 2. ([TacuBHa 1 akTHBHA ompeMa) - [IpucTyn ca wim 6e3 npaTme
0/100paBa ce camo IMojeIMHIIMMA Koje je mponucHo of ctpane Cekropa 3a UT,
AnvunuctpatuBHa 30oHa 3. ([lepcoHanHu padyHap, NPEHOCHH padyHap, MOOWIHH
ypehaju...) - Ilpuctyn 0e3 mpaTme og00paBa ce caMO TMOjeJAMHIIMMA KOJU Cy MPOILIA
0e30jeTHOCHY TPOBjepy M KOjU Cy TOCEOHO OBJIAIITEHH 3a yJIa3aK y MOJApydje Ha TEMEIbY
HY>KHOCTH MPUCTYIIA TOJaI[Ma.

8.9.2. be30jennocHe 30He

bes0jennocna 3oma 1. (CepBep canma) - CBU MOjeAMHIM CTAIHO HMMAjy MpaTHy U
MNOJJIMjEXY TOJJaTHUM KOHTpoJiamMa, a KOjU HHCY OBJalliTeHe oco0e KOju Mpumnaaajy
Cexropy 3a UT ®30PC,

besb6jennocua 30nHa 2. (O0jekTH U mpocTopHje) - YCIoCTaB/ba Ce MPaBUIIO KPO3 KOjU ce
HaJ[3UPY CBU YJIACIIM U M3Jaciy moMohy cucrema npemno3HaBama 0cooa,

besb6jennocua 30Ha 3. ([Tompydje m3BaH oOjekara, yia3u, MApKUHT...) - YCIIOCTaBba ce
MPaBUIIO KOje oMoryhyje mpoBjepy mojeauHara, a ako je Moryhe u Bo3uia.

IMosuTHKA yAa/bEHOT MPUCTYNIA

Bpno decto ce Hamazumo y CHTyaldju Kajga HaM je TOTpeOHO Ja MPHUCTYIHUMO YAa/bEHOM
pauyHapy kopucHuka Mmpexxe P30PC kome je morpebHa momoh WM acucTeHUHja, a 300r
YUBCHUIIE Jla CT€ C€ jeAHOCTAaBHO HAJA3WIM MpeAalieko TO HUCMO Moriu. Jla Om pjermmmmn
npobiieM reorpadcke yAaJbeHOCTH W HeMoryhHocTH na ¢usuuku OyaeMo 3a KEeJbeHUM
pauyHapoM KOPHCTE CE€ Pa3IUYUTH MPOTPaMU M CEPBUCH 3a YIaJbEHH MPHUCTYI U YIPaBJhAmhE

pauyHapuMma.

Tu anatu Mmopajy O6utn auszajuupanu ga paae npeko LAN-a, WAN-a wnu unTepHera, 6e3
noTpede 3a mojenaBameM pupewari-a, a Takohe je moTpedHO /1a Mocjeyje KOMIUIETHO PjelleHhe
3a yJ1aJbeHO YIPABJbabE U MOJPILKY.

Okpyxeme:

[Toe3uBame npexo TCP/IP mporokona,

Komynuxkanuja npexo JIAH-a, WAH-a, unrepuera, ISDN-a win mo6uine mpexe,
[Toapiika 3a pa3aMyuTe ONEPaTUBHE CUCTEME,

JenHoctaBHa KOMyHHKaIMja u3Mely padyHapa.
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VY 1ajbeHa KOHTpOJIA:

Hanrnename, KoHTpoja ekpaHa, TacTaType W MUINA pagHe craHuie, 0e3 o03upa Ha
PE30IYIHjy, MPEXXHU IPOTOKOJI WIIM OTIEPATUBHU CHUCTEM,

Ontumu3oBame KBATUTETa CIMKE KaJa Ce KOHTPOJMILIE pajHa CTaHMIA HPEKO CIIope
KOHEKITH]e,

WHTEepakTUBHU MPETIIE]] CBUX MMOBE3aHUX PAIHUX CTAHHIIA,

VYnarsbeHa KOHTpOJIa BUILIE CHCTEMA OJIj€JHOM HJIM IpeNia3ak ca jeJHe paJHe CTaHUIle Ha
Apyry,

MoryhHOCT 1Hjesbeba KOHTPOJIe KOPHCHUITNMA,

TexcryanHa 1 ay Mo KOMyHHUKaIHja n3Mel)y 1Ba Win BUILIE pauyHapa,

CMameme expaHa.

Anatu 3a NOAPUIKY:

[Moaprxasa npenoc patoteka (File Transfer),

Hynmu moryhHoOCT 11XaT-a 1 ayino KOMyHHKaIHje,

VYV 1ajbeHO NOKpeTamhe KOMAH/IH,

VY 1ajbeHO UCKIbY4YHBabhe, IOHOBHO MOKPETABE U JIOrOBame/0IOr0OBabE Ha KIIHjEHTCKOM
padyHapy,

[Moapiika 3a ekcopT/uMNopT aapecapa codpTBepa 3a yaa/beH! MPUCTYII,

[Togpmika 3a KOH(Urypanujy NpUBHIETHja W aJAMUHUCTpAIMjy co(TBEepa 3a ydajbeHy
KOHTPOIY,

[Ipaheme u npaBibemE JT0roBa y1a/beHUX KOHEKIIH]a.

be3o6jeqnoct:

Wurerparmja ca Active Directory-m,
Kopumihema 3amrute yaajbeHe KOHTpoie (HajMame ca 256-0MTHOM) EHKPHUIIIH]OM.

10. be30jeaHocHa MOJIUTHKA cepBepa

3amTuTa cepBepa jelaH je oA HajOMTHMjUX H3a3oBa y naHammeMm WT-y. Anmunucrparopu
Mopajy oApehuBaTH M NMPOBOAUTH 0e30jeTOHOCHA MpaBWiia Koja Mpyxkajy poOycHy 3alITHUTY, a
HMCTOBPEMEHO Cy JIOBOJFHO (ICKCHOMITHA Jla TIOIpkKaBajy moTpede moBe3nBoCTH cBe Beher Opoja
MHTEPHHUX U €KCTEPHUX KOPHCHHUKA, pa3HUX ypehaja, koHdurypauuja cucreMa u BpcTa MpeKHUX

BE3a.

V 3aBUCHOCTH O JIOKaIuje, 6€30jeTHOCHE MPHjEeTHE MOTY OUTH cihezehe:

Heosnanthen npuctyn noBjepspuBUM MOALMMA,
['yOiberme UiIu YHUIITaBamke M0/1aTaKa,
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3noHamjepHe U3MjeHe ToJaTaKa,
CodrBepcke rpemike,

[Tpobnemu y pany arumkanuja,
[IpobGnemu y paxy 6a3a mojgaraka,
[Tpo6aemu y paxy OC cepsepa.

[IITa je cBe MOTpeOHO UMATH, M KOjJH Cy TO MPEAYCIOBH 3a 0e30jean paja ceprepa:

Cepgep caina,

Opwmap (pex),

W3Bop koHTHHYyHpaHor Hanajama (YIIC, renepatopn),
N3Bop koHTHHYUpaHOT XJahema (KIuMaTr3anuja),
CucreM MPOTHBIIOXKAPHE JI0jaBE U 3AITHTE.

3alTuTa Ha HUBOY Xap/Bepa:

Penynmanuja pasnmuuuTHX KOMIIOHEHTH cepBepa (Hamajama, JUCKOBa, IPOIECOpa,
Memopuje, uarepdejea ...),

Cropare cucTeM IUCKOBa U Tpake 3a Oarkyn (cucrema, 06a3a, armkaiyja, ¢pajiosa...),
Disaster recovery cucrtem Ha y1a/beHO] JTOKAIH]H.

be3bjennoct Ha HUBOY codTBEpa:

Backup (omeparuBHux cuctema, 06a3a, arumkamja, gpajiosa...),

PenoBuo axypupame OC ca 6€30je10HOCHIM Te4eBUMa, OJTHOCHO 3aKpIiama,
3abpana kopuithema HeayTOPU30BAHOT U HETIPOBjepeHOT cOPTBEPa,

AB 3amTuTa,

"ITymTame" caMo HEONXOJHUX CepBUCA.

11. be30jeqHocHA MOJUTHKA MPeKHUX ypehaja

Knacudukanuja Mmpexxaux ypehaja BpIim ce UCKJbYYUBO HA OCHOBY HMBOA Ha KOjuMa TH ypehaju
(GYHKIIMOHHUIITY, OJJHOCHO MaKeTe KOT MPOTOKOJIa KOHTPOJIMIITY U Ha KOM CIIOjy BpIlE Mperien
HUXOBOT 3arjiaBjba. Ha ocHOBY Tora miianupa ce u 6e€30je10cHa MOJIUTHKA MpEXHUX ypehaja.

Hajpaxxamju MexaHW3MH TIpEBEHIMje Hamaga Ha ypehaje apyror cioja je TNpaBHIHO
KOH(UrypHcame moproBa 3a onapeheny Bpcry ¢uurpupama. Onroapajyha mpomjeHa mona y
KOME Ce MOpT HaJla3u.

Hanpennuje TexHuke moapa3zymMmujeBajy MocTaBjbambe 101aTHUX 0€30jeJHOCHUX MeXaHh3aMma.

[TpBH je mocTaBbame QruiTepa ga Ou ce 00e30mjenniIo IprUcTyname TopTy ca oapehernom MAC
a/IpecoMm.
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Hpyra omnyja je na ce oapeau MakcuMajaaH Opoj (GM3WYKUX ajpeca Koje Ce MOTY JOJU]jCITUTH
nopty. Ob0aBe3Ha ymnotpeba ymcti 3a koHTposy mpuctyna (ACL). Ymorpeba kpunrorpadckux
aropuTama, cepruukarta u Jpyrux MexaHu3zama mudpoBama Mopyka.

OrpannyaBame NpUCTyNa HeoBnamheHMM ocobaMa y MPOCTOpHje TI/je Ce Hala3u MpEexHa
onpema. [IpaBriiHO KOH(PUTYpHCamkEe U PYKOBakE MPEKHOM onpeMoM. UyBame JIO3HMHKH KOje ce
HaJla3e Ha MpeXHUM ypehajuma. YecTe npoMjeHe T03UHKH.

12. M3 noauTuka

3a ynpaBibame JIM3-om Tpeba nedpunucaru e camo JIM3 enemente, Beh u ypehaje koju he ce
Hanaszuty 'y JIM3, crannapie u 3axtjeBe 3a cBe ypehaje, KoHeKkIuje U caodpahaj koju ce OAHOCH
Ha JIM3, kao u Ha ciojeBe cratuuke koHpurypanuje firewall-a u mMpexxnor caobpahaja kpo3
firewall. 30or xommekcHocTH THIUYHOT JIM3 OKpyXema, THIMYHO je MOTpeOHo neduHmcaTn
TpH IIMpa CTaHAap/Ia 3a CBE MITO je Be3aHo 3a JIM3:

e OAroBOpPHOCTHU BJIACHHKA,
e 3axTjeBe 3a 6€30jeJHOCHIM KOH(PHUTYPHCAHEM,
o (DyHKIIMOHAIHE 3aXTj€BE U 3aXTjeBE 32 KOHTPOJIOM IPOMjeHA.

12.1. OaroBopHOCT BJacHHKA

JIM3 je BjepoBaTHO HajkoMILIeKCHUjU MpexHU cerMeHT y mjenoj LAN (WAN) mpesku. 360r Tora
j€ KpUTHYHO NeuHHCATH HE caMO YJIOTY - KO j€ OATOBOpaH 3a HEKU CHCTEM WM aIUIHKaIlHd]y,
Beh u koje cy My onroBopHoctu. KibyuHu 3axTjeBu yKkibyuyjy cibenehe:

KommeTHy ToKyMeHTalujy 0 pecypcuMa y CUCTEMY yIpaBibamba,

Onrosapajyhe Ha3uBe 3a cBe aipecUOMIIHE MpexKHE HHTepdejce,

TpeHyTaH mpHCTyI CUCTEMY Y CKJIaAy ca HOJUTUKOM Haa30pa,

[ToTmyHO cnarame ca MOJIMTUKOM YIpaBJbamba U KOHTPOJIOM IPOM]EHa,

24/7 micty 0co0a 3a KOHTAKT Yy CIy4ajy Jia Ce CUCTEMY MOpa MPUCTYITUTH BaH PaHOT
BpEMEHa.

12.2. 3axTtjeBH 3a 0e30jeTHOCHUM KOHPUTYpPUCAHEM
JAM3 mopa Outu 6e30jeqHuju o OMIJIO KOT APYror CUCTEMa Y MHTEPHO] MpexH, 3ato mro JAM3
CHCTEM MOXE JO03BOJIUTH HEMO3HATOM KOPHCHHUKY MPHUCTYI pecypcuma. 300T Tora je moTpeOHO

neguHucaTH cibeaehe KOHPUTypaloHe 3aXTjeBe:

e (CBHU cHCTEMH CE€ MOpPajy PEJOBHO aXXypHpaTH ca HOBUM 0€30jeIHOCHUM 3aKpriama,
e (CBHM CHCTEMHU U CBE allIUKAIMje MOpajy OUTH 0JJ00peHe 0J1 0JljeJberha 3a 3aITUTY,
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e (CaB HenorpebaH copTBEp M CEPBUCH MOpajy OUTH WIM JEHHCTAIMPAHU WIH
UCKJBYYCHH aKo je Moryhe,

e [lpuctyn cepBucruma Mopa OUTH OTpPaHHWYECH KPO3 JIOTHYKY KOHTPOIY MPHCTYIa
ynotpebom ACL/ACM u nipokcu cepBepa rjje rof je To moryhe,

e (Cge ynajbeHe aIMUHUCTpAIIHje MOPajy ce 00aBibaTh MpeKo 0e30jeTHIX KaHama,

e CBu cHucTeMH ce MOpajy HaArJeAaTd W CBU Jorahaju Mopajy OWTH ynHucaHu Yy
onrosapajyhe noroge,

e Tpeba 3a0paHuTH aIMUHUCTPALU]Y ca criosbalibe crpane (MurepHera),

e Cge Beze m3mehy mucrpubympanux cucrema 6uhe ogoOpeHe camo, ako 3a TO MOCTOjH
BaJIMJIaH MTOCIIOBHU PA3JIOT U aKO HE MOCTOjU APYTavrje pjelicHhe.

12.3. ®yHKUHOHAJIHU 3aXTEBHU U 3aXTEBH 32 KOHTPOJIOM MpPOMjeHa

OnepanroHaliHy, (YHKIIMOHAIHU 3aXTjeBH NEeUHHINY IITa CE MOpa ypaJUTH CBAKOT JaHA y
UJbY OJIpKaBama cucTteMa. KibyuaH elleMeHT ornepalnroHAIHAX 3aXTjeBa je Ja ce 00e30jenu aa
CBU CHCTEMHU OyIy y CKJaly ca IOJMTUKOM YIpaBJbaka IMPOMjeHaMa M Jia CBE IPOMjCHE
KOH(UTYypanuja MOpajy OUTH ayTopu30BaHe 0] cTpaHe cekropa 3a UT.

13. VPN noautuka

Bupryenne npuBathHe Mmpexe (VPN) 3acHoBane Ha TexHonoruju MHTepHeTa KopucTe ce Y
cilyyajeBUMa Kaja je MOTpeOHO MOBe3aTH BHIIE yIa/beHUX padyHapckux wmpexa. llpu Ttome
NoJaly TpoJiaze BUPTYETHHM ,,TyHenmoMm™ kpo3 Wutepuer. VPN ce najuemrhe uHTerpumie y
ckiorty firewall-a, Te Tako Ha jemHOM MjecTy yjeAnbaBa 3allITHTY MPEXE O CIOJbIbUX YIaaa U
3allTUTY M0/1aTaka KOju UAY KPO3 TyHEIL.

be3o6jennoct je jeman ox ocHoBHUX 3axTjeBa 3a VPN mMpexe. by yrpokaBa Benuku O6poj Haraja,
KOjH ce MOr'y cBpcTaTtu y Behu 6poj rpymna Kao mTo cy:

Hanmanu ayrentudukanuje,
Kpunrorpadcku Hananay,
Hanagu naterpurera,
dancudukoBame cepBepa,
dancudukoBame MakeTa,
Hanaau yckpahuBama ycinyra,
[TacnBHM MOHUTOPUHT.

[TocToju MHOrO pasnora 3a yBohewme koprnopatuBHe VPN mpexe. Hekn on Haj3HauajHHjUX
CBAKaKo Cy:

e VPN wmpexa omoryhyje npuctyn pecypcuma ®@30PC, mro je OCHOBHU MpEayclioB 3a
pa3Boj uHTepHe Mpexe (MuTpaner) n gaseuHckor npuctyna. Ha oBaj naunn ®@30PC je y
MoryhHocTH fa ceOu, Tako U 3/[paBCBEHUM yCTaHOBaMa MpY>KU CET aljInKalllja u cepBuca
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yuMe he ce 3HauajHO AONpUETH MoBehamy NPOIYKTUBHOCTH M MOOOJBIIAKY OHOCA Ca
KJIMjEHTHMa, TapTHEpUMa U 100aBhadnMa,

e VPN wmpexa o00e30jehyje Hajumm HuUBO 0e30jeHOCTH Moparaka, MmTO omoryhasa
HECMETaH MPEHOC OCjeT/PUBUX IMoJ1aTaKa MpeKo MHTepHeTa, Ui Kpo3 NOTIYHO NMPUBATHY
IP Mpexy, mpu ueMy caMo ayTOPH30BaHH KOPUCHUIM UMa IPABO IPHUCTYTIA,

e Ocum Tora, VPN wmpexa mnpencraBjba MyApPO M EKOHOMCKH HCIUIATHBO pjelICHE.
006e30jehyje jennak HUBO 0e30jeTHOCTH Kao M3HA]MJbUBAKE MOCEOHE MPUBATHE JIMHH]E,
y3 3HaTHO HMXKE TPOLIKOBE.

VPN TexHo0rHja MOpa OCUTypaTH OBE 3aXTjEBE:

e Vmpaemamwe IP aapecama - VPN je 3amyxeH 3a A0JjesbHBame KIHMJCHTCKUX ajpeca
YHYTap MpUBaTHE MpEKe,

e Mexanusmu ynpasbawma kibyuyeBuMa - VPN wMopa ocurypatu renepucame U
OCBjeKaBame KJbydueBa U3Mel)y KJIMjeHTa U cepBepa,

o Tloapmky 3a pasae npotokoie - VPN mMopa nmojpkaBatu cTaHgapIHe MPOTOKOJIC KOJH Ce
Kopucte y jaBuum Mpexama (IP, IPX,...).

Bpio cy BaxxHu u 6€30jeTHOCHH 3aXTjeBU:

e [IIpaBo mpucryna - VPN ocurypaBa npoBjepy uaeHTuTeTa KOpucHUKa u nomymra VPN
IOPUCTYIl CaMO PETUCTPOBAaHMM KopucHHIMMA. Takohe, Mopa ocurypatu moryhHoct
npahema gorahaja (engl. logging),

e Ayrentukanuja u ayropusamja - VPN mopa ocurypatu mposjepy nda ToAanyd Koju
7l0J1a3e CTBApHO JI0J1a3€ C M3BOPHUINITA C KOjer TBPAE Ja JoJa3e U Ja ocoda Koja TBPIHU Aa
je TmommIbaial nojaTaka To CTBapHO U jecTe,

e Uurerpurer nomaraka - VPN Mopa ocurypatu mnpoBjepy jecy JM MOJaly IyTeM
npoMjemeHu. 3a To ce Hajuemhe kopuctu MDS anropuram,

e TlogjepspuBocT (TajHOCT, KpUNTHPOBamka) - VPN Mopa ocurypaté KpUITOBame MMoaraka
TaKo Ja UX HUKO, OCUM KIIMj€HTa OJHOCHO cepBepa He MOKe MpouuTaTH. To ce mocTmxe
pasHUM aIropuTMHMa, a Heku o iux ¢y DES, RSA, Diffie-Hellman...

Bpcre VPN mpexa cy:

e Uurpaner VPN - Kopuctu ce 3a mnoBe3uBame BUIIE JIOKallMja YHYTap JElIHE
opraHu3zaiije. 3a MpeHoc MmojjaTaka ce KOPUCTH UHTEPHET,

e Excrpaner VPN - Kopuctu ce 3a noBe3MBambe pa3iuuUTUX opranu3amuja (HOop. pupme u
MOCJIOBHHX MApTHEPa). 3a MPEHOC MojaTaka ce KOPUCTH HHTEPHET,

e VnammeHu npuctyt - [loBesyje ynabene KopucHuke ¢ JokamHoMm mpesxxom O30PC.

VPN ce Moe NojeuTH Mo TUITY TYHEJIOBamka KOjU KOPUCTH:

e Cramnu - Tpaxke oapeheny mojacHy MUPHUHY YaK M Kaja ce€ KaHaAJT HE KOPUCTH Ma HUCY
(uHAHCH]CKU UCIUIaTUBH,

e [lpuBpemenu - YcnocraBibajy ce Kaja KIMjeHT 3aTpaxku cnajame Ha VPN u Hecrajy kana
ce Be3a MPEeKHHe.
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14. EkcTpaHeT MOJUTHKA

14.1. MH3oaamuja
V3 nomoh firewall orpeme onpskaBatu Tpu 30He:
e IIpuBarny,
e JaBny,
e JIM3 30ny.
[{use OBe cTpaTeruje je U30JI0BaTH CHCTEME Cca Pa3IMIUTUM 0e30jeTHOCHUM HHUBOMMA MPHCTYIIA

O]l CTpaHE jaBHE MpeXe. YBHjeK BOAUTH padyHa Ja je €KCTPaHET MPEKH JO3BOJHEH IPHCTYII
camo 07100peHoM ceTy uH(popMaIyja.

14.2. Jaka ayTeHTH(UKAIHU]jaA

KibyyHa KOMITOHEHTa €KCTpaHET MOJUTHUKE je jaka ayTeHTHduKauuja. ['aje je moryhe moxkespHO
j€ KOPUCTUTH IBOCTPYKY ayTeHTU(UKALIN]y WIN JAUTUTATHE CepTU(UKATE.

14.3. KoHTpoJia HUBOA MPUCTYNA

AnmuHucTpaTopu Mopajy kpeupath ACL kako Ou ce cBakOM €KCTpaHeT KIIMJEeHTY OTpPaHu4Ho
IPUCTYII CaMO JJO3BOJBEHUM PECYpCHMA.

14.4. Enxpunumja

O6age3no xopunthewe VPN TexHonoruje koja o0e30jehyje jaky eHKpuniujy rnojaraka Koju ce
npeHoce HecurypHoMm mMpexxoM. VPN pjerieme 1 anroputaM 3a eHKpUILMjy oapelyjy oaroBopHu
y UT cexropy.

15. be30jeqHOoCHA MOJUTHKA 0e:KUYHEe KOMYHUKAIMje U MOOMJIHUX ypehaja

[use oBe monutuke je 3a0paHa mnpuctyna npusatHoj mpexu O30PC myrem HecurypHux
MexaHu3ama OexndHe KoMyHHuKamuje. Camo O€XHYHU CUCTEMH KOjH 33J10BOJbaBa]y KPUTEPHUjyMe
neduHICcCaHe OBOM TOJIUTUKOM WMJIM Cy 0JI00peHH of cTpaHe oiaroBopHux u3 UT cexropa, umajy
MPaBo yCIOCTaBJbamba OexknyHe KoHekiuje Ha mpexy D30PC.

37|Crtpana



Tlonumuxa 6e36jeonocmu U3UC-a

CBe OexxuyHe TNPUCTYIHE Tayke IMoBe3aHe Ha mnpuBaTHy wMpexy DP30PC wmopajy Outm
peructpoBane u omobpene o crpane oarosopuHux u3 UT cextopa.OBe mpucTymHe Tauke Cy
npeaMeT MEePHOAMYHMX TECTOBa IIEHETpalyje, MpoBjepa PamUBOCTH M MOpPajy YKIJbYUYHUBATH
CHa)XKHE MEXaH3Me ayTeHTHU(DUKaIH]e.

CBU padyyHapu KOjU KOpPHUCTE OSKHYHHM TPHUCTYN Mopajy kopuctutd VPN TyHen m mopajy
NOLITOBATH MpaBwia fepuHucana y ckiomny “TlonuTike yaasbeHor npuctymna‘.

CBu ypebhaju koju KopucTe OeXMYHH MPUCTYI MOpPajy MOIApP’KaBaTH XapJABEPCKO aJpECHparbe
(amp. MAC anpeca) mytem kojer je ypehaje moryhe peructpoBaTs v IPaTHTH.

SSID - CepBucHu HACHTH(PUKATOP MPUCTYNMHE Tauyke — he OUTH KOH(HUTypHCaH Tako Ja HE
canpxu nHpopmanuje momohy kojux je moryhe unenruduxosatu ®30PC.

WUT cektop je oAroBopaH 3a Kpeupame mpolenypa M KOH(Hrypanuje MPHUCTYIHUX Tayaka,
Ipy’Kame MOPIIKE U CaBjeTa, Te Bepu(UKaLMjy IPUCTYITHUX Tayaka.

16. be30jeqoHoCHA MOJMTHKA PAAHUX CTAHUIA

[{uss oBe monuTHKE je neUHUCakEe cTaHaapaa KOju Mopajy OUTH MOIITOBAHU MPU HMHCTAJAIH]H
panHux cranuna Koje cy y BancHumTBY @30PC, Te na nonpuHece HEMPEKUIHOM paay CepBHCa U
pauyHapcke onpeme @30PC.

Jlo3unke 3a mpuctyn ypehajuma mopajy 6utH nedunHucane u oapkaBaHe y CKJIaqy ca MOrIaB/beM
“ITonuTHKa KOHTPOJIE MPUCTyIa™.

AHTU-BUPYCHE MOJMTUKE MOPajy OUTH y CKJIay ca MOTIaBJbeM “‘AHTU-BUPYC MOJUTHKA™.
CBe pajgHe cTaHWIE | JIANTON padyyHapH TpeOajy MMaTH MOJEIIeH SCreensaver (J103MHKOM
3amTiheH) Koju ce akTHBHPa MaKCHMMAlTHO HAKOH 5 MHHYTa HEAKTHBHOCTH. AJITEPHATHBA OBOM

je obaBe3Ha o/jaBa ca CUCTEMa UJIU 3aKJbydaBarme MPUCTYIIA.

[IpenocuBe memuje, USB memopuje u ap. moTpeOHO je YBHjEK CKEHUPATH TIPHje HHXOBE
yrnotpeoe.

Kopumihewe npenocuBux meauja, USB memopuja, CD/DVD-RW, unu apyrux memopuja 3a
(GU3UUKH TPEeHOC Mo1aTaka Mopa OUTH 0100peHo o1 cTpane oaroBopHux y UT cextopy.

CepBucu 1 aruvkanuje yuje GyHKIMOHHCAkE HIje HEONXOAHO HE Tpebajy ce MHCTAIUpaTH WU
Mopajy OWUTH UCKJbydeHHU. HecurypHu cepBUCHM U TPOTOKOIM MOpPajy OUTH 3aMUjEeHEHH

0e30MjeTHIM €KBUBAJICHTUMA, KaJI T/l OHU TIOCTOje.

3a cBaKy paJHy CTaHHILY MOTPEOHO je TOKYMEHTOBATH JIOKAIM]y U 0COOYy 3a KOHTAKT, OCHOBHE
XapJIBEPCKE KapaKTepUCTUKE, BEP3HU]y ONIEPATUBHOT CUCTEMa, OCHOBHE (DYHKIIM]E U arlIuKalluje.
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CBu norajjaju Be3aHu 3a 0€30jeTHOCT MOpajy OMTH JIOTOBAaHU U MpHjaB/beHU oAroBopHUMa y UT
CEKTOpY, Koju hie Ha OCHOBY ToOra Mpey3eTu oAroapajyhe kopake.

[Tocbenme 6e30jemHOCHE 3aKprie MOpajy y MTO KpaheM poKy OMTH WHCTaJIMpaHe HAa CUCTEM.
[Tocmenme 6e30jeqHOCHE 3aKpIie HE MOpajy OMTH MHCTaIUpaHe y CiIydajy Kaja Ou TO M3a3Balio
npobaeme y GyHKIIMOHUCAkY CepPBHCA WM alTUKaIja KOjU CY Y POIYKIIH]H.

[ToTpeGHO je yBUjeK KOPUCTUTH MPUHLHUI “HajMamber MOTPEeOHOT MpaBa NpUCTyHa‘ 3a 00aBJbambe
6o koje ¢pyHkiuje. He kopuctuTy root uim aaMUHUCTPATOPCKH HAJIOT, aKO CE oIepalyja Moxe
U3BPIINTH TOMONY HEMTPUBHUIIETOBAHOT HAJIOTA.

AKO je TeXHWYKU W3BOJJBMBO, 33 YAaJbeHU W NPHUBHUICTOBAHU IMPHUCTYI MOPAjy C€ KOPUCTUTHU
0e30jeIHN KaHaJH.

Xapnsep, pyKoBawbe M HAYMH YIOTpeOe XapaBepa, ONepaTHBHU CHUCTEM, CEPBUCH M AILTHKAIH]C
Mopajy OuTtu ogodpenu ox ctpane oaroBopuux u3z UT cexropa.

CBe m3MjeHe KOoH(pHTryparyje pagHux CTaHUIA KOje Cy Y MPOAYKIHjH MOpajy OUTH y CKIaay ca
OBHM JIOKYMECHTOM.

Hanomena: Ogy nonumuxy y casxcemom obIuKy umame na Kpajy 06oe ookymenma kao Ilpunoe 3a
KOPUCHUKE.

17. be30jeqHOCHA MOJUTHKA MPOBjepe palbUBOCTH

[IpaBoBpeMEeHO NpOHAIAXKEHE PAHUBOCTU 3HAUM Ja CE OHE MOTY AaHAJU3UPaTH U YKJIOHUTH.
PenoBHe mpoBjepe OBOI THNA CMamyjy MOTYRHOCT YCHjeIIHOr Hamaaa M KOMIPOMMTAIHje
1oJlaTaka u3BaHa WM U3HYTPA.

[IpoBjepa pamUBOCTH MOpa YKJbYUUBATH Mperiel cBux cermenata UT cucrema (pajHe craHuIle,
MpE)KHA OIpeMa, MPEKHH IITaMIIa4yH, ONIEPaTUBHHU CHCTeMH, WeD amnukaimje) u npoHanaxeme
pamUBOCTU Y OUIIO KOjeM JHjely CUCTEeMA.

Cam mocTynak IpoBjepe pamHUBOCTH, OJHOCHO CKEHHpama MpeXe, MPOBOAM ce moMohy
onrosapajyher anara koju Oupajy oaroopuu u3z UT cexTopa y3 nmucaHy carjlaCHOCT T'€HEepaIHOT
nupekTopa. HakoH ckeHupama mpexe o0aBiba ce aHanu3a JOOMjeHX pe3ylTara HaKOH 4Yera ce
TeHepHIle U3BJEIITaj KOJU CaJApKU LUjenHu HU3 MH(popMalja o nmpoHal)leHUM pamHBOCTHMA, T
HAauYMHUMA BUXOBOT YKJIamhamka.

Onrosopuu u3 UT cektopa Takohe neduHHUITY KOJUKO YECTO j€ MOTPEOHO BPIIUTH TPOBjEpy
PamUBOCTH.
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18. Ilo1uTHKA 0ATOBOpPA HA 0e30jeTHOCHE MHIIMIEHTe

18.1. IlpujaBe MHIHIEHTA

CBaku 3amoCICHHUK Oy)XKaH je TMpHUjaBUTH 0e30jeJHOCHE HHIMISHTE IOMYyT YCHOPEHOT paja
cepBuca, HEMOTyhHOCTH TpHCTyIa, ryOWTKa Wi HeoBjamheHe HW3MjeHE TMojaTaka, I0jaBe
BHpYCa U CIL.

OnroBopHa ymia 0u Tpedano a u3pajae U OJpKaBajy KOHTAKT JIMCTY ocoba KojuMa ce jaBJbajy
npoOJieMH y pajly padyHapa U cepBrca Kao U o0pasall 3a MpHujaBy WHIM/ICHTA.

CBaku MHITMACHT C€ IOKYMEHTYje. Y3 00pa3all 3a npujaBy HHIIUACHTA, TOKYMEHTAIIM]ja CaJIpKH 1
oOpa3al ca OMCcoOM MHITUACHTA U TIOIy3eTHX Mjepa MPH pjeliaBamy mpodiema.

W3Bjemrajy 0 WHIOUACGHTHMA CMaTpajy ce IOBjepJbMBHM JOKYMEHTHMA, CIpeMajy ce Ha
0e30jelHO MjecTo U 4yBajy Kao OM MOTIJIM MOCTYXHUTH 3a CTaTUCTUYKE 00pajZe Kojuma je LHJb
YCTAaHOBHUTH Hajuenthe mporycre pagd HBUXOBOT CHpEYaBama ajl MCTO TaKO M Kao JIOKa3HU
MaTepujai y ciydajy Behux 6e30jeJHOCHUX MPOIycTa.

18.2. Ilpouenype 3a pjemiaBame HHIHIEHTA

AJIMUHUCTApTOPU CMUJy MPATUTH KOPUCHUYKE Mpolrece. AKO MOCTOjU CyMba Ja CE€ padyyHap
KOPUCTH Ha HEJ03BOJbEH HAYMH MOXKE C€ M3IIMCTATH CallpKaj KOPUCHUYKOT TUPEKTOpHja, allid He
CMHje ce MPOBjepaBaTH Capkaj KOPUCHUYKKX TOKyMeHaTa, e-mailova u ci.

VY cnydajy o30usbHHjeT 6€30jeTHOCHOT MHIIMEHTA MOIITY]y ce cibeaeha nmpaBuma:

e lcrpary cripoBojie iBHj€ OJITOBOPHE 0COOE,

e UudopmannoHu cucteM Ha KOME je JOIUIO 10 0e30jelHOCHOr MHIMIEHTa MOTPEeOHO je
cauyBaTH y 3aT€YEHOM CTamy Tj. MOTPEOHO je CIIPUjEeUUTH U3MjEeHEe Koje OM oTexasne Win
oHeMoryhwuie 1a ce yTBpAu y3pOK MHIIHJICHTA,

e HanpaBuTH KOIUjy 3aTE€UEHOT CTama,

e JIOKyMEHTOBAaTH CBakd KOpaK M Ha Kpajy HamucaTtd U3BjelTaj o 0e30jeHOCHOM
UHIIUJIEHTY,

e ll3BemTaju 0 MHIMAEHTUMA CMaTpajy Ce MOBjepJbUBUM JOKYMEHTHUMA U UyBajy C€ Ha Taj
HA4MH J]a UM MIPUCTYIAjy caMo OBJAIlITeHe 0co0e.

Hanomena: Osy nonumuxy y casxcemom o01uxy umame Ha Kpajy 0602 0okymenma kao Ilpunoz 3a
KOpUCHUKE.

19. Be30jenonocHa nmojuTuka MoOUJIHUX ypehaja
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buno koju moOmiHu ypehaj Koju ce KOPUCTH 3a MPUCTYH MOCIOBHUM MOAALMMA, HA MOCIOBHY
uMpexy mopa outu criojedH VPN tynenom. Caka oco0a, amukanuja u ypehaj kKoju ce mosesyje
Ha IOCJIOBHY MpPEXy MoOpa ce ayTeHTH(UKOBATH Kao0 KOPHCHUK YHjU je TMPUCTYI OJ00peH of
crpane oaropopuux y UT cexropy.

Kopuchunin MoOomitHuX ypehaja He MOTY IPUCTYITUTH MTOBJEPJEUBUM M OC]ETJHUBUM IOAAIIUMA.

Oxroopuu u3 UT cekropa MMajy OBJIaIITeHE Aa MOTJenajy, MOIU(UKYjy, HalpaBe pe3epBHE
KOTHj€ U 10 MOTpedn 0OpHITy OCIOBHE MOAATKE ca MOOWIHUX ypehaja.

Opxroapajyhu aHTHBHpPYCHU copTWape MOpa OWTH MHCTAIMpPaH Ha CBUM MOOMIHHM ypehajuma
KOJH MPHUCTYIIA]y MOCIOBHO] MPEXKHU.

Kako 60u ce cMammiia MoryhHOCT Jla ce yrpo3e IpUBaTHH oAl KOPHUCHUKAa MOOWITHUX ypehaja
MOTPEOHO je CTPOro OJBOJUTH MIPUBATHE OJ1 MOCIIOBHUX MTOATAaKA.

Hanomena: Osy nonumuxy y casxcemom o01uKy umame Ha Kpajy 06oe 0okymenma kao Ilpunoz 3a
KOPUCHUKeE.

20. Be3ojenonocna AnTH-Bupyc mosiuruka

[{usb OBe MONMUTHUKE j€ 3aAIITUTUTH UHTETPUTET copTBepa U nHMOpMaILnja.

Mjepe 3amTutre moTpebHE Cy Kako OWM ce Copujednwsia U Ha BpHjeMe youusia ymnorpeda
Manuimo3Hor codreepa. Codrtrep u 00jekTu 3a oOpaay nHpopMalja cy pambUBU, U KaO TaKBE
Tpeba MX 3alUTUTUTH Of 3J10hyAHUX cO(pTBEpa Kao INTO Cy BUPYCH, MPEKHHU IPBH, JOTUYKE
6ombOe utna. KopucHuke Tpeba yno3HaTu ¢ OMMACHOCTUMA yIOTpebe HeoJ00peHor Wir 310hyIHOT
copTtBepa a agMHUHHUCTpaTOpu ©OM Tpebanu, YKOIMKO IMocToje MoryhHoctu, mnoacrahu
MMILJIEMEHTAIIN]y KOHTPOJIA KOj€ IETEKTY]Y U CIpjeuaBajy ynorpely TakBor coraepa.

20.1. KoHTpoJie NPOTUB MAJTULHO3HOT codTBepa

[lwb je UMIUIEMEHTHpAaTH KOHTPOJIHE MEXaHHM3ME KOjU TPEBEHTUBHO Jjelyjy Ha MpHUjeTHe
MaJMIIMO3HOT cO(TBEPA U PA3BUTH MPOIEAYpPE KOj€ OCUTYPaBajy CBJ€CHOCT KOPUCHHUKA.

Cibenehe KOHTpOJIHE MEXaHU3ME OTPEOHO je Y3eTH y 003Up:

e @opMmanHa TOJWTHKA KOja 3axTjeBa Yy CKIaay ca CO(TBEpCKUM JHIEHIIaMa U Koja
3a0pamyje yrnorpedy HeayTOpu30BaHOT coPTBEpA,

e Mopa 6utH ycnocraBjbeHa (hOpMalIHA MOJIMTHKA KOja C€ OJHOCH Ha PU3MKE Be3aHE Y3
Ha0aBKy co(TBEpa M JaTOTEKa C BAHCKUX MpEXa WM C HEKOT ApYyror meauja. ¥ Toj
MOJIMTUIM Tpeba OUTH Ha3HAUEHO KOj€ je 3allTUTHE Mjepe MOTpeOHO MO1y3€eTH,

e [lorpeOHa je MHCTaNaNK]ja U PEIOBHO AXKypUpPabe aHTUBUPYCHUX MPOrpama,
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[TorpeOHO je pemoBHO MPOBOIUTH IpPOBjepy copTBepa M MojaTaka KOjU MOJpXKaBajy
KPUTUYHE MOCIOBHE Tpolece. [locTojame OMII0 KaKBUX HEOJOOPEHHX JaToTeKa Mopa ce
(bopMaTHO UCTPAKUTH,

[Tposjepa Ha 3mohynHU codTBEp CBUX IaTOTEKa HAa CIEKTPOHCKUM MEIHjIMa HECUTyPHOT
WM HeayTOpU30BaHOT MOPHUjEKJIa,

[TpoBjepa Ha 3mohyaHM cOPTBEp CBHX JaTOTEKa HAOABJFEHUX MPEKO HECUTYPHHUX MpEexKa,
[Tposjepa Ha 3mohyaau codrep cBux e-mail qomaraka (dajmosa y atachment-u),

[Tnan omopaBka ¥ KOHTUHYAJIHOT NIOCJIOBaka Y CIy4ajy Haraja MaJTUIHO3HOT codTBepa,
N3pana 6e30jeTHOCHUX KOIKja CBUX HEONXOAHHUX TOJaTaKa.
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IIpusor 3a KOpUCHUKE

Ilpunoe 3a kopuchuxe je ocmuuiver kao kpamax 6oouy oaumuxe @30PC 3a paonuxe @30PC
U UX0B0 YNO3HABae ca Oe30jeOHOCHUM NOIUmMuKama. 3a oemasmHuje uHgopmucarse nompeoHo
je npouumamu yujeau OOKyMeHm.

MoauTnka k1acupukanmje nundgopmanuja o JHOCHO MOJATAKA

Knacudukanuja ce 00OM4HO MPOBOIYU C 003UPOM Ha TIOCTAaBIbEHE KpUTEpHjyMe (BpHjEIHOCT came
uHopMaIrje, yTHIaj BpeMEeHa Ha eHY BPHjEIHOCT, ITOBE3AHOCT € MOjeJMHUM 0cobama UTH.). Y
BehuHn opranmsanuja, ma tako u y ®30PC yommreHo je mpukianaH cibenehum cucrem
Kiacudukanyje:

e JaBue (MHbopMmanuje ynje OTKpUBaWbE HE MPEACTaB/ba HUKAKAB IMOTCHIU]aTHU PH3UK 32
®30PC),

e OcjemspuBe (3axTujeBajy Belin HUBO Haa30pa jep HHXOBO OTKPHUBAKE WM TyOMTaK
UHTETPUTETa MOTy Wu3a3BaTh ojapeheHe ryOuTke, Koju HE MOpajy OUTH H3BOPHO
MaTepHjaiHe IPUPO/IEL),

e [losjepspuBe (Hamujemene cy camo ymorpedu yuyrap ®30PC. HbuxoBo OTKpHBame
MO>KE UMaTH HeraTUBaH YTHIQ] HA OPTaHU3AIIN]y WIIH BCHE 3al0CIIeHE. ),

e Tajue (OxHoce ce Ha HAjOCjeTIbUBHjE MOJATKE M OMIIO KakBe HEOBJAIINeHe aKTHBHOCTH
BE3aHE y3 HbUX MOT'Y JJOBECTH JIO BPJIO 030MJBbHHX MOCIBEIUIIA 32 OPTaHU3aIH]Y. ).

IMouTHKA KOHTPOJIE MPHUCTYNa

Kontpona mpuctyna uMa 3afaTak 3allTUTH CUCTEM y MaKCHUMAaJHO] MjepHU OJI HEMa)XJbUBHUX
KOPHCHHKA U 3JI0HaMjepHHUX ocoba. HemaxJbuB1 KOPUCHUIIM CMATpajy ce OHU KOjU Ha OUJIO KOJU
HauuH, He npuapxkasajyhm ce mnonuThke O0e30jeHOCTH, HECBJECHO IOMaxy Xakepuma y
3JIOHaM]€pHUM pajmhama.

Kako OuM ce 3amITUTUIAM OJf HENAXJbUBUX KOPUCHUKA TOTPEOHO j€ HUMIUIEMEHTHPAaTH
6e30jeJTHOCHE KOHTPOJIE Kao IITO CY:

e AyToMmarcka ojjjaBa ca CUCTeMa YKOJIMKO je pauyHap HeaKTUBaH 15 MuH,

e AyTromarcka ojjaBa ca CUCTeMa YKOJIMKO je TEpMUHAJI HEaKTUBaH 3 MUH,

e brokupame KOPUCHHYKOI Hajora YyKOJIMKO c€ 3 IyTa Y3acTOIHO YHece KpHUBO
KOPHUCHHYKO UME U JIO3MHKA,

o llpucuspaBame™ KOpUCHHUKA HA PEIOBHO MHUjemhame T03nHKe, cBakux 40 - 180 naHa,
e Jlonmymrame Oupame camo JIOZMHKHU KOj€ 3aJ]0B0JhaBajy IpaBuia 6€30jeJHOCHE TIOJUTHKE
UT/I.
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OcuM ,, TeXHHYKUX KOHTposna 0e30jelHOCTH, KOPUCHUKE je MOTPEeOHO YIMO3HATH C HUXOBUM
IY’)KHOCTIMa M OATOBOPHOCTHMA, T€ HABEICHO JOKYMEHTOBATH MOTHHCHUBAKBEM YTOBOpa O
npuapkaBamy 0€30jeI0CHUX paBHIIa.

E-mail mosmmruka

Kopuchuiiu ce o6aBe3yjy Ha mpupkaBame oapeheHux npasuia:

3anocieHuMa ce 0TBapa KOPUCHUYKH padyyH pajau o0aBJbama Mocia,

[TpuBaTHE MOpyKe A03BOJbEHE CY Y YMJE€PEHO] KOJIMUMHU, YKOJIMKO TO HE OMETa paf,
[Tumyhu mopyke, OynuTte cBjecHU J1a He mpeacTaBibaTe camo cede, Beh u 30PC 3a kojy
panure,

[TpunpxaBajTe ce eTuke, MpaBUia MPUCTOJHOT MOHAMIaka Ha VHTepHETY, ciry:)kOeHy e-
mail agpecy HeMOjTe KOPHCTHUTH 3a Cllakbe YBPEI/bUBHX, OMATIOBaKaBajyhux mopyka, win
3a CEKCYaTHO Y3HEMHUpaBambe,

Huje n03BoJbEHO ciame JaHYaHUX TOpYyKa KOjuMa ce omTepehyjy MpexHU pecypcu u
JbyIUMa OJ1y3UMa PaJIHO BpHUjeMe,

CBaka HamucaHa Imopyka cMaTpa ce JOKyMEHTOM, T€ Ha Taj HA4MH IO/JTH]EXKe MPOIMHCHMA
0 ayTOPCKOM MpaBy M WHTEIEKTYaJIHOM BIACHUINTBY. Hemare mpaBo mopyke Kojy cy
MocliaHe Bama JIMYHO MPOCIIHjeIUTH 1ajbe Oe3 103B0JIe ayTopa, OAHOCHO MOIINIbAOIIa,
Cge mopyke mperiefahe ayromMaTrcky amjMKalMja Koja OTKpHBa BUpyce. AKO IMOpyKa
3aapKu BUpYyC, Hehe OWTH WMCHOpYyYeHa, a MOMMJbaoll W mpumaon he OUTH O ToMe
obaBujemtenu. [lopyka he mpoBectu oapeheno Bpujeme y kapantuny. Hakon ogpehenor
BpeMeHa, OOMYHO Mjecell JaHa, MopyKa ce OpuIle U3 KapaHTHHA Kako O ce 0CII000ar0
IPOCTOP Ha JIUCKY,

®30PC 3aaprxaBa npaBo GUITpUpama MOPyKa C HaAMj€poM J1a ce 3ayCTaBH Spam,

VY cnydajy ucTtpare y3pokoBaHe Moryhum 0e30jeTHOCHUM HHIMACHTOM, 0€30jeIHOCHU
THUM MOXe€ TperjeaTi KOMIUIETaH caapkaj JUCKa, Ia TuMe u e-mail mopyke,

[Topyke koje cy OMO TOCIOBHOI Tmpoleca Tpeda apXUBUpAaTH M YyBaTH IMPONHCAHU
BPEMEHCKH MEePHOJ] Kao U TOKYMEHTE Ha Manupy,

JlanuaHe nopyke Koje JbyJIu I1ajby MO3HaHUIIMMa MOTY CaJp’KaBaTu JakHe nHpopmaiuje
WM OUTH MO TIpeBape, C HaMjepoM Ja ce KOpUCHHUIMMa u3Byde HoBall (''moMo3uTe
OoJsilecHUKY KojeM Tpeba omeparuja”, "oTBOpuTe paduyH Kako OM M30jeriiv mpecijeaHHUK
Morao u3Byhu HoBal u3 HecraOuinHe adpuuke apxkase”..). OBakBe mopyke Tpeda
UrHopucaTy ¥ Opucaru u3 mail ximjenra.

IonuTHKa NPpUCTYNIa MHTEPHETY

300r pa3HHX MpUjeTHH Koje “Bpedajy” kopucHuke Murepuera, y ®30PC Mmopajy 3a10BoJbaBaTH
cibenehe PyHKITMOHATHOCTH

Awntu-Bupyc/Antu-Malware,
Firewall,
Hamzop HTTPS cao0pahaja,
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e URL Filtering - orpannuaBame mnpucTtyma mnojequHuM Web cTpaHuMIama mpema
KaTeropujama (HIIp. APYIITBEHE MpExe, MOpHOTrpaduja, KOIKame U CIL.),

e Hamsop ocranux Uurepuer amukanwuja (Chat, FTP, Torrent...),

e VYirpaBibame MpaBMMa MPHUCTYIA U U3BjEUITABAKE O HAYMHY KOPHUIINEHa - 0 KOPUCHHKY,
100y naHa, aruIMKaIujy, caapxkajy.. .,

e [IpeBeniuja ryoutka (“mypema’) unpopmariiuja - Data Loss Prevention.

IMoanTHKA KpeleHIHjajia 32 AyTEHTUKALM]Y
[{usb OBe MONUTHKE je cripujednTy Heonamhenu npuctyn napopmanuonum cucremuma (HMC).
KopucHunu cy nyxHu:

e YyBaru noBjepIJHUBOCT JIO3UHKH,

e He OuspexuTH JIO3MHKE HA TAIUD,

e Jlo3uHKe ce HE CMHUjy OJaBaTW IPYTUM KOPHCHHUIMMA, YaK HU aIMHHUCTPATOPHMA,
OJITOBOPHHUM ocobama | CII.,

e KopucHUIIM HE CMHUjy MUjCHATH JIO3MHKE YKOJIMKO CyMIbajy Ha HENPAaBUIIHOCTH Y paay
cepuca (mpumjep phishing, corujaaHu HHKCHEPUHT U CI1.),

e bBuparu xBanuTeTHE JO3WHKE, Oyre MUHUMAaJIHO 6 3HaKOBa, /la HHCY Be3aHE y3 MMEHA,

naTyme, TenedoHcke OpojeBe u Cil.,

Jlo3uHke Mopajy caapraBaTH U OpojeBe U CIIOBA, ako je Moryhe u crenujanHe 3HaKoBe,

N36jeraBaTl MOHOBHY yIOTpeOy CTapuX JIO3UHKH,

N36jeraBatu J03UHKE KOje Beh KOpHCTE HAa APYTUM CUCTEMHUMA,

PenoBHO MujemaTu J103UHKE UT/I.

OcHuM OATrOBOPHOCTH Haj yHOTpeOOM JIO3MHKH, KOPUCHHUIM Cy TYXKHH Ha OAroBapajyhu HauuH
3aIUTUTUTH ONpPEMY KaJa HUCY y He3uHO] Onu3uHu. CBU KOPUCHHUIM MOpajy OWUTH CBjE€CHU
CBOJUX OATOBOPHOCTH HaJl 3alITUTOM HEOCUTypaHe ompeMe, Koje IPBEHCTBEHO YKIbyUyje:

e KopucHunm ykoimko ce yaajbaBajy o payyHapa 3a BpujeMe paJHOr BpeMeHa, 00aBe3HO
MOpajy OCUTypaTu padyHap npuMjepeHuM Oe30jennocHuM Mexanumzmuma (CTRL + ALT
+ DEL - Lock, screen saveri ¢ T03UHKOM H CI1.),

e [lpunukoM ramema padyHapa HYXXHO je OJ[JaBUTH C€ Ca CHUCT€Ma, HE CaMO YracUTH
TEpPMUHAJI WIN padyHap,

e Ocurypajy pauyHap ¥ T€pMUHAJIE O] HEOBJIAIITEHOT KOPHUIITEHA, TOCEOHO KaJla HUCY Y
yIoTpeoHu.

be30je1oHOCHA MOJIUTHKA PAJHUX CTAHMLA
CBe pajgHe cTaHWIIE | JIANTON padyyHapu TpeOajy MMaTH MOJEIIeH SCreensaver (JI03MHKOM

3amtuhieH) Koju ce aKTHBHpPa MaKCUMAaJHO HAaKOH 5 MHUHYTa HEaKTHBHOCTH. AJITEpHATHBA OBOM
je obaBe3Ha ojjjaBa ca CUCTEMa MJIM 3aKJbyyaBarhe MPHUCTYTIA.
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[IpenocuBe menuje, USB memopuje u ap. moTpeOHO je YBHjeK CKEHUpPATH IpHje HHXOBE
ynotpeoe.

Kopumiheme npenocuBux meauja, USB memopuja, CD/DVD-RW, winu apyrux memopuja 3a
bu3MYKH TPEHOC ToJaTaKa Mopa OuTu oo0peHo o cTpane oaroBopaux y UT cextopy.

CepBucH 1 amuuKanyje ynje GyHKIMOHNCAmhEe HIje HEOMXOAHO He Tpebajy ce MHCTAIMPATH WU
MOpajy OWUTH HCKJbY4eHH. HecurypHu cepBHCH W TPOTOKOJIM MOpajy OWUTH 3aMHUjCHCHHU
0e30ujeJHIM EKBUBAIICHTHMA, KaJl TOJl OHU IOCTOje.
Xapasep, pyKoBame U HAUYMH YHOTpeOe XapaBepa, ONepaTHBHU CUCTEM, CEPBUCH M aIUIMKAIIW]e
Mopajy outu ogobpenu ox ctpane oarosopuux u3z UT cexropa.

IHonuTuKa oaroBopa Ha 6e30jeIHOCHE HHIUIEHTE
CBaku 3aroCCHUK MIy)XaH je MpHUjaBUTH 0e30jeJHOCHE HHIMICHTE MOIYT YCIOPEHOT pajaa
cepBuca, HeMOryhHOCTM MNpHCTyna, I'yOUTKa WiIM HeoBjalmlheHe H3MjeHe I0JaTaka, I10jaBe
BUpYCa U CIL.
AJIMUHUCTPATOPH CMHJy TPATUTH KOPUCHHYKE Tporece. AKO MOCTOJH CyMmba Jia Ce€ padyHap
KOPUCTH Ha HEJ03BOJbEH HAYMH MOXKE C€ U3JIMCTATH CaJlpKaj KOPUCHUUKOT TUPEKTOpHja, alld He
CMHje ce MPOBjepaBaTH CaJipkaj KOPUCHUYKKX JIOKyMeHaTa, e-mailova u ci.

Bbe30jenonocHa mosuTuka MoOMJIHUX ypehaja
Cpaka oco0a, amnukanja ¥ ypehaj Koju ce MoBe3yje Ha IIOCIOBHY MpeXy Mopa ce
ayTeHTU(UKOBATU KAao KOPUCHUK YHUJU J€ MPUCTYN OA0OpeH of cTpaHe oaroBopHux y UT
CEKTOpY.

Kopucaunm MmoOmiHux ypehaja He MOT'y IPUCTYIUTH MOBjepJbUBUM U OCJ€T/BUBUM I0IAIIUMA.

Opnrosopuu u3 UT cexTopa mmajy OBIalITeHE Ja MOrJenajy, MoaAu(duKyjy, HalpaBe pe3epBHE
KOIUje U M0 NMoTpedu oOpHuIlly MOCIOBHE MOJaTKe ca MOOMIIHUX ypehaja.

OproBapajyhu aHTUBHpPYCHU coTBep Mopa OMTH MHCTaJIMpaH Ha CBUM MOOWIHUM ypehajuma
KOjH MPHUCTYTIa]y MOCIOBHO] MPEXH.

Kako 0u ce cmamuia MOTYRHOCT Ja ce yrpo3e MpHUBAaTHU MOJAIM KOPUCHUKA MOOWIHHX ypehaja
MOTPEeOHO CTPOTO OABOJUTH MPUBATHE OJT TOCJIOBHUX IMO/IaTaKA.
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