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1. MonuTuka kaacupuxkanuje nHGopMaIHja OTHOCHO MOAATAKA

CBpxa oBe NMOJUTHKE je J1a ycrocTtaBu ctanaap/ (y cknany ca ctanaapaom ISO/IEC 27001:2005)
M OJipeM CMjepHULIe 3a 3aluTUTY MHpopManuja u cpenctaBa GoHJa 3ApaBCTBEHOT OCUTYpamba
Peny6auke Cpncke (y aasbem tekety @30PC) u nHpopmMalmoHor cucteMa o1 pa3HUX MPHUjTHU
Kao U J1a 06e30uje it KOHTUHYUTET MOCIOBaba.

OBa monutuka ce oanocu Ha cse 3anocieHe ®30PC. To Baxu u 3a u3zBohave, KOHCyNTaHTE,
NpUBpPEMEHO 3amnocieHe, noau3sohave minmn 6uino koja tpeha nuua ca kojuma ®30PC uma 6mI0
KaKBY MOCJIOBHY capaiby.

OBa monuMTHMKa ce OJHOCH Ha CBa CpEJICTBA, MaTepujajHa M HemaTepujajiHa, Koja Ccy y
BJIacHAWITBY Wi y 3akyny @30PC.

Hudopmanuja, 6e3 003upa y kojoj je ¢popmu (MucaHa, roBOpHa, LUTaMIIaHa UM €JIEKTPOHCKA) je
NpUMapHO CPEJCTBO 3a MOCJOBame, KOje MMa CBOJY BPHjEIHOCT U 3aTO j€ HEONXOJHO Jia ce
agekBaTHO 3amTuTH. MHpopmalmje 3ajenHo ca ocTanum cpeicTBUMa U KOMIOHeHTama (J1jyiu,
npouecu, Tpoueaype, yciayre, Xapasep, codTeep, HHppacTpyKTypa, omnpema...) UHHE
uHdopmanonu cucrem ®30PC.

Pecypce, koju mpumnamajy pasiMuuTUM Kateropvjama, Moryhe je KiacupuKoOBaTH Ha pasHe
HaunHe. C 003MpoM Ha TO Ja je y WHPOpPMATHUKOM CHCTEMYy WIMaK HajBakKHUja cama
uHdopmMalifja, noTpeOHO je yCrocTaBUTH oiroBapajyhu cuctem knacugukariiyje.

VHyTap cucTemMa YOMINTEHO Cy ToXpameHe HHpopMalMje pa3IuuUTUX BpPHUjETHOCTH 3a
OpraHu3alujy: oJi MOTIYHO HEBAXXHUX J0 OHUX KIbYYHHX, Ma U KpUTHUHUX. L{nib knacudukanmje
uHQopMallfja je oOcurypame lbUX0oBe 0JroBapajyhe 3aiture.

Knacudukanmja ce 06MUHO NMpoBOAM ¢ 003UPOM Ha MOCTaB/beHE KpUTEpHje (BPHjeJHOCT came
uH(popMalyje, yTHLA] BpeMeHa Ha HeHY BPHjEJHOCT, MOBE3aHOCT C MojeJMHUM ocobama uta.). Y
BehuHu opranmsanuja, nma tako Uy ®30PC yonmrteHo je npukiazaH cibenehn cucrem
KIacudukarmje:

e JaBHe,

¢ (QOcjer/buBe,

¢ [losjepsbuse,

e Tajne.

JaBHe mH(popMalMje MOry ce MoHeKaJ MOMCTOBUjEeTUTH U ¢ MH(OpMalMjaMa Koje He crlauajy y
cucteM kiacudukaluje, a 0OJHOCe ce Ha OHe MH]opMalMje Yhje OTKpUBambe He MpelcTaB/ba
HUKakaB TmoTeHIMjamHu pu3uk 3a ®30PC. 3a wuUX OOWMYHO HHUje HYKHO TIOCTABUTH
0e30jeI0HOCHU Ha30D.

OcjetsbrBe nH(pOpMalMje 3axTHjeBajy Behn HUBO Haa30pa jep HUXOBO OTKPUBAE UM I'yOUTaK
MHTEerpuTeTa MOTY M3a3Batu ojpeheHe ryouTke (Koju He MoOpajy OMTH M3BOPHO MaTtepujaiHe

MpUpPoOJIE).
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[loBjepsbuBe MHGpOpMauMje cy HamHjeweHe camo ynotpebu ynyrap ®30PC. Hbuxoso
OTKpHUBaWke MOXKE MMaTH HeraTWBaH YTHIIaj HA OpraHu3alljy WM HheHe 3arocjeHe, Tako ja je
HY>XHa UMILJIeMEHTalMja oaropapajyhux 6e30jeJOHOCHUX MeXaHu3ama.

Tajue wuHpopMmalMje oJHOCE ce Ha HAjOCjeT/bUBMjE TMOJATKE WM OWIJIO KakBe HEOBJALITCHE
AKTHBHOCTH Be€3aHe y3 HUX MOTY JOBECTH JIO BPJO O30MJBHHUX TMOC/bEAMIA 33 OpraHu3alujy.
OnroBapajyha umIieMeHTanja 0e30jeqHOCTH 3a oOBakBe HH(poOpMalMje je o1 KpPUTHUYHE
Ba)KHOCTH.

V3 npolijeHy pu3MKa MoTpeOHO je OAPEAUTH KaKo MOCTyMaTu ¢ pusuipMa. Moryhu moctymnim
YKIbYUYyjy:

VYrpahuBame oarosapajyhux KOHTpoJa Koje cMamwyjy pU3HK,
CBjecHO M 00jeKTUBHO MpUXBaTame pU3MKa, yI0BOJbaBajyhu 6e30je10HOCHO] MOIUTULIU
@®30PC u kputepujuma NpUXBaTbUBOT PU3HMKA,

¢ U30jeraBame pusnka 3abpaHama, Tj. oHeMoryhaBamwem akiiyja Koje y3poKyjy pU3UK.

3a pu3MKe 4Mju MOCTYMUM YKIbYUYyjy UMIUIEMEHTalMjy oJroBapajyhux KOHTpona, Te KOHTpoJe
Mopajy 6uTu onabpaHe U MMIUIEMEHTUpaHe 3a70B0JbaBajyhu 3axTjeBe AeuHKUCcaHe MPOLjEeHOM
pU3MKa.

KoHTtpose mMopajy ocurypaBaTH a cy puU3MLM peAylLpaHd Ha NMPUXBAT/LUB HUBO y3umajyhu y
003up:

¢ OrpaHuyewma U 3axTjeBe AeQUHKUCAHE HALMOHAJIHUM U WHTEPHALMOHAIHUM 3aKOHMMa U
NponrcHUMa,

e Jlumesn ®30PC,

e OrneparuBHe NoTpede ¥ OrpaHUUEHbA,

¢ [lujeHy ummniaeMeHTauuje.

Hanomena: Ogy nonumuxky, y caxcemom o01uxy, umame Ha Kpajy osoe 0oxymenma kao Ilpunoz
3a KOpUCHUKe.

2. IloauTuka ynpaB/bamba pU3MLMMa

2.1. VYnpaBmbame pu3HIIEMa HHPOPMAILHOHUX CHCTEMA

HesaBucha kontpona UT onepauuja kao u npoujeHa ¢pyHkunonanHoctu UT cepBuca u crenena
HBUXOBE MOJIPIIKE MpoliecuMa opranusainuje cy Butainu 3a 3amtuty UT pecypca, nnpopmanuja
u UT cucrema xao u moboJsbliame TMOCIOBamka. YTNpaB/balke PU3MKOM Tpeba Jga oO0yxBaTh
LjeJoKynHU MHpopMaLrMoHu cucteM opranuzauuje u cee UT pecypce. To je KOHTHHYHpaHu
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npouec ynopehuBamwa MPOLUjEHEHUX PU3MKA C MPEJHOCTHMMA M TPOIIKOBUMA MNPEJIOKEHUX
Mjepa y ckiaay ¢ MocJ0BHUM LiubeBUMa. OBaj mpoLec reHepaiHo o0yxBara:

e [lpoujeHy pusuka,
CMamuBame pU3HKa,
e OjprkaBame NPUXBAT/LUBOT HUBOA PU3HMKA.

[ToTpeOHO je pa3MOTPUTU pa3iMyUTe BPCTE 3alITUTHUX Mjepa, CIIPOBECTU aHAIM3Y U y3eTH Y
003Up TpPUXBAT/LUB HHUBO TPEOCTAINX pU3MKA. 3alITHTHE Mjepe ce Oupajy 3aBHCHO O]
BjepoBaTHOhe T0jaBe HexesbeHOr jorahaja M o4 HEroBor yTuiaja (KBAaHTUTATUBHOT W
KBAJIMTaTUBHOT) Ha MH(MOPMAIMOHM CHCTEM W HapyllaBame HHheroBe (QYHKIMOHAIHOCTH W
0e30jeIHOCTH.

2.2. Ilpujeanor nmpucrtyna u IjiaHupame:

[Tnanupame U uaeHTU(UKOBaKE Mpolieca U oapehuBambe NpuopuTeTa,

WpenTtrdukoBame MPOLUECHUX PU3MKA U IbUXOBO JOKYMEHTOBAE,

CarnenaBame 1 IOKYMEHTOBambE Npolieca, KIbyUHUX pU3MKa U Mpoleca U KOHTPOJIa,
PykoBohemwe clieHapuja au3ajHa pU3MKa,

Pasmjena undopmanuja,

ITpeHoc 3Hama,

WnenTudukoBame HejocTaTaka U MPOIycTa y KOHTpoJiama,

AHnanuza mnoctojehux TmonMTHKa, Mpoueaypa W MHTEpPHUX TMpaBuia, MOJAPIIKA U
ueHTuUKOBamke 00JacTh y KojuMa cy nmotpeOHa yHampehewa caBjeToBame M u3paja
METOJI0JIOTHje.

2.3. IIpoueaype npuinkom Tectupama UT koHTpoa, npoueaype koje hemo
crpoBecTH ce 6a3upajy Ha c/benehum kopanuma:

Pa3sroBop ca 3anocineHnma 0AroBOpHUM 3a M0jeAUHE NpOLECE,
[Ipernen nocrojehux noauTHKa, NpoLeaypa U MHTEPHUX MpaBUIa,
Pa3zymjeBame n1u3ajHa M UMITJIEMEHTALMje KOHTpOJIa,
M3BpliaBambe KOHTPOJIA,

W3BpluaBame ynuTa U CKpUNTH,

CkeHupame kopuihemeM crelupUuHKX anaTta,

Py4Ho TecTupame napamerapa. ..

71Ctpana



ITonumuxa 6e36jeonocmu HC @30PC

24. IIpuctryn cnpoBohewy UT koutposa ®30PC meronosoruja 3a cnposohewe UT
KonTtpoJaa noapasymjeBa Tpu rpyne KOHTpoJia:

2.4.1. Onumre UT kontpoJie (IT General Controls)

[Tomaxxy mpu yTBphHBamwy MOy3JaHOCTH MojaTaka reHepucaHux oj crpane MT cuctema u
ocHrypaBamy Jia CMCTeMHU (YHKLMOHUINY Y CKJIaJy ca HaMjeHOM U Jia je u3fa3 noysaaH. O6u4Ho
YKJbYUYjy cibeniehe obnacTu:

[Tpuctyn nporpaMmuMa 1 noaalrma,
Komnjytepcke onepauuje,

H3mjene nporpama,

VnpaBsbare NpojeKkTuMa 1 pa3Boj nporpama.

ATUIMKaTUBHE KOHTpOJIE - Be3aHe Cy 3a TpaHCaKIMje W TOAATKe Yy OKBHMPY AarlTMKaTUBHUX
cucrema. O6e30jehyjy NOTMyHOCT M TaUHOCT MOJaTaka Kao M BaJIMAHOCT yHoca 6e3 003upa ja Jin
Cy HacTaau o0pajoM Nporpama WM Cy pe3yaTaT pyqHOT YHOLICHa MoAaTaka.

OcHOBHE KOHTpOJIE Ce OJHOCE Ha:

VYHoc (yna3) nojaraka,

Bepudukauujy,

[Ipouecupame (00pany),

M3na3 koHTpoJIe MUrpaliyje,

[Tpema notpedu BpIlK Ce CET KOHTpOJIa paau MpoBjepe MUTrpaliije/KOHBEp3Hje Mo aaTaka.

Onure UT koHTpoOJE - petambu
OniuTty npernes opraHuszalje:

e UT Opranuzauuyja,
e UT Crpareruja, noJuTHKE U MpOLEAYpE,
e UT JluueHie v yroBopu.

[pernen xapaBepcke UHPpacTpyKType:

Cepsepu,

Panne cranuue,
MpexHa onpema,
Ocrana onpema.

[Ipernen copreepa:

® OnepaTHBHU CUCTEMH,
e baze nojaraka,
* Ammkauuje,
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e  UHurepdejcn.
[TpucTyn nporpamuMa ¥ nojganuMa:

Oynkuuja 6e30jeqHocTy nHpopmalja,

dopmanuzoBaHa noJuTHKa 6e30jeHOCTH,

Knacudukanuja v BIacHUIITBO HaJ MOJaLMMaun MPOLECUMa,
[Mpuctyn Tpehux crpana pecypcuma MC,

HuTepHa peBusnja u “self assesment*,

[pouecu ayropusauuje,

Jlornuke KOHTpoOJIE NpUCTYNA,

KoHTposa no3uHkw,

[TpuBuneruje KOpUCHUKA,

Cynep KOpUCHHULIM W aIMUHUCTpalllja,

[Toxjena oaAroBopHoCTH,

PeBusuja npasa npucryna,

MexaHu3MH 3a JIOTOBamE,

KonTpoue 3a npuctyn mpexu,

AHTUBHUpYCHa, aHTHCNaM U firewall 3amTura,

[Tonutnke uHcTaNMpawa copTBEpa U NMPUCTYNa UHTEPHETY,
®u3nuKe KOHTPOJIE MPUCTYIIA.

H3mjeHe y nporpamuma:

[pouec ynpapibama npomjeHama,

Tectupame n KOHTpoJIa MPOMjeHa,

Murpauuja npomjeHa y ornepaTUBHU pexuM paja,
butHe u3MjeHe y 0JHOCY Ha IPETXOHY KOHTPOJTY.

VYnpassbawe NpojekTUMa U pa3Boj mporpama:

e [lpouec ogo0paBama,
* VmpaBibame MPOjeKTOM U pa3BojHE METOI0JIOTH]e,
e [lporuec TecTupama.

Komnjyrepcke onepauuje:

[pouenype 3a Oekamn 1 onopasakx,

[1nan konTHHYUTETa NocnoBama/l lnan onopaska y ciyyajy Hecpehe,
[pouenype 3a ynpapibamwe npodieMruMa 1 MOHUTOPUHT,

Help desk,

VYnpaBsbawe MHLHUICHTUMA.
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2.4.2. AmiIuKaTHBHE KOHTpOJIe

AmNnvKaTMBHE KOHTpOJIE Ce€ OJHOCE Ha pa3He KOHTpoJe paja aruiMkaiudja v Hajuemhe cy
creurduyHe camMO 3a KOHKpETHe cucteme. Mory OWTH YribeXIeHe y TMOCJIOBHE Mpoliece
ynoTpeOoM arjukaiuja u IoKpuBajy:

VYHoc (yna3) nojaraka,
Bepudukanujy,
[Tpouecupame (00pany),
Uznas.

OBe KOHTpoJIe Mpy’Kajy rapaHuujy Aa he annuvkauuja paguTd y CKiIaay ca 3axTjeBUMa W Ja je
uHpopmalmja TayHa, npaBoBpeMeHa U nornyHa. OmoryhaBajy aa KOHTpoJie 0iMax pearyjy, ako
ce MoJaly He MoKianajy.

[Mpumjepu annukaumoHux KoHTpona: KoHTposie KoMmmieTHOCTH, BanupauuoHe KoHTpoe,
Konrtpone unentudukauuje, [Iposjepa pesynrata ayromatckux oOpana, [Ipojepa eHkpunuuje
nojiataka y mpoiiecy fnpeHoca... Y oBy KaTeropujy crnajajy u OpojHe KOHTpOJe caMor MOCIOBHOT
co(TBepa, omepaTMBHUX CHUCTEMa, MHCTajallkja W OJpKaBama coTBepa, MpeHoca MojaTaka,
pana 0Oe3bjemHOCHMX co(TBepa, OTKpUBaWkE TIpellaka, y3poka HMHUUAeHaTa, KoHQUrypauuja
omnpeme, npahemwe paga cucteMckor copTBepa U Cll.

2.5.

2.6.

IIpoBjepa Murpanuje nogataka H cucrTeMa npemMa norpedou spmmu ce cibeaehn cer
KOHTPOJIa paJy NpoBjepe MUrpaluje/KOHBep3Uje MmogaTaKa:

V1BphuBame oOMMa W mpoleca MUrpaldje Kao M YK/bYYEHHUX KaJpoBa W BJacHUKA
nojiaTaka,

[IpoBjepa noctojama jacHe uaeHTUUKALIM]je CBUX MoJaTaka Koje Tpeba MUrpuparH,
[TpoujeHa koHTposia Koje Tpeba Aa YTBpJAE Ja JM MOCTOju ojaroBapajyhe Boheme u
M3BpILIEHHE,

[porjeHa ia Jiu cy MUTPUpPAHU MOJAIM TAUHU U PEIeBaHTHH,

[poljeHa KOMMIETHOCTH MUTPUPAHUX MOJATaKa,

[IpoBjepa 6e30jeqHOCTH MojaTaKa M 3alITUTE OJl HAMjepHE WK CilyyajHe U3MjeHe TOKOM
MUrparuje,

YTBphuBame 1a 1 cy nogaiu 100po ManupaHu,

[pernen v npoujeHa U3na3HUX KPUTEPUjyMa,

[IpoBjepa ma 1M je HOBM cHUCTeM Ju3ajHupaH Jga omoryhu dyHkumMoHamHoCT
ATUIMKaTUBHUX KOHTPOJIA.

IIpumjep pedysarara jeqHor npojekra:

Onwuc crpoBeJeHUX KOpaka,
Caxer mnpukaz Bame WT opraHumsauvje Kao M XapaBepcke U coTBepcke
uHppacTpykType,
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3.1.

ITonumuxa 6e36jeonocmu HC @30PC

Hanasu, uaeHTHUKOBaHU PU3MLIM U MPETIOPYKE 3a CIPOBe/ieHe KOHTPOJIE,
Hame pazymjeBame 13a3oBa,

[Tpuoputeru 3a pjeinabarme,

[TpoujemeH Opoj Mjecery 3a peanusalujy,

OKBHpHa IMHAMUKa,

[pujennor pjewema,

OKBHMPHHU M3HOC UHBECTHUIIH]a,

[IpenHoctu u HenocTany 3a Moryhe oniuje,

[pernen Haj3HauajHUjuX Hanaza v npenopyka 3a UT 6e36jeanocr,
VYHanpelene uHTepHe npoueaype.

IMosiuTHKA KOHTpOJIEe MPUCTYNA

KonTposa npucryna y ckiajay ¢ HocJ10BHUM 3aXTjeBUMA

[Tpuctyn uHdopmalMjaMa, jeauHHWIIaMa 3a oOpaay WHQopMalMja W TMOCIOBHUM Mpoliecuma
Tpeba OUTH KOHTPOJIMCAH Ha TeMeJbY 3axTjeBa MOCIoBamka U cuctema 6e30jeTHOCTH.

3.2

I[MoanTHKa KOHTpOJIE NPHCTYNA

[IpaBa mpucTyna cBakor nojeAMHUA WK Ipyne KOpUCHHUKe Tpebajy OUTH jacHO neduHHCcaHA Y
NOJUTULM KOHTpPOJIE NIPUCTYTIA.

[Tonutrka KOHTpoJsie MpucTyna Tpeda 00yXBaTUTH:

3.3.

3axTjeBe 0€30jeJHOCTH MOjeIMHAYHMX TIOCTIOBHUX arljIuKaluja,

Nnentudukanmjy cBUX MHPOpMaiMja Be3aHUX y3 MOCIOBHE aruiMKaiiyje,

[TonuTuky 3a mupemwe u ayropusanujy uHpopmanuja (knacuduxaimja),

KoH3UCTEHTHOCT KOHTpoOJie MpHUCTyNa C MOJUTHKOM Kiacudpukauuje uHdopmainuja y
pasHUM CHCTEMKMa,

PeneBaHTHe 3aK0oHEe M yroBOopeHe 00aBese Koje ce OJHOCe Ha 3alITUTY NMPUCTYyNa,
CranaapauszoBane npoduiie NpUCTymna 3a yoouuajeHe KaTeropuje nociona,

Vnpasibawe npaBUMa NpUCTYTIA.

KonTpoaa npucryna mpexu

KoHTpona mpuctyna MpexHUM cepBUCMMa (MHTEPHUM W €KCTEPHUM) HY)KHa je Kako Ou ce
CTIPUjeunsio KOMIIPOMUTOBaE 0€30jeIHOCTH O] CTpaHe KOPUCHUKA KOjU MMajy MPUCTYI MPEKHU
¥ MpeXHUM pecypcuMa. be3bjeJHOCT MpeKHUX cepBHca MOTPEOHO je MPOBECTH KPOo3:
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e Ocurypame oarorapajyhnx okpyxema,
¢ QOcurypame MexaHu3aMa 3a MpoBjepy BjepOJOCTOJHOCTH KOPUCHUKA U OTIpeMe,
e  KOHTpOJy KOPUCHUYKOT MPHUCTYNA JI0 MHPOPMAIIMOHUX CepBHCA.

Jenan ox kopaka ycrnoctaBbata 0€30jeIHOCTH MpPUCTYNa MpexH je y AeduHucamwy MOJIUTHKE
npema Kojoj KOPUCHHULIM CMUjy NPUCTYIUTH CaMO OHUM CepBHCHMa 3a Koja UMajy ypeheHa npasa
npucTyna. YKOJMKO KOPHCHMK Hema JeduHHcaHa TpaBa MPUCTYMA, TMPUCTYN CEPBUCY je
3abpaweH. Kako Ou 3abpana wnum gAo3Boja mnpuctyna Ouna wmoryha, mnoTpeGHO je
UMIUIEMEHTHpATH KBAJIUTETHE KOHTpoJie WAeHTUUKalWje W ayTopusauuje, Te AePUHHUCATH
npoleaype 3a 3alTUTY MPUCTYINa MPEKU MPEKHUM CEPBUCUMA.

JledbuHucamwe npomnucaHor myTta oA TepMHHala A0 cepBuca 0e30jelOHOCHA je KOHTpoja Koja
cripjedaBa 37I0HaMjepHOT KOPUCHHUKA Ja UCKOPUCTH HeayTOpU30BaHM MPUCTYM aruivKalujama u
ypehajuma 3a oOpany noaartaka. JlepuHucameMm MpomucaHOr MyTa KOPUCHHUKY C€ HE JOMyLITa
Oupame myTa o] TepMHHaNa 0 cepBuca, Tj. Moryhe je Oupatu camo nponucane. [IpuHuun ose
KOHTpOJIE je J]a c€ Ha CBaKOM YBOpY YHaIlpuje]] ojpe/ie IOMyIITeHe pyTe.

[Ipumjepu nponucaHux pyTa:

Hoajena cTanHUX JTMHH]a,

AyTOMaTCKO clajame yiasza Ha ojpeheHe annukanuje,
JlumuTHpame onuuja y MeH’juMa 3a oapeheHy rpymy KOpucHHUKa,
CBe BpCcTe aKTUBHUX KOHTpOJIA.

34. Kontpoaa npucryna onepatuBHoM cucremy (OC)

Kako Ou chpujeynnu HeOBIAIITEHW TMPUCTYN pauyyHaApCKUM pecypcuMma, MoTpebHO je
yCcrocTaBUTH 0e30jeIHOCHe MexaHu3Me U yHyTap camor OC.

Tume ce:
¢ [IpoBjepaBa MACHTUTET CBAKOr OBNAINEHOT KOPUCHHUKA,
e [IpoBjepaBa ce nokalyja TepMHHAaJa,
® busbexe yCrjelH! U HeYCIjelllHU MPUCTYIH CUCTEMY,
e QOcurypaBa npuMjepeH HauYWH MPOBjepe BjepOAOCTOJHOCTH (KBAJUTETHE JIO3UHKE U CJ1.),
[

OrpaHuuaBa BpujemMe MoBe3MBamba KOPUCHUKA (AKO je IOTPeOHO).
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3a konTpouy npuctyna OC notpebHO je yCrocTaBUTH:

3.4.1. Ayrtomatcky uaeHTUHUKANUjy TepMHUHAJIA

OBa TexHMKa ce KOPUCTH U HYXHa je YKOJIMKO ce KOMyHHKalldja MHULMpa ¢ oapeheHe nokauuje
uiu ¢ oapeheHor TepMuHaia, Kako OM ce ocurypana 6e30jeaHocT uaeHTH(dUKaTOpa TepMUHaIa
NoTpeOHO je TepMHUHaN (PU3UYKH 3alITUTUTH

3.4.2. Tlpoueaype npujaBe TepMHHAJA

[Ipuctyn no mHdpopmaumoHux pecypca Tpedba OUTH oMoryheH camo HaKkoH ycCIHjellHe npujaBe y
cHucTeM, Mpoueaypa Mopa OMTH TakBa Ja:

¢ Jlaje MuHHUMasaH 6poj nHpoOpMalMja HeayTOPU30BAaHOM KOPUCHHUKY,

® He CMHje MpPUKa3MBaTH CUCTEMCKEe WM amjvKalMoHe HISHTU(UKATOpe CBe 0K ce
npujaBa ycIljelIHo He U3BeJe,

e Mopa npuka3zuBaTH 00aBHjelITeHha U YIO30peHha Ja pauyHapy CMH]y TPUCTYNUTH CaMo

OBJIAIITEHH KOPUCHHULIH,

He cmuje npukasuBatu noMmohHe nopyke,

He cmuje Ha3HAUMTH KOjU MO MOAATaKa je HeTavyaH,

Mopa orpanuuuTi 6poj HEYCIjeLHUX MpH]jaBa,

Tpeba OubEXKUTH HEYCIjelIHe NpHjaBe,

Tpebda nepmHrcaTH MakCMMallHO 1 MUHUMAJIHO BpUjeMe u3Bolewa npujase,

HaxoH ycmjeuine npujaBe Tpeba npukazaTu nojatke (IaTyM W BpHjeMe) 3aliibe YCIjelHe

npujaBe u JieTajbe 0 HEYCIjEeIIHUM TIOKYIIajuMa MpUjaBe OJ1 3a/Hhe YCITjelHe.

3.4.3. HNaentuduxanuja v npoBjepa Bjepoa0CTOjHOCTH KOPUCHHUKA

CBH KOpHMCHHUIIM MOpajy UMaTH JeJUHCTBEH MICHTU(UKATOP 3a CBOjYy JUUHY ynoTpeOy Kako Ou
Ce HaKHaJHO aKTUBHOCTH MOTJIE MIOBE3aTH C MOjeIMHUM KOPUCHUKOM. M3 KOpUCHUYKOT MeHa He
cmuje 6utu Moryhe oTKpuTH HHpOpMaLMje 0 HUBOY KOPUCHUKOBUX MPUBUIIETH]a.

3.4.4. Cucrem ynpaBbama J03HHKaMa

Vnotpeda n103uHKM Hajuewhu je oOMMK HayMHA AOKa3WBama MJICHTUTETA, CTOra je MoTpeOHO
OCUTYpaTH KBaJUTE€TaH, MHTEPAKTUBAH HAYMH OCUTypaBatha KBaJUTETe JO3UHKH.

Cucrtem ynpaBibama JO3MHKK Tpeda:

e Hameratn kopuinhewe WHIVBUIYAJTHUX JIO3UHKU paad YTBphUBama OJrOBOPHOCTH
(YKOJIMKO je Jl03MHKa J0JHje/beHa KOPUCHUKY, MPWJIMKOM MpBe MpHjaBe Ha CHUCTEM
NnoTpeOHO je JTO3UHKY MPOMUjSHHUTH),

e HameraTu u300p KBaJMTETHUX JIO3UHKH,

e HameraTu npomjeHe JIO3UHKH,
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e Crnpujeuntu kopuiiheme Beh kopuheHUxX J03MHKU (CUCTEM MaMTH JIO3UHKE),

¢ He npuka3uBaTH JO3MHKY Ha €KpaHy MPUIMKOM yHOCA JIO3UHKE,

e [loxpaHUTH JIO3UHKE y KPUNTOBAHOM OOJMKY, KopucTehu anroputMe 3a jeAHOCMjepHY
EHKPUIILH]jY, 0JIBOjeHE O] allIMKALIMjCKUX MoJaTaKa.

3.4.5. Bpujeme HeaKTHBHOCTH TepMHHAJIA

Tepmuuane npujaB/beHe Ha CUCTEM KOjU HuUCY KopuutheHu oapeheHo Bpujeme, HMp. 5 MUH,
NOTpeOHO je ayTOMAaTCKW oJjjaBUTH. BpujeMe HeakTMBHOCTH JAepuHMLIE Ce MpeMa pPU3NYHOCTH
nokauuje (MoryhHocTH mpuctyna TepMmuHany). OcuMm ojjaBe MoTpeOHO je oOpucaTH ekpaH
TepMHHaa, 3aTBOPUTH CBE allJIMKALMjCKe U MPEXHE Be3e.

3.5. IIpahewe npuctyna u kopumheme cucrema

AKTUBHOCTH Yy cucTeMy Tpeba MpaTUTH M JOKYMEHTOBATH paau MPaBOBPEMEHOI youaBaka
OJCTyNama O] TMOJUTHKE KOHTpOJe TpHUCTyNa W paad TMpykKama JoKaza Yy clydajy
0e30jeT0HOCHOT MHIIU/ICHTA.

3.6. bumexeme gorahaja

[ToTpeOHO je OWbeXKHUTHM aKTHBHOCTH HaJ CHUCTEMOM Te cakylJbeHe HH(pOpMaluje 4YyBaTh
onpeheHH BpeMEHCKM MepuoJl Kako OW ce ocurypana MoJpuika y ciyyajy WHUUIeHTa |
omoryhuino npahemwe cuctema.

Hudopmanmje koje je moTpeOHO caKynmUTH OMIbEeKEHEeM orahaja:

KopucHuuka nmena,

JlaTyme BpeMeHa npHjaBe U OfljaBe U3 CUCTeMa,

AKo je Moryhe ueHTUTET pauyHapa (TepMuHalla) ¢ KOjer je HalpaB/beHa MpHjaBa,
3amnuce 0 ycrjellHUM M HeYCIjelIHUM MOKYLIajuMa MPUCTYIa CUCTEMY,

3arnuce 0 ycljelHUM M HeYCIjeLTHUM MOKYIlajuMa NpUcTyna nojauuma u pecypcuma.

3.7. Ilpahemwe ynorpebde cucrema
Kako 0u ce ocurypaso 1a KOpUCHULIM W3BPIIABAJy CaMO OHE aKTMBHOCTH 3a KOj€ Cy OBJIAIUTEHH,
HYXHO je yCIOCTaBUTU MOCTyMak 3a npaheme ynorpebe jeauHuiia 3a oOpaay nojaataka. Huo
npahema MojeIMHUX jeJMHNLIa Tpebda YTBPAUTH KpO3 MPOIL]jeHy pU3HKa.
[Toapyuja o kojuma je noTpeOHO BOAUTH pauyHa Cy:

¢ Osgnawhenu npuctyn (KOpUCHUYKA UMEHA, 1aTyM M Bpujeme aorahaja, TUMOBU Aorahaja,

JlaToTeKe KojuMa je MpUCTYNaHo, KopuilheHu nporpamu),
¢ [IpuBuieroBaHe akTUBHOCTH,
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e HeosnamheHu nokyuiaju npucrynmna,
e (CucreMcka yno3opemwa 1 rperike.

Pesynrare nobujeHe npahewemM MOTpeOHO je pelOBHO MperieaTd M aHalu3upaTd. Y4ecTanocT
nperfea 3aBUcH 0 OcTojehum pusuiMa.

dakTtope pusuKa Koje Tpeda pazMOTPUTH CY:

e KpuTHYHOCT arumKaiyja,
* BpujeaHocT, ocjeTJbUBOCT U KPUTUUHOCT MH(pOpMalyja,
e lckycTBa o 3n0ynorpedama, HeoBnamheHUM yrnajauma u cii.

[TocebHy maxxwy Tpeba oOpaTuTh Ha Oe30jeqHOCT qHEBHMKA 3amuca o Aorahajuma. [Ipunukom
Jofjesie 0JIrOBOPHOCTH 3a Mperye]] JHEBHUKA MOTPeOHO je pa3/iBOjUTH YJOre KOPHCHUKAa Koje
obaBsbajy mpersieJ M OHMX YMje ce aKTMBHOCTU mpare. Takohep je morpeGHO omoryhurtu
¢unTpupame J0roBa, U3 pasjiora WITO AHEBHULM CaJpiKe BEJIMKY KOJMYMHY MHpopMauuja o
Koje je BehuHa HeOuTHa 3a npaheme 6e30jeTHOCTH.

I[HeBHI/IKe 3amnuca HOTpe6HO je 3alITUTUTH O[] aKTUBHOCTHU Kao HITO CYy:

HcksbyurBame cucTeMa 3a OUsbexkerme,

H3mjene Tina 3abusbexxeHux nHdopmaiyja,

N3mjena unu Opucame rnojaaTaka,

CnpujeunTt MOoryhHOCT Mpekuaa Haa3upamwa 300 HelocTaTKa MPOCTOpa Ha JUCKY M CIl.

CBe HaOpojaHe KOHTpose He OM HuMalle OYEeKMBAHM YUMHAK YKOJIMKO HHUje o0aB/beHa
CUHXpOHM3allMja pauyyHapcKux caroBa. J[HeBHMLM Jorahaja yecTo ciy’ke Kao JA0Ka3 y CYACKUM
WM JUCUMITIMHCKUM TOCTYMLMMa, CTOra HEMpeLr3HU MOJALUU MOTy Yrpo3uUTH KpeauOuIuTeT
nokaza. CaroBe Ha pauyHapyMa WJIM KOMYHHKAalLMOHUM ypehajuma nmoTpeOHO je MOJecUTH Ha
neuHCaHU CTaHAap[, HIP. JIOKAJTHO CTaHAapAHO BpHjeMe, T€ MOpajy MOCTOjaTh MEXaHU3MHU
Koju he npoBjepaBaTi U UCTIpaBbaTH BapujaLyje.

3.8. IIpumjena Hopme y 6e36jeJHOCHOj MOJUTHIIH
36or Benukor Opoja kopucHuka MCO30PC koHTposna mnpuctyna H3Yy3eTHO je BaykaH
0e30jeJHOCHM MeXaHW3aM KOjeM je 1MJb CIPHjeYMTH, NETeKTOBATH U JAOKYMEHTOBAaTH CBaKu
NOKYyIaj HeoBNalheHor NpucTyna, Ouio Ja ce pajau o0 XapABepy Ui copTBepy.
Kako 61 KOHTpoJa npuctyna kao 6e30jeI0HOCHM MeXaHnu3aM OO IITO KBaJUTETHHjE CIIPOBE/ICH,
NOTpeOHO je OCMUCIMTHM MpUKIaJHE MeToJe MIAeHTUdUKalMje, ayTopu3aluje ald U MeToje
3alITUTE CUCTEeMa Ol HEeMaXXK/bUBUX KOPUCHUKA.

KonTtpony npuctyna yrpy6o MoxeMo MoAWjeNUTH Ha:

e KoHrposa npuctyna codtsepy,
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e KoHTpoJja npucTyna onpeMu.

Konrpona npuctyna coptBepy TeMesbu ce Ha yHanpujeq oapehennm npasunuma. CtaB cTpyke je
Jla ce TpaBa MPHUCTyNa He A0jjebyjy AMPEKTHO KOopucHMLMMA, Beh na ce oHa aeduHITy Kpo3
KOPUCHHUYKE TpyTIe.

300r cBaKOJHEBHUX MoTpeOda 3a HOBUM rpynama Hemoryhe je yHarpujeq oJpeauTH CBe rpyre.
JenuHo je BaxxHO Ja ce CBaka CTBOpPEHa Tpyna AOKYMEHTYje Ha jeJJMHCTBEHOM MjecTy Koje
0JIpe/ii 0JIrOBOpHA 0co0a.

JlokymeHTaiuja Tpeba a caipKu:

Haszug rpyne,

[IpaBa npucryna,

Nnentudukanmja ocode Koja je oTBOpuUIIA rpyiy,
JlaTyM M BpujeMe HacTaHKa rpyre,

Pox Tpajama.

[IpaBa mnpuctyna mnojeaAMHUM pecypcuma Tpeba OWTH cajpxkaHa (IOKyMEHTOBaHa), a
JOKyMeHTaluja Tpeba 1a caipku cibeaehe nerame:

NI - naenTudukauyja npasa npucTyna,

[IpaBo mpucTymna - UnTamwe, Mucame, U3BpLIaBabE,
Hnentudukanmja ocode Koja je cTBOpuUIIA 3aruc,
Bpujeme 1 jatym HacTaHka 3anuca.

Konrtpona mpuctyna uma 3agarak 3alUTUTH CHCTEM Yy MaKCHMAaJHO] MjepHU O] HeNaKJbUBHUX
KOPUCHHMKA U 3JI0HaMjepHUX ocoba. Henmaxx/bMBM KOPUCHULIM CMATpajy ce OHM KOjU Ha OMII0 KOju
HauuH, He mpuapxkaBajyhu ce mnonutuke 0e30jeHOCTH, HECBjECHO MOMaXy Xakepuma Yy
37I0HaMjepHUM pajamama. Heku mpuMmjepu cy ocTaBbame pauyHapa MpHUjaB/beHOT Ha cucTeM Oe3
HaJ30pa, OTKPUBaKkEe KOPUCHUUKUX MMEHa U CJ1. XaKepu YKOIMKO aol)y y mocje] mpHjaB/beHOT
pauyHapa MOTY HalpaBUTH BEIMKY IITETY WM MCKOPUCTUTH TaKaB pauyyHap 3a MPUKYIJbambe
uHdopmMalMja NoTpeOHUX 3a 00aB/bamke 3JI0HAMjepHUX palmu. Takohep omaBame OMIIO KOjUX
uHpopmalMja, Yak U KOPUCHUYKOT MMEHa, XakeprMa yBeJMKe oJlakKillaBa MOCTYyMaK Hamajaa Ha
CHUCTEM.

Kako 6 ce 3amITUTMUAM OJl HENaXJ/bUBUX KOPHUCHUKA MNOTPEOHO je MMIUIEMEHTHPATH
0e30jeIHOCHE KOHTPOJIE Kao LITO CY:

e AyToMmaTcka ojjaBa ca cucTeMa YKOJMKO je pauyHap HeakTHBaH 15 MuH,

® AyToMmaTcka ojjaBa ca cucTeMa yKOJMKO je TepMUHaJl HEaKTUBaH 3 MUH,

® brokupame KOPUCHUYKOT HAllora YKOJUKO ce 3 TmyTa Y3acTOMHO YHece KpPHUBO
KOPHUCHUYKO UME U JIO3MHKA,

e TlpucuibaBame’ KOPUCHUKA HAa PEJOBHO MHUjeHame JIo3uHKe, cBakux 40 - 180 naHa,

e JlonymTame Oupama caMo JIO3MHKU KOje 3aJJ0BOJbaBajy mpaBuia 60e30jeIHOCHE MOJIUTHKE
UT]I.
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KonTpona mpuctyna xapaBepy MMa HAEGHTHYHY CBPXY Kao M KOHTpoJa MpuUCTyna coTBepy.
BaxHo je ocurypaTu npucTyn onpemMu camo OHUM ocobama Koje 3a To umajy norpedy. [lpuctyn
OMpemMH Mpyxka ce Kpo3 JaBarke OBJNAllTeHa MPUCTYyMa MpocTopujaMa y KojuMa ce omnpema
Haja3u.

[lpaBuna npuctyna Tpebajy 3a10BosbaBaTu cibeaehe Tauke:

e Omnpema Tpeba OMTM cMmjeliTeHa y oAroBapajyhum mnpocropujama, WITO je omnpema
0CjeTJbUBUja, BpeIHUja, CaJlp’Ku BaXKHH]je MOAaTKe, TO MpocTopuja Tpedba 6uTt noj Behum
CTENEHOM 3allTHTE,

e [Ipocropuje y kojuma ce Hasiazu ocjeT/buBa onpema Tpebajy OuTu o3HaueHe onpeheHom
03HAKOM KoOja yKa3yje Ha ,,0CjeT/bUBOCT  POCTOpH]je,

e [lpuctyn TakBUM mpocTopujama Tpeba OuTH omoryheH mnyTeM MIAEHTUPUKALMOHUX
KapTula Kako OM ce MOTJO MPOBOJAMTH HAJA3Mpame MPHUCTYIA; YKOJIUKO M3 TeXHUYKUX
pasznora Huje Moryhe KOpUCTUTH MAEHTU(DUKALMOHE KapTHULE, MOTPEOHO je KOPUCTUTH
apyru 6e30jeJOHOCHU MeXaHu3aM (KJbyY M CIIUYHO),

¢ [loTpeOHO je 06e30jeIMTH KOHTUHYHPaH BUIEOHAI30pD,

e [IpaBa npuctyna nojeAMHUM MpocTopujama Tpeda OUTH JOKYMEHTOBAH.

Han3upamwe u 6e30jeqHocHe KoHTpoje He mory npyxkuth 100% 3amrury. Xakepu he yBujex
TPaXXUTH MPOIMYyCTE U EBEHTYaJHE ,,pyne y oA0paHu‘ kKako O MOCTUTIM CBOj LMJb. Hagsupame je
0e30jeloHOCHA KOHTpOJIa 4Mja je cBpxa OusbexxuTu cBe nocrynke yHyrap MC. OBa koHTposia
BPJIO je BakHA Kako OM ce Ha BpHjeMe YOouulle HEMpaBUIHOCTH yHyTap cucteMa (0OaBibarbe
HeJIONYLITeHUX pajilbU, Hamaau, MpunpemMe Harnaja u ci.).

Hanzupamwe MUC ®@30PC tpeba caapkatu cibenehe nnpopmanmje:

KopucHuuka nmeHa,

JlaTyme BpeMeHa npHjaBe y U OfijaBe U3 CUCTeMa,

AKo je Moryhe uieHTUTET pauyHapa ¢ KOjer je HalpaB/beHa MpHjaBa,

3anuce 0 ycrjellHUM M HeYCITjeLIHUM MOKYLIajuMa MPUCTYIa CUCTEMY,

3amnuce 0 ycrjelHUM U HeYCIjeLTHUM MOKYIlajuMa NpUCTyna nojauuma 1 pecypcuma.

V naHanime BpujeMe pajl Ha MPEeHOCHUM (MOOMIIHMM) pauyHapuMa CBe je yuecTaiuje, Kako 300r
MPaKTUYHOCTH TAKO M 300T MOCIOBHUX moTpeda. YecT je cirydaj 1a KOPUCHULM HA cacTaHKe WU
Ha eyKalldjy JOHOCE CBOje MPEeHOCHEe padyHape moMohy Kojux ce crajajy Ha MHTepHY MpPexy U
BUMa ce kopucte. OBakaB HauMH MOCJIOBakha CUTYPHO UMa CBOJUX MPEAHOCTH, M KOje 3axTjeBa
J0JJaTHE KOHTPOJIE Ha MoAPYYjy 6e30jeHOCTH.

JlonatHe 6e30jenHOCHE KOHTpoJie Tpebaie Ou crpujeduTH (0TexaTH) CBE Hamaje Koju Mory OUTH
MOYHELEHH 300T OTBapama MpaBa MPUCTyNa ¢ MOOUIHUX padyHaa.

HagBeneHe koHTpoJie NpBEHCTBEHO Tpebajy 00yXBaTUTH:

¢ Hayunu 3amTuTe 01 MATULMO3HUX NpOTpama,
e HauuHu ¥ npaBa NpucTyma,
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¢ [locraBmame Oe30jenHOCHE Oapujepe.

3amruTa 04 MaJlMUMO3HUX Mporpama Tpeda ocurypaTH Ja MOOWIIHM pauyHapu HE MOTY YIPO3UTH
M C 3aro wTo ce Ha keMy Hajla3u MaJULMO3HU IIPOTrpaM.

OcuM 3amTuTe 0J1 MaJUIMO3HUX TporpaMa MoTpeOHO je neduHucaTh HauuHe MpucTyna Tpehe
ctpane pecypcuma ®30PC. Hauunu npuctyna Mory OuTu:

¢ [Ipuctyn web amukauujama,
¢ [IpucTyn UHTEpHET NpoBajaepuma,
e [lpucTyn UCKIbYYMBO OJipeeHnM ITUpeKTopujuUMa U Cll.

JlebuHucamwem HauvHa mnpucTyna moryhe je ocurypatv mOTpeOHY (yHKLIMOHAIHOCT 0e3
WHCTaIMpamwa, JOorpaimhe W KOHTpPOJe MOOMJIHOr pauyHapa KopucHuka. CBa KOHTposia
caoOpahaja onBuja ce mytem 0e30jeTHOCHe Oapujepe U Ha CTpaHu MpoBajaepa.

VY cnyyajy kanaa Huje Moryhe jeaAHOCTaBHO OJpeauTH MoTpede KOpUCHUKA (HIMp. caMo MPUCTYM
web amnukanujama), Hy’)KHO je TMpOBECTH KOHTpoje Kojuma he ce ocurypaTu 0e30jeaHOCT
cucrtema. HaBesieHe KOHTpoJie MPBEHCTBEHO YKJbYUYjy MPOBjepy MPUIMKOM Clajara Ha CUCTEM
Jla JIM je Ha pauyHapy MHCTaJuipaH NoTpeOGaH aHTUBUPYCHU cOo(TBEp, T MPEeBEHTUBHA KOHTpPOJA
KOja yKJbyuyje KBaJUTETHO JI0/IMjeJbeHa NpaBa MpUcTyIa.

['naBHa oaroBopHa ocoba JyKHa je OCUrypaTH MoTpedaH aHTUBUPYCHU COPTBEp KOjU je HYNKHO
MMaTH MHCTAaIUpaHo 3a crajambe Ha C, Te axxypupany 6a3y ¢ nmojanumMa o BUpycuMa YKOJIMKO ce
axXypupame 0a3e He paau ayTOMaTCKU MPUIMKOM MpHjaBe Ha CUCTEM.

Ocum ,,TeXHUUKUX" KOHTpoJia 0e30jeAHOCTH, KOPUCHUKE je MOTPeOHO YMO3HATH C HUXOBUM
AY’)KHOCTHMa W OJrOBOPHOCTMMA, T€ HAaBEJEHO JOKYMEHTOBaTH MOTHHCUBAHEM YTOBOpa O
npuap>kaBamy 06e30je10CHUX MpaBUJIa.

Hanomena: Osy nonumuxy y casxcemom obIuKy umame Ha kpajy 0602 0okymernma kao Ilpunoe 3a
KOpUCHUKe.

4. E-mail noauruka

EnextpoHcka momTa MO je CBakOJAHEBHE KOMYHHMKaluje, TIOCIOBHE U MpHUBaTHE.
KomyHuuupamwem e-mailom y ycTaHOBH, 3aXTHjeBa Ja ce€ pa3MOTpPe CBU ACMEKTH eJEeKTPOHCKE
KOMYHHMKallMje ¢ 003upoM Ha Moryhe nocibenuiie.

[TpoTOKOJ KOjU c€ KOPUCTH 3a MpeHoc enekTpoHcke nomte, SMTP unu Simple Mail Transport

Protocol Huje oj camor moueTka Au3ajHUpaH na Oyne curypad. JlomatHe mpoOneme moHeKan
13a31Bajy U KOPUCHUILIM, KOjU HUCY MOCBE CBjECHHU 3aMKH MpH Kopulnhewy e-maila.
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4.1. OrtkpuBamwe nanpopmaimuja

[Topyke HamMjemeHE jeHOj O0COOM, jeJTHOCTABHO C€ MOTY MPOCIMjeIUTH ApPYrvMMa, HIp. Ha
mailing nucty. To ce Moke TOroAUTH:

® (350)HaMjepHO, ¢ IUJBEM JIa C€ HAIIKO U ApYyroj ocoou umm ®30PC,

¢ Hemapom cyanonuka (pagHuka), KOju He TpaxKu JI03BOJIYy 3a npociujehuBame nopyke,

e (CiyyajHOM TpPEIIKOM, Ha MpUMjep HEXOTUYHUM KJIMKOM MHUIIEM Ha TOTPEHIHY WKOHY
(Reply All ymjecto Reply).

[TocnoBHe nonuce Koju caapxe ocjeT/buBe MHpopMmalrje Tpeba 03HAUUTH Kao MOBjepIbUBE, KaKo
6ucMmo npumaona obaBesanu Ha JUCKpELH]y.

VY cnyuajy 6e30jeHOCHOT MHIMIEHTa, UCTpara MoXe JOBECTH 10 OTKpHBamwa cajpikaja mopyka
KOje Cy 3aMHMIIJbeHe Kao npuBaTHa komyHukaiuja. D30OPC ce obaBesyje uyBaTH MOBjepJbUBOCT
TaKBUX MOpYyKa, ajd TO HE MOXE TapaHTOBaTH aKo MOpyke Oyay TpeTupaHe Kao OOKa3HU
martepujaj y UCTpasu uiu y Moryhem cynckom mpoiiecy.

4.2. Paaua eTtuka

Benuka konnunHa nopyka koje Tpeba CBaKOJAHEBHO MPOUYUTATH MOXKE BaM OJy3€TH 3HaTaH I1O
panHor BpemeHa. Ctora orpaHuuuTe Opoj MpUBaTHUX U 3a0aBHUX MOpyKa.

JlaHyaHe mopyke Koje JbyaM 1lajby MO3HAHMLMMA MOTY cajJpiaBaTu JaxHe WHpopmalyje uiu
OuUTH AMO MpeBape, ¢ HaMjepoM Ja ce KOPUCHULMMA u3Byue HoBall ("MoMo3uTe 00JIECHUKY KOjeM
Tpeba omepauuja”, "O0TBOpUTE pauyH Kako OM W30jernu mpejacjeqHuK morao u3Byhu HoBail u3
HectaOuiHe adpuuke apxkase'...). OBakBe nopyke TpeGa urHopucaty u Opucatu u3 mail
KJIMjeHTa.

Spam, cname HexebeHUX KOMEepLMjalHuX MopyKa, cBe Bullle onrepehyje npomer Ha MHTepHeTy,
Te OAy3uWMa BpHjeMe, yak M ako OpuuleTe TakBe Mnopyka 6e3 uuramwa. CepBucu he yriaBHOM
GunTupaTi spam Ha KJIMjEHTY €JEeKTPOHCKE MOLITe, alu je 00aBe3a KOPUCHUKA Ja CAMU HE 11ajby
TaKBe MopyKe.

4.3. IloBpeaa ayTopckux nmpasa

Cpaka mopyka eJeKTpOHCKe TIOIITe MOXe Ce CMaTpaTH ayTOPCKUM JIjeJioM, CTOra OHa TpHIajia
ocobu koja jy je mocnana. Ctora 3a mpociujehuBame Tyhe mopyke mMopare TPaXUTH A03BOITY
E3MHOT ayTopa.

[Ipuno3n (JOKyMEHTH) KOjU ce liajby Y3 €JIEKTPOHCKE MOpyKe MOTry caap)KaBaTH ayTOPCKH

samTrhene nnpopmanmje. [lpumajyhu u mamyhu TakBe cajpikaje MOXKETe U3IOKUTH TYKOU He
camo cebe, Beh u D30PC.
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300r cBera HabpojaHor kopuuihewe eNeKTPOHCKE MOIUTEe CMaTpa ce pU3MYHOM AjenatHourhy, Te
ce KopucHHIM 00aBe3yjy Ha mpuapKaBame oapeheHrx npaBuia:

4.4.

3anocneHUIMMa ce 0TBapa KOPUCHUUYKHY pauyH pajau o0aBbama rnocna,

[IpuBaTHe Nopyke 103BOJbEHE CY Y YMjepEeHOj KOJUUMHM, YKOJIMKO TO HE OMeTa paJ,
[Tumyhu nmopyke, Oyaute cBjecHU Ja He mpejacTaBibare camo cede, Beh u ®30PC 3a kojy
panure,

[puapxaBajTe ce eTUkeTe, MpaBuia MPUCTOJHOT MOHalIawa Ha MIHTepHeTy, ciykOeHy e-
mail agpecy HeMojTe KOPUCTUTH 3a cllakbe YBpeAJbUBUX, OMajoBakaBajyhux nopyka, uim
3a CeKCyaslHO y3HeMHUpaBame,

Huje no3BosbeHO clame JaH4YaHUX MOpyKa Kojuma ce ontepehyjy MpeKHU pecypcu U
JbyIMMa 0Jly3MMa pajHoO BpHjeme,

Cpaka HarucaHa nopyka cmaTpa ce JJOKyMEHTOM, T€ Ha Taj HaYMH MOAJUjexke Mponucuma
0 ayTOpCKOM MpaBy M HHTENEKTyaJlHOM BIacHUIITBY. Hemare mpaBo mopyke Kojy cy
rocjiaHe Bama JIMYHO MPOCIUjeITH Jajbe 0e3 103BoJe ayTopa, OJJHOCHO MOIIUbaolia,
Cse mnopyke mnperienahe ayToMaTCKM arjMkalMja Koja OTKpuBa BUpyce. AKO MOpyka
3aJpKu BUpyC, Hehe OWTHM uWcmopyuyeHa, a TMOWIMJBAOLl W Mpumaol] he OUTH O Tome
obasujewtenu. [lopyka he nposectu oapeheHo Bpujeme y kapantuny. Hakon oapehenor
BpeMeHa, OOMYHO Mjecell JaHa, MopyKa ce Opulie U3 KapaHTHHA Kako O ce 0cno6oano
NpOCTOp Ha JAUCKY,

®30PC 3azapxaBa npaBo GUATpUpaba MOPYKa C HAMjepoM Jia ce 3ayCTaBU spam,

VY cnydajy uctpare y3pokoBaHe Moryhum 0e30jelHOCHMM HWHLMIACHTOM, 0e30jeJHOCHU
TUM MOXe TMperjielaTi KOMIUIETaH caap:kaj IMCKa, a TUMe U e-mail mopyke,

[Topyke Kkoje cy OuO MOCJIOBHOT mpoiieca Tpeba apXvBHpaTH W 4yBaTU MPOMUCAHU
BPEMEHCKH MEPUOJ Kao ¥ TOKYMEHTE Ha Mamnupy.

IIpouexypa 3a noajesy e-mail agpece

HpI/I 3anoujbaBalkby HOBOI' paJlHMKaA, PYKOBOJAMJIALL 3aTpaKh O4 aAMHWHHUCTpAaTopa OTBapame
KOPHUCHHUYKOT HaJlora €JI€KTPOHCKE IOIITE.

[Ipu mpecTtaHky pagHOr OJHOCA, PYKOBOJMIAIL| je AyKaH HajKacHUje Yy POKYy O] ceiaM JaHa
3aTpa)kKUTH 3aTBaparme KOPUCHUYKOT HAJIOTa.

4.5.

Ha kora ce onHoce npasuia kopumhema e-maila

[TpaBuna 3a kopumiheme e-maila ogHoce ce Ha cBe panHuke ®30PC.

4.6.

HenpuapxaBame

[IpoTB KOpUCHMKA KOju He moiTyjy oBa npaBuia ®30PC Moxe MOKpPEeHYTH AWCUMITIMHCKU
noctynak. Y ciydajy TOHOB/bEHMX TEXHUX IMpeKpllaja, KOPUCHUKY C€ MOKe 3aTBOPHUTH

KOpPHUCH

HWYKH HaJIOT 1 YCKpAaTUTH IIpaBo KOpI/II].IheI-La CEepBUCA CIICKTPOHCKE IOIITE.
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Hanomena: Osy nonumuxy y casxcemom obIuKy umame Ha kpajy 0602 0okymernma kao Ilpunoe 3a
KOpUCHUKe.

S. IMoanTuka eHKpunuMje

Ocwurypame cucrema 0asza nojataka je Baxad 3azatak 3a @30PC. ®30PC uysa mnosjepsbuBe
noJaTKe OHJia Mopa MPUMjEHUTH U 3aJOBOJbUTH MHOTE 3aKOHe 1 6e30jeJHOCHe cTaHaape.

Viora kpunrtorpaduje kao egeMeHTa 6e30jeTHOCTH cucTeMa 0as3a nojaraka Joja3u 10 u3paxaja
KajJa ce Hapylle eJeMEeHTH 3alliTUTe Kao LITO je peuuMo KOHTpoJsa mpucTyna. OCHOBHHU LWJb
Kpuntorpaguje jecre YUMHUTH TMOJAATKE HEpa3syM/bUBUM U TEIIKMM 3a JeludpoBame
HEOBJIALITEHUM JIMIMMA, a KOjU Cy yCrjenu Aa Johy 10 BUX HaKOH 3a00MaXera CBUX OCTaIUX
MexaHHu3ama 3amTure. Yecto ce y auTepaTypu Moxke Hahu TBpAwa Jda je kpunrorpaduja
noclie/ika TMHUja oa0paHe 6a3a nojaraka.

CaBpemeHe kpunrorpa)cke Meroje Be3aHe cy 3a Kpuntorpadcke anroputMe. CBaku
kpunrorpadcku airoputam oOyxBaTa nap TpaHcopmanuja mojataka, Koje ce Ha3uBajy
wngpoBawme U aemndposamwe. udposawe (eHkpunuuja) je npoueaypa koja TpaHchopmulle
OpUrMHaHY MHGOPMaLIMjy OTBOPEHM TEKCT Yy IIM(poBaHe MnojaTrke WUdpaT WM KPUITOrpam.
OOpHYT mpolec, AemnppoBame (IEKPHUILKja), PEKOHCTPYHUIIE OTBOPEHHW TEKCT Ha OCHOBY
mngpara.

['maBHu uwmsbeBn  kpuntorpaduje uam  06e30jelHOCHUX  3axTjeBa Cy TMOBjepJbUBOCT,
pacroIoXKUBOCT, WHTErpUTET, ayTeHTU(MKalMja, ayTopu3auuja Te HernopeuuBocT. [IpBa Tpu
3axTjeBa Cy OCHOBHM 0e30jeIHOCHU 3aXTjeBH.

e [loBjep/bMBOCT MM TAjHOCT OCUTYpaBa Ja caapxaj uHdopmanuje Oyne MpUCTynavyaH
CaMo OBJIALITEHUM KOPHUCHHULIMMA (KOPUCHULIMMA KOjUMa je HaMUjeheHa),

e PacrnonoxxuBocT ocurypaBa jAa uH(opmauuje Oydy Ha pacronaramy OBJIalITEHUM
KOPUCHULIUMA,

e HurerputeT ocurypaBa na uHQpopManuje y CUCTeMY MOTY MHjeHhaTH caMo 3a TO
OBJIALITEHH KOPUCHHILIM, OTHOCHO OCUTYpaBa HeMpOMjEeHHBOCT 10/IaTaKa,

e AyteHTu(UKalMja je TMOCTyNaKk IMpoBjepe HASHTU(PUKALMje OJHOCHO YTBphUBame
BJ€pOJIOCTOJHOCTH KOPUCHUYKOT WAEHTHUTETA,

* Ayropu3alja je noctynak koju odyxsaha ayTeHTU(MKaLMjy U POBjepy MpoBjepy npasa
NpuUCTyMa,

e HenopeuuBoCT mpeacTaB/ba 3alUTUTY OJi OMOBpraBamba, a TO 3HAa4M OHeMoryhaBame
Herupama MpeTXo/JHO MOYMILEHOT ujelia 01 CTpaHe KOPUCHUKA.

CBu 6e30jeTHOCHU 3aXTjeBU OCHUM PaclojIOKMBOCTH pjellaBajy KpUITOBaE.
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[TocToje Tpu oniuTe Kateropuje KpunrorpadcKux aaropurama:

e (CuMeTpuyHH,
® AcCHMETpUYHH,
e Xewmunr (Hashing) anroputmu.

CBaku kpunTorpadcku anaropuram Mma cBoje MpeJHOCTH U cBoje HejpoctaTke. Heku cucremu
KOopUcTe KOMOMHALIMjy OBMX aJlrOpUTaMa W Ha Taj HAUYMH McKopuilhaBajy HHUXOBE jaue CTpaHe.
Takse kpunrorpagcke cucteMe Ha3MBaMO XMOPUIHUM CHCTEMHUMA.

CuMeTpuyYHH anropuT™MHu

Kopucre uctu kbyu U 3a mudposawme U 3a aemndpoBame nojaraka. EKBUBaleHTHa UMeHa 3a
CHMETpHUUYHE aJITOPUTME Cy: IOHBEHTHOHAJ, CeLpeT Key, IJIacCULial U MpHUBaTe Key alrophTaM.
Kao mTo u camo uMe roBopH, KOJl OBaKBHX alropurama Kjby4eBU Mopajy OMTH CaKpUBEHU WM
TajHd. AKO ce Jecu Ja 10 K/byda Johy CTpaHe Koje HUCY YK/bY4YeHe y KOMYHHKALH)y,
6e30jeTHOCT To/IaTaka je CMambeHa WJIM TOTIYHO elIMMUHKCcaHa. JIpyruM pujeyrma, CBaKo KO
nocjeyje Taj 1dje/beHu TajHUu KJbyd MMa MOTYRHOCT unTama (M nucama) IuppoBaHUX MOpyKa.

ACI/IMeTpI/ILIHI/I aJIrOpUTMHU

3a pa3iuKy O] ajJropurama ca TajHUM KJbyuyeM TIJje ce KOPUCTH jelaH AMje/beHU KJbyY,
aCUMETpPUYHM aJrOPUTMH KOpHUCTE JBa KJbyda. JelaH o] KJbyuyeBa je jaBHU, a APYrd MPUBATHM.
OBM anropuTMH ce HaszuBajy W aJirOpUTMU ca jaBHUM KJbyuyeM, a HUXOB NPUHLMM paja je
cibeniehu: Ha OCHOBY TajHOT KJby4a KOjH 3a/aje mpuMmalail, reHepulle ce jaBHU KJbyd. JaBHU
KJbYY C€ Jlaje CTpaHM Koja 1asbe udpoBaHe nojaarke npumaoly. [lomohy mera, nommsbanaly
wngpupa uHGopMaLMjy Kojy Kelu Aa mnolabe U TakBy wabe npuMaoly. Kaa mugpar crurne
npumaoly oH ra jgeumudpyje nomohy cBor TajHOr Kibyda. 3HauW, TajHU K/bYd MMa camo
npyMasarl, a jaBHU KJby4 MOKe UMaTH OMJIO KO, TOIITO c€ OH KOPUCTHU caMo 3a K poBame, a He
v 3a jewndponame. [IpeaHoct oBor HaunHa WKM(poBawka je y TOME LITO HE MOCTOju Opura y
Cllydajy Ja HeKO MpecpeTHe JaBHU KJbYY, jep MOMONy mbera Moxe caMo ja mudpyje nojaaTke.

XemmHr (Hashing) anropurmu

Kpunrorpadcke ¢yHkumje 3a caxumame - xem (eng. hash) ¢yHkumje ce cBpcraBajy y
kpunrorpadcke anropurme 6e3 kbydya. Hash function o3nauaBa ¢yHKIMjy KOja KOMIpecyje HU3
nojaTtaka npou3BoJbHE Ay KMHE Y HU3 MojaTtaka (pukcHe ayxkuHe. Xeml GyHKIIMje ce KOPUCTE KOJ
3alITUTe MHTETPUTETA MoJIaTaka U pajie Ha cibeieheM MPUHIMITY; KaJia HOBU MOJATaK MPUCTUTHE
OH ce XelluMpa M OHJA Ce Cce MOpeau ca Xell BPUjeHOCTH OpUrHuHanma. AKO TMojaly HHUCY
KOPYMITUpAHU MIM HU3MHUjEHEHU BpHjeJHOCTH he OMTHM WAEHTHYHe, a aKo Cy Mnojauu Ouiu
U3MHUjebeHH, Xell BpHjeaHocTu Ouhe paznuuure. [Ipumjep kopuinhewa hashing je nposjepa
password-a u3mehy paaHe cranuue u cepepa. Kopumihewem oBe TexHuke H(Gopmalja HuKaaa
He ,,TyTyje" Kpo3 Mpexy y 00J1KY OTBOPEHOT TeKCTa, a HeMa OMacHOCTH O MpecpeTama.
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5.1. MeroaoJoruja eHkpumniuje

C 0031MpoM Ha MojAaTKe KOju ce KPUNTYjy U Ha HUBOY Ha KOjeM ce KpUNTOBame 00aBba, MOCTOje
pa3nuuuTe BpCTE SHKPUIILMje Koje Cy MPUMjeH/bUBE Y 3allTUTH crcTeMa 0asa rnojaraka:

e EHKpHMLMja 3a 3alITUTY NOAaTaka TOKOM npeHoca (eng. data-in-motion),
¢ EHkpumnuuja 3a 3alITUTY NOAATKAa TOKOM MUpOBama (eng. data-at-rest),

o EHkpuniuja Ha HUBOY mporpamckor uHTepdejca, Tj. SHKpUIILMja HAa HUBOY arljMKaluje
(eng. aplication - layer encryption), eHKpHUIII[Mja Ha HUBOY Oa3e mojataka (eng. database-
layer-encryption),

o Enkpunumja dajna (eng. file-based encryption),

o TpaHcnapeHTHa eHKpUITLH]a.

VY 3aBUCHOCTH 0O]] anaTa KOju ce KOPUCTU €HKPUIILIKja je:

e Enkpumnuuja Ha HUBOY coTBepa,
¢ EHKpumnija Ha HUBOY Xap/Bepa.

CodTBepcka eHKpHUIIMja ce KOPUCTH Ja O3HauM Mpolec udpoBama MojJaraka y camMoM
npolecopy, a ako ce nojauu wudpyjy nomohy xapaBepa MPUK/bYYEHHUX Ha pauyHap OHJA ce
pamu o XapIBepckoj eHkpunuuju. Mako je XapaBepcka eHKpumuuja Opka y OJHOCY Ha
coTBEpCKy EHKpHUIIHMjy, OHAa MOXe OWTHM HEIOCTYyMHa, Ma Cce CTora KOpHUCTU codTBepcka
SHKPUIILIHja.

5.2. JIuruTajJHM MOTIHC
JI¥ruTajiHy MOTIUC MOpa UMaTH CBa 0COOMHE JIMYHOT MOTIHCA, a TO CY cibeehe ocoOuHe:

JIMYHM NOTIKC je ayTeHTHYaH, a TO 3HA4M Ja I'a MOXe U3JaTi caMo MOTIUCHUK JUYHO,
JInuuu notnuc Moryhe je nposjepuTH nopehermeM ¢ MPeTXOAHUM MOTIHMCUMA,

e JluyHu MOTHHC M3pa)kaBa ayTOPCTBO WJIM Cllarame ca cajapikajeM JOKYMEHTa U HeroB je
HEOJIBOjUBH JIHO,

e JIMyHM NOTHKC Ce HeMOXke mopehu.

OBe ocoOuHEe He 3Haye Ja ce JIMYHM MOTIHUC HEe MOXKE KPUBOTBOPUTH, ajH MOCTOje METOJE C
KOJUM C€ MOJe € BEJIMKOM CUTypHouihy yTBpAWUTH Jia JIM jé OH KPUBOTBOPEH.

JlokyMeHTe y AMIMTalHOM OOJIMKY JIaKo je MHjeraTH, a Aa OW OHM MMalu MpaBHY WM HEKY
JpYTy BPHUjeJHOCT MOTPEOHO MM je OCUTypaTHh ayTeHTHMYHOCT. Ta ayTeHTHMYHOCT ce Oocurypana
JUTUTAIHUM MOTHHCHUBAKEM JTOKYMeHTa. J[urutanHu NOoTHKC je y OCHOBU (yHKIIMja KOMIIpecHuje
JUIUTAJHOT JOKYMEHTa W TPUBATHOT KJbyya MOTHHCHMKA. BjepomocTojHocT moTmucaHor
JOKyMeHTa ce 00aBba yrnoTpeOoM caapikaja JOKyMEHTa U jaBHOT KJbyua MOTMHUCHUKA.
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5.3. Jururtannu neprtudukat

JlurutanHu cepTUUKAT je OUTMTaTHO MOTIMUCAHU AOKYMEHT KOjU MOoBe3yje jaBHU KJby4 C
0co00M K0joj mpunaja (BIaCHUKOM jaBHOT KJby4a). YBeJEH je U3 TOr pasJiora IITO CyJIMOHULH Y
KOMYHMKallMjH1, Aa OW YOIIITe MOIJIM KOMYHHUIMPATH, MOpajy Ha HEKM Ha4MH JI03HATH KJbyueBe
cBojux mapTHepa. Ocum Tora, Mopajy OUTH YBjepeHHU JAa MapTHEpH HUCY 0coOe KOju ce JaxHO
npeactaBbajy. CepTudukaTt ce AMrUTANIHO MOTHKCYje U3 TOT pasiiora WITO ce OCUrypaBa HeroB
MHTErPUTET, KOjU rapaHTyje MOTMUCHUK. [loTnMCHUK aurutanHor ueptuduKata Ha3uBa ce
ceprudukanujcku uentap (eng. Certification Authority - CA). Lleptudukanujcku uenrap (LIA)
je THjeso KOjoj CBM KOPUCHUIM cepTU(UKaTa Bjepyjy ¥ YMjU jaBHU KJbYY, KOjU C€ KOPUCTH 3a
NpoBjepy NoTnuca Ha cepTUdUKaTy, Mopa OUTH MOY31aHO MCTIpaBaH.

6. [MouTuka NpUCTYNAa HHTEPHETY

Kopuwhewe MHTepHeTa y cBakOAHEBHOM MOCJIOBakby JAaHac je HyXkKHOCT. OcUM IUTO JOHOCH
OpojHe mpeaHocTH, npuctyn HMHTepHeTy JOHOCH M OpojHE MOTEHLMjajHe MpobiieMe aKo ce
NPaBUIIHO HE HaJA3Mpe MPUCTYIN HEMOXEJbHUM WM 3a0pambeHuM CTpaHuLama (BUPYCH U Jpyru
Malware), uypemwe nHpopmarmja, phishing u social engineering, cMambeme NpoAyKTUBHOCTH. ..

300r pa3sHUX TNpujeTkU Koje “Bpebajy” kopucHuke Murepuera, y ®30PC cBe ueuwthe ce
npuUMjemyjy pjellerma 3aayxeHa 3a 6e30jeaHocT u Haa3op npuctyna Mutepuety. Taksa pjeinemma
MOpajy 3a/10BoJbaBaTH cibesiehe pyHKIMOHATHOCTH:

AHTu-Bupyc/Antu-Malware,

Firewall,

Hanzop HTTPS cao6pahaja,

URL Filtering - orpaHMyaBame NpUCTyNa TNOjeAMHUM Wweb cTpaHMLama npema

KaTeropvjama (HOp. ApyLITBEHE Mpexe, NopHorpaduja, KoLukarme 1 cil.),

Hanzop octanux Murepuer annmkauuja (chat, FTP, Torrent...),

* Vnpassbawe NpaBUMa MPUCTYMNa U U3BjellTaBabe 0 HaUMHY Kopuuihewa - 0 KOPUCHHUKY,
o0y naHa, aruiMKaluju, caipikajy.. .,

e [Ipesenuuja ryoutka (“nypema’”) napopmanuja - Data Loss Prevention.

On pjewema 3a 6e30jenHOCT U HaA30p MpucTyna MHTepHeTy naHac ce ovekyje aa y ceOu umajy
Beh yrpalheHe OCHOBHE MOJIUTHKE, Kako O yBohewe y pan Ouio mTo Opxke W jeHOCTaBHU]e.
PenoBHo axypupawe AHTU-Bupyc, AnTH-Malware u apyrux pepuHuuMja, kao U 0Oasze
HenoxxesbHUX URL-oBa moppasymujeBa ce, JOK ce JaHac CBe BHILE TpaXke HampeaHuje
moryhHoctH, kao 1mto je Hagzop HTTPS (enkpuntoBaHor) caobpahaja, Haa30p caapikaja Koju ce
mmjewyje nyrem WebMail-a, couujannux mpexa (Web 2.0), chat-anaukauuja v ci., Haa3op
HuTepHetckor caobpahaja Ha MoOuIHKUM ypehajuma,...

OcuM eKCITMIMTHUX 3a0paHa Koje TaKBU CUCTEMHU MOTY HAMETHYTHU KOpUCHULIMMA, Moryhe ux je
KOPUCTUTH M Kao HaJ30pHE cUcTeMe KOju camo o0aBjelliTaBajy aAMHUHUCTpATOpe y ciay4dajy
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CYMIMBHMX aKllMja, OJHOCHO MNoMohy cucTeMa 3a W3BjelTaBalke JOOUTH YBHUJ Yy HAuWH
kopuithewa MHTepHeTa 01 cTpaHe KpajihUX KOPUCHHUKA.

Hanomena: Ogy nonumuxy y casxcemom obiuky umame Ha kpajy 0602 0okymenma xao Ilpunoe 3a
KOpUcHuxe.

7. ToauTHKA KpeleHIUjaJIa 32 ayTEHTUKALIHU]Y

L1/ OBe MOJUTHKE je CIIPUjeYUTH HEOBNAIITEHU NPUCTYN HHPopMauMoHuM cuctemuma (MC).

[ToTpebHo je ycnocTaBUTH Npolieype 3a KOHTpoly nofjene npasa npuctyna UC. Te npouenype
Tpebajy 0O0yXBaTUTH CBE CTajJuje y *MBOTHOM LIMKIYCY KOPUCHUYKOT MPUCTYyMa, O] MOYETHE
perucTpailyje HOBOI KOPHUCHHMKAa 10 KOHAYHOT OfjaBJbHBama KOPHUCHHMKA KOjeM BHILE HHje
noTpedaH NPUCTYN CUCTEMY U YCiyrama.

7.1. Perucrpanuja KOpUCHHKA

Mopa nocrojatu popmaiHa peructpaiyja v oajaBa KOpUCHUKA paau no0Mjama MpaBa MpucTyna
BulnekopucHuukuM MIC u cepBucuma.

[TpucTyn TpeGa KOHTpOJIUCATH KPO3 MPOLEC perucTpalrje KOpUCHUKA, KOjU YKIbydyje:

¢ Kopuuhemwe jeAHOCTaBHUX KOPUCHUYKMX UMEHA, Kako OM ce KOPUCHUKE MOIJIO TOBE3aTH
C /bUXOBHUM aKTUBHOCTUMA M YUYMHUTE OJrOBOPHE,

¢ [Ipogjepa oBnaumhema kopucHuka 3a kopuinhewe MC unu cepsuca,

e [IpoBjepa Aa N03BOJbEHM HUBO MPHUCTYyMa OAroBapa MOCIOBHUM MoTpedaMa W Aa je y
CKJIaJy C MOJUTUKOM 6e30jeTHOCTH,

e QOcurypame 1a AaBaol] ycliyre He JA03BOJIM MPUCTYI J0K HHje TMPOBEACH ayTOPU3aLU|CKU
NOCTYyMaK,

e OpprkaBame Monuca CBUX KOPUCHUKA perucTpoBaHKX 3a Kopuuihemwe cepBuca,

e TpeHyTHO yKuJame MpaBa KOPUCHHKA,

¢ [loBpemMeHe npoBjepe KOPUCHUUKMX UMEHA U padyHa.

7.2. Ynpap/bame NpUBHJIErHjamMa
Honjena u kopuinheme npuBuiertja Tpedba OUTH OrpaHuueHa U CTPOrO KOHTPOJIMCAHA.
[ToTpeOHoO je pa3MoTpUTH:

¢ lpneHTHdUKOBATH NPUBUIIErHje U KOPUCHUKE KOjUMa UX Tpeba 10U1jeTH,
¢ [lpuBuieruje Tpeda A0jjesbUBATH MOjeIMHLMMA HA TeMeJby MoTpeda U cUTyalyja,
¢ HuBo npuBuiertje Mmopa OMTH MUHUMAaJIHA NOTpeOHa 3a PYHKLMOHHUCAILE,
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busbexeme cBUX 101jeJbeHUX MPUBUIIETH]a,
HonjesbuBare NpUBUIIErtja NoJ HOBUM KOPUCHUYKUM HUMEHOM.

anaB.rbarbe KOPUCHUYKHUM JIOBHUHKaMa

Pacnogjeny n03uHKM Tpeba KOHTpOJMCATH Kpo3 opMalHK Npoliec YIpaBibamba JIO3UHKaMa KOju
yKJbyUyje:

3axTHjeBaTH OJ KOPUCHHMKA Ja MOTNMUIY M3jaBy y KO0joj ce obaBe3yjy na he uyBaTu
JI0O3MHKeE MOBjepJbUBUMA,

3axTujeBaTH Ja ce JO3MHKe Nnpocibel)yjy KopucHULMMa Ha Oe30jeaH HauuH,

VYnorpely enexTpoHcke nouire uin Tpehe ctpane Tpeda usbjeraBari,

JlozuHke ce He cMUjy NOXpambUBaTH HA pauyHapy y He3allTHNeHOM 00JHKY.

Tpeba crpujeunTd HeoBnalmheHW MNPUCTYN KOPUCHMKA, mMoBehaTH CBHMjeCT KOPUCHHMKA O
BJIACTUTO] OJATOBOPHOCTH OKO KOopuIlhewa I03UHKH U 0€30jeTHOCTH OnpeMe KOjy KOpPHCTE.

KopucHuiu ce nmpuiMkoM ynotpede JIO3MHKM MOpajy NpHapxaBaTH 0e30jeJIHOCHOT yIMyTCTBa
Koje je neduHUCaHO MONUTUKOM Oe30jenHocTr. OHM Mopajy OUTH CBjeCHM Jia c€ JIO3MHKOM
notBphyje mUXoB uaeHTUTET, oMoryhasajyhu Tume npaBo npuctyna 10 jeJJMHULIAa U CepBHca 3a
o0pajy nojaraka.

KopucHuim cy myKHU:

YyBaTu MoBjepJbUBOCT JIO3UHKH,

He GuibexuTu N03MHKE Ha marnup,

Jlo3uHke ce He CMHUjy OJaBaTH JPYyrUM KOPHCHHULMMA, YaK HU aJMHHUCTpaTopuma,
OJIFOBOPHUM 0CO0aMa U CiL.,

KopucHuum He cMUjy MUjemaTH JTO3WHKE YKOJIMKO CyMibajy Ha HEMPaBUIHOCTH Y paay
cepsuca (npumjep phishing, colnjanHu HHXEHEPUHT U CJ1.),

bupatu kBasuTeTHE JIO3MHKE, yre MUHUMaAHO 6 3HAKOBa, J]a HUCY BE3aHE y3 MMEHa,
natryme, TenaedoHcke OpojeBe U ci.,

Jlo3uHke Mopajy caapikaBaTH U OpojeBe U CJI0Ba, ako je Moryhe u crienujaiHe 3HaKkoBe,
N36jeraBaTy NOHOBHY ynoTpeOy cTapux JO3UHKH,

N36jeraBatu n03uHKe Koje Beh KOpHUCTE Ha APYTUM CUCTEMUMA,

PenoBHO MHjeaTH JTO3MHKE UTA.

OcuM O/IrOBOPHOCTH HaJ YNOTpeOOM JIO3MHKH, KOPUCHHUIM Cy AY>KHU Ha oAroBapajyhu HauumH
3alITUTUTH OMpeMy Kaja HUCY Yy He3UMHO] Onu3uHu. CBU KOPUCHHULM MOpajy OUTHU CBjecHHU
CBOJMX OJAITOBOPHOCTH HaJl 3alITUTOM HEOCUTYpaHe ofpemMe, KOje MPBEHCTBEHO YKIbyUYyje:

KopucHuIM yKOJIMKO ce yna/baBajy o/l pauyyHapa 3a BpHjeMe paJHor BpeMeHa, 00aBe3HO
Mopajy ocurypaT pauyHap npumjepenum 0e30jeqHocHum Mexanmsmuma (CTRL + ALT
+ DEL - Lock, screen saveri ¢ JIJO3UHKOM H CI1.),
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e [IpunukoMm raiewma padyHapa HY)XHO je OJjaBUTH C€ ca CHCTeMa; He CaMO YracuTH
TEepMUHAI UM payyHap,

e QOcurypatu payyHap U TepMHHaje o] HeoBjiamheHor kopumihema, moceOHO Kaaa HUCY Y
ynotpeou.

Hanomena: Osy nonumuxy y casxcemom obiuky umame Ha kpajy 0602 0okymenma xao Ilpunoe 3a
KOpUcHuxe.

8. IMosmTuka pusuuke 6e36jeqHOCTH

[ln/b oBe MONUTHKE je CHpUjeuUTH HeoBAalINEeHW NPUCTYN, HAHOLICHE IITETe MOCIOBHUM
npocropujaMa 1 nHpopmMalmjama.

Kputune u ocjetsbruiBe mocioBHE oOjekTe 3a 00paay uHpopmanuja Tpeba MOCTABUTH Yy
6e30jenHoM moApyuyjy, 3amiTuhene npema kiacuukauuju (OCjeT/BUBOCT U BaXXHOCTH O0jeKTa
Koju ce WTHUTH). DU3MUKa 3alITUTa NOApYYja cacToju ce o orpahuBama (Hajuewhe 3ug0BUMA U
NPOTYNPOBAJHUM - TPOTYMOKapHUM BpaTUMa) M KOHTpoJoM mpuctyna (yhu mory camo
oiiairheHe ocobe, CHUMamwe NMPOCTOpHja UTH.).

8.1. Tloapyyje puszuuke 3amTure

besbjenHocHe Oapujepe MOMyT 3WAOBAa WM KapTULOM KOHTPOJMCAaHU yla3u y MpocTopuje
Tpebajy CIyKUTH 3a 3amTUTy oHUX aujenaoBa ®30PC koju caapixe nosjepsbuBe MHMOpMaLMje U
orpemy.

Cmenehe cmjepHuiie Mopajy OMTH pa3sMOTpeHe W MO NMOTpeOr MUMIUIEMEHTHpaHe Tije MOCTOj!
notpeba 3a GU3NUKOM 3alUTUTOM:

e besbjenHocHa noapyyja Mopajy OUTH CTPOro O3HAu€Ha; jaudHa W OTICer 3alliTUTE 3aBUCH
0 TIPOLIj€HU pU3HKA, BPUjeIHOCTU U OCjeT/bMBOCTH UMOBHMHE KOj€ TO MOAPYUje CaipiKu,

e KOHTpOJHMM MexXaHW3MHUMa MOTPeOHO je CMpHjeYUTH CBaKW MOKYylIaj HeoBiauheHor
NpUCTYa,

e Bpara Ha yna3uMa y 3awituheHa nojapydja Mopajy OMTH OTIOpHA Ha MoKape, MoIuiaBe,
npoOujama uTI.,

e (Cau yna3u y 3amruhena nojapydja tpedajy OMTH HaaraeaaHa 1 cHumaHa nomohy kamepa,

e [naBHu ynasu y 0Oe30jenHOCHA MojpydYja Mopajy MMaTd 4yBapa KOjU KOHTPOJMINE KO
yJlasu, LiTa ce YHOCH, T€ MO NOTpedUr MOXKe WHTepBEHUCATH,

e CBM KOHTPOJIM MEXaHU3MHU MOpajy OWUTH MEPUOJMYHO MperieraBaHU Kako Ou ce Ha
BpHjeMe YOUMJIM HeA0CTalM 3alTUTEe UM MOKYLIaju HeoBaheHor NpucTyna uTa.

271CTtpana



ITonumuxa 6e36jeonocmu HC @30PC

8.2. ®dusnuka KOHTpOJIA yJacKa

bes6jenHocHa noapyyja Mopajy OuTH 3amtrheHa oroBapajyhumM KoHTposama ynacka Kako 0u ce
ocurypajo aa moryhHocT ynacka uMajy camo opnamrheHe ocobe.

[ToTpe6Ho je mpoyuuTtu cibenehe craBke:

e JlaTyM W BpHjeMe yJacka 1 ojia3ak ocodbe Mopa OUTH 3a0UIbEIKEH,

e (CBe aKTMBHOCTM KOPHMCHHMKAa MOpajy OWTH HaarieiaHe, OCHM YKOJHMKO MOCEOHUM
oJipeIHMIIaMa HUje JApyradyuje neuHUCaHO,

¢ [Ipuctyn 6e30jeqHOCHMM MojapydjumMa Tpebajy uMaTH camo oBnaiiheHe ocobe uuju paj
3aBHCH O ONpeMH M MH(pOpMaliMjama 13 ToT Moapyyja,

e [lpuctyn mnoapydjuma Tpeba OWTH jAeduHMCAH TpeMa MOJpyYjuMa, a He TpemMa
»Kimacudukauju‘ 3arnocyieHor,

e [lpaBa npucryna Tpebajy OMTH MEpHOJNUHO MperiieiaBaHa v aKypHupaHa.

8.3. be30jeanoct onpeme

[um je cnpujeuntd ryOUTKe, INTETY WM KOMIPOMHUTOBaHkE MMOBHUHE W TMPEKUJ MOCIOBHHUX
AKTUBHOCTH.

Onpema Tpeba OuTH 3amThheHa o NpPUjeTHHU U OMACHOCTH W3 OKOJIMHE. 3allTUTa OrpeMe je
HEOMNXoJlHa Kako OM ce cMamMOo pU3MK HeoBJallheHOr MpUCTyna Mojaluuma, Te Kako He Ou
JI0ULIO0 10 TyOsbera u olteheba UMOBHHE.

8.4. CwmjemTaj u 3a1ITUTA ONIpeMe
Cmenehe cMmjepHune Tpeba y3eT y 003up Npu 3alITUTH OTIPpEMe:

® Onpema Mopa OUTH CMjeLITEHa TAKO Jia j€ HEMOTPeOHH MPUCTYI ONPEMU MUHUMAaJIaH,

e JenauHuue 3a oOpady mojataka Mopajy OUTH CMjellTeHe Tako Ja je cMameHa MOryhHOCT
npoMaTpama HeoBiallheHHM KOPUCHULMMA (Ha MpUMjep, MOCTaB/bakbe MOHUTOPA MOJ
TaKBUM YTJIOM Jia caMo 0co0a 3a pauyHapoM BUJHU CIUKY),

e KoHrpose je noTpeOHO HUMIIEMEHTUPTH TakKo Ja MUHUMAJIM3Upa)y PpPU3UK O]
NOTEHUUjaJIHUX TIPUjeTHH, NpUMjep: Kpaha, moxkap, AuM, BojJa, BUOpaldje, paavjanuje
UTIL.,

e Jla 14 je JOMYIUTEHO jECTH, UTH, MYLIUTH y OJU3UHU ONIpeMe,

e VcioBu oKpyxkja (TemmepaTypa, Bjlara) Koju MOTy YTULATH Ha pajl jeuHUIa 3a o0pay
uHdopmaiuja, Tpedajy OUTH Mo HA30POM,

e He no3BosbaBaTH CKIAAMLITEHE Apyre ornpemMe WM MaTepujanakoju He npunanajy WUT
UH(ppacTpyKTypH.
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8.5. be30jeaHocT HHCTAMANKja

Jenunuue 3a oOpany mojaTaka Mopajy OuTH 3amThheHe of rpeliaka Koje MOTy HacTaTh
HECTaHKOM eJIeKTpUUHE eHepruje, rnormjaBaMa U3 BOJOBOJHHUX WHCTajalllja, OJBOJIOM OTMaTHUX
BOJa, Tpujamem/xnaheweM uTA. CBe HaBeleHe MHCTalaluje Mopajy OWTH MpaBOBpPEMEHO
nperjenaHe U TeCTHpaHe Kako O ce Ha BpUjeMe youusie U UCIIpaBUiie rpelike y paiy.

Jenunwuiie 3a HenpecTtaHo Hanajamwe (YIIC - eng. uninterruptible power supply) HeonxoJiHe ¢y y
cllyyajy HecTaHKa eJieKTpuuHe eHepruje. TakBe jeAMHUIE BPEMEHCKHU BpJIO KpaTKO MOTY
HamajaT jeJuHuLe 3a 0o0pajy mojaTaka, MOrOTOBO YKOJIMKO jeé CUCTeM BEJIMKH. 3aTO je BaXKHO
pPasMOTPUTH Yrpajamwy TreHepaTopa uuja je MoryhHoOCT Hamajama jaajieko Beha o1 0OMYHMX
jeaMHUIa 3a HeTpecTaHo Harlajambe.

HecraHak enexTpuuHe eHepruje, MoruiaBy, Moxap WM OMJIO KOjy ApYry TMpHjeTHy OWUTHO je
allapMUpaTd 3BYYHMM M CBjeTJIOCHMM CHUTHalMMa Kako OW ce TpaBOBPEMEHO Mojy3ee
NponucaHe akLuje y ciydajy Hesroje. Onckpba BoJoM Mopa OMTH PeJJOBHO KOHTpPOJHCaHa KaKo
vcnpaBHOCT ypehaja 3a rauieme noxxapa He Ou 6una ynutHa. TelekoMyHHUKaljcKa orpemMa Mopa
OMTH MHCTaJMpaHa Ha HAuWH Jla €BeHTyaJlaH NpeKH] Be3e He yTH4Ye Ha KOMIUIETaH MpPeKua
KOMYHHMKaLje.

8.6. be3bjexqnoct koa kabiaupama

KabnoBu 3a Hamajambe eIeKTPUUYHOM €HEeprujoM M TeJeKOMYHUKALMjCKU KaOJIoBU MOpajy OUTH
aziekBaTHO 3aiuTuheHu of ourehewa, NpeKkuaa UM NpUK/bydyeha HeoBlallNeHNX KOPUCHUKA Ha
MpEexYy.

[puje xabaupamwa Mopa 6UTH pa3mMOTpeHo cibeaehe:

e KabusioBM 3a Hamajame jeJuHuLa 3a o0paly nojaraka, YKOJIMKo je moryhe, mopajy OuTH
T0JIOKEHHM MOJ3eMHO; aTepHATHBA je afieKBaTHA (M3MYKA 3aLITHTa,

e lcro Bpujeau 1 3a TelleKOMyHHUKalMjcke KabJioBe,

e KabyioBM 3a Hamajakbe MOpajy OMTH pa3[BOjeHH O] TEJEKOMYHHKALMjCKUX Kako Ou ce
u30jerie cMeTHE,

e (OsHayaBame KabJioBa MOCEOHMM MICHTH(HMKALMjCKMM O3HAaKama cripujeduTH he rperike
y crajamy, Takohe o3Hake je moTpeOHO TOKYMEHTOBATH.

8.7. Oap:xkaBame onpeme

OnpxaBame orpeme Tpeba OUTHM pelOBHO U 00aB/bEHO OJi CTpaHe CTpyulaka Kako Ou ce
ocurypasa UCMpaBHOCT, Tj. HEIPEKUIHH pal.

[pu oapxaBamwy onpeme Tpebda ce nmpuapxapaTu cibeaeher:

e OppxaBame ornpemMe Mopa OMTH Yy CKJIaay ¢ mpenopykama mpousBohada, y oapeheHum
BPEMEHCKUM MHTEpBaJIMMa U 10 3a/laHuM crielinukaimyjama,
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e (Camo oBnaiTeHe 0co0e CMUjy CEpBUCHPATH OTIPEMY,

¢ [Ipuje cepBucupama ornpemMe NOTpeOHO je UMILIeMeHTHpaTH oaroBapajyhe 6e36jenrHOCHe
KOHTpOJIE YKOJMKO 3a THUM MOCTOjU moTpebda, Te je moTpeOHO oOpucaTu MOBjepJbHBE
nHpopmaiuje (MoTpede 3a OBaKBM Mjepama HacTajy YKOJHMKO CepBUCHparme M3BpLIABAjy
BakbCKM MapTHEepH uiu Tpeha cTpaHa).

8.8. IIpumjena Hopme y 6e36jeJHOCHOj MOJUTHIIH

300r Benukor Opoja Jbyau koju kopucte pecypce ®30PC u penatMBHO nakor mpucTymna
nojeauHaia npoctoprjama ®30PC nonutuka ¢uznuke 3amrure opjje je Bpio 6urHa. Kako 6u
ce CIpujeunsie HE3aKOHUTE pajibe 3J0HaMjepHMX KOPUCHMKA, ald W CllydyajHe TOoTrpelke
pasiHMKa, MPUCTYI NpOCTOpUjaMa Koje caJpie OCjeT/bUBY onpeMy (cepBep, 6a3e noaaraka  cii.)
Mopa OUT cTporo KoHTpoiucaH. HyxHo je oMoryhutu mnpucTyn HMCKJbYYMBO OBIALITEHUM
ocobaMa KOju 3a MPUCTYNOM MMajy moTpedy 30or mpupojae obaBibama nocia. CBUM ocTaliuM
KOPUCHHULIMMA MPUCTYI MOpa OUTH cTporo 3abpameH. OCUM MPOCTOpHja BeJMKa Maxmba Mopa ce
nocseTuTu 6e30jeaHocTH KabioBa. CBM KalJoBM (Hamajambe, KOMYHUKALMJCKU W CI1.) MOpajy
outn ¢(uznuku 3amTMheHW W OJBOJEHM OJI HEOBJANITEHUX KOpUcHHMKA. CBY ompemy Kojy
¢usnuku Huje Mmoryhe cmjectutn y ,,0e30jenHe” mpoctopuje Mopa OuTH 3awTuheHa of
HEOBJIALITEeHUX KOPUCHMKA Ha HAaYMH Ja ce NocTaBU y Oe30jenHocHe opmapuhe. [loceOHy naxmwy
Tpeba MOCBETUTH OJpKaBamy OMpemMe, Te KOHTPOJIMCamy JAa JiM MOCTOjU Ha3HaKe 3JI0HaMjepHUX
panmwu — owteheme, kpaha, MUjeamke onpeMe U cil.

8.9. AamuHucTpaTuBHe H Ge30jeIHOCHe 30He
3a (u3MuKy 3alITUTY YTBpheHe cy aBuje BpcTe PU3MUKH 3aliTHheHuX nojapyyja:

® AJIMUHUCTpPATHUBHE 30HE,
e bes3bjenHocHe 30He.

8.9.1. AaMuUHHCTpaTHBHE 30He

e AnmunuctpatuBHa 30Ha 1. (CepBep cana) - CBM MOjeiMHIM CTalHO MMajy TpaTiky M
NOJUIMjeXy JOJaTHUM KOHTpOJiaMa, a KOju HHUCY OBJAIITeHEe 0co0e KOju Mpumnanajy
Cekropy 3a UT ®@30PC,

e ApnmunuctpatuBHa 30Ha 2. (ITacuBHa u aktiBHa onpeMa) - [lpuctyn ca unum 6e3 npatmwe
on00paBa ce caMo MojeIMHIMMA Koje je mponucHo on ctpane Cekrtopa 3a UT,

e AnmunuctpatuBHa 30Ha 3. (IlepcoHanHu padyHap, NPEeHOCHU paudyHap, MOOWIHHU
ypehaju...) - Ilpuctyn 6e3 mpaTwe onoOpaBa ce camo MOjeAMHIMMA KOjU Cy MPOLLIU
6e30jeIHOCHY MPOBjepy U KOju cy NMoceOHO OBNALITEHH 3a yJa3ak y Mojpyyje Ha TeMesby
HYKHOCTH MPUCTYIa NoJaluma.
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8.9.2. be30jenHocHe 30He

e bes6jenHocHa 30Ha 1. (Cepep cana) - CBM MOjeIMHLM CTaTHO MMajy MpaTiky U
NOAJIMjeXy AOAATHUM KOHTpOJaMa, a KOju HUCY OBJalITeHe ocobe KOju mpumnanajy
Cektopy 3a UT ®30PC,

e bes3bjenHocHa 30Ha 2. (O0jekTH U mpocTopuje) - YCnocTaBjba ce MPaBUjo Kpo3 KOjHu ce
HaJ[3UpPY CBU yJacly U W3JacLy NoMohy cucTeMa rnperno3HaBarba 0co0a,

e bes6jenHocHa 30Ha 3. (ITogpyuje u3BaH objekara, ynasu, MapKUHTL...) - YcrocTaBjba ce
npaBUJIo Koje omoryhyje npoBjepy nojeanHalia, a ako je moryhe v Bo3uia.

9. IMouTHKA yIa/beHOT MPUCTYNA

Bpno decto ce Hanmasumo y cuTyalMju Kaja Ham je TOTpeOHO Ja MPUCTYNMHUMO YJIa/beHOM
pauyHapy kopucHuka Mpexxe ®30PC kome je norpebHa momoh uiaM acucTeHuuja, a 300r
YUIbEHULIE J1a CTe Ce jeJHOCTaBHO Halla3uiM Mpejaajeko To HucMo Mmorau. Jla 6u pjemmnm
npobnem reorpadcke yAa/beHOCTM M HeMoryhHocTu naa ¢usuuku OyaeMo 3a >KeJbeHUM
pauyHapoM KOpPHUCTE C€ pa3IMUMUTH MpOrpaMu M CEpBUCHU 3a yJIa/beHU MPUCTYIN U yNpaBibarbe
padyHapuma.

Tu anatu mopajy Outu auszajHupanu ga page npeko LAN-a, WAN-a unu uHTepHera, 0e3
notpebe 3a nojemaBameM pupewasni-a, a Takohe je moTpedHo /1a mocjeyje KOMIUIETHO pjelleHe
3a y1aJbeHO yTNpaBJbambe 1 MOJPIIKY.

Oxkpyxeme:
¢ [loBe3uBame npeko TCP/IP npoTokona,
¢ Komynukauyja npexo JIAH-a, WAH-a, unrepnera, ISDN-a unu mobuiHe mpexe,
¢ [loapuika 3a pa3avuuTe ONepaTUBHE CUCTEME,
[ ]

JenHocraBHa KOMyHUKalUja u3Mely pauyHapa.
VY nasbeHa KOHTpoJa:

e Haarnenamwe, KOHTpoJia €KpaHa, TacTaType M MUIla paJHe cTaHuue, 0e3 o03upa Ha
Pe30J1yLIH]jY, MPEXKHH MPOTOKOJ UJIM ONIEPaTHBHU CHUCTEM,

¢ OnTuMU30Balke KBAJIMTETA CJAMKE KaJa ce KOHTPOJIMILE pajHa CTaHWLA MpPeKo crope
KOHEKIIH]e,

e lHTepaKTHBHU Mpere]] CBUX MOBE3aHUX PaJHUX CTAHMLA,

® ViabeHa KOHTpOJa BUILE CHCTeMa OJjjelHOM WIIM Mpelia3ak ca jeJHe pajHe cTaHWle Ha
Apyry,

¢ MoryhHocT aujesberba KOHTPOJIe KOPUCHULIMMA,

e TekcTyalHa U ayAM0 KOMYHUKalMja u3mely aBa uin Bulle pauyHapa,

e (CMameme ekpaHa.
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AnaTy 3a NOJIPIIKY:

[ToapxaBa npeHoc gatoreka (File Transfer),

Hynu moryhHocT Lixar-a u ayino KoMyHUKaLuje,

VY nasbeHo nmokpeTambe KOMaHIu,

VY 1a5beHo UCKJbYUMBaHe, IOHOBHO MOKPETamke U JOroBabe/0/1JI0roBamhe Ha KIIMjeHTCKOM
pauyHapy,

[Moapuika 3a ekcnopT/UMNoOpT aapecapa codpTBepa 3a yAabeHH MPUCTY,

[Mogpuika 3a koH¢urypauujy npuBMUJErdja U aAMUHUCTpaLMjy coTBepa 3a yJabeHy
KOHTpOIY,

[Ipahemwe 1 npaBbemHe JOroBa yAabeHUX KOHEKIH]a.

bes6jenHocr:

Hurerpauuja ca Active Directory-m,
Kopuuhemwa 3aiture yaambeHe KOHTpoJie (HajMamwe ca 256-0UTHOM) EHKPUITLIM]OM.

10. be30jennocHa MoIMTHKA cepBepa

3amTuTa cepBepa jenaH je ol HajOMTHUjUX W3a3oBa y nAaHawmmbeMm MT-y. AaMuHuctpatopu
Mopajy ojapehuBaTH U MPOBOAMTH Oe30jeJOHOCHA MpaBuiia Koja Mpykajy poOycHy 3alliTUTy, a
MCTOBPEMEHO Cy JI0BOJbHO (uiekcuOMiIHa fa noapxkasajy norpede noBe3uBocTu cBe Beher Opoja
MHTEPHUX U eKCTEPHUX KOPHUCHUKA, pa3HUX ypehaja, koHpuUrypaiuja cucteMa U Bpcta MpexHUX

BEC3a.

VY 3aBUCHOCTH 01 JloKaluje, 6e30jeIHOCHE TIPUjeTHe MOTY OUTH cibesehe:

Heosnauhen npuctyn nosjep/bUBUM MoAaLMMA,
['yO/beme UM yHUIITaBabhe MoJaTaka,
310HaMjepHe U3MjeHe MojlaTaKa,

CodTaepcke rpelike,

[IpoGnemu y pany annukaiuja,

[IpoGnemu y pany 6a3a nojaraka,

[TpoGaemu y pany OC cepsepa.

[Ta je cBe moTpeGHO UMaTH, U KOjU Cy TO MpeLycioBu 3a 6e30jeqaH paj cepBepa:

Cepsep caia,

Opmap (pex),

N3Bop koHTMHYUpaHor Hanajawa (YIIC, reneparopm),
M3Bop KOHTHHYHpaHOT xjahewa (KiruMaru3aliyja),
CucteM NpoTUBNOXKAPHE JI0jaBe U 3aLUTHUTE.
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3alTUTa Ha HUBOY Xap/Bepa:

e Peaynpainuja pasiMuMTHX KOMIIOHEHTH cepBepa (Hamajama, JUCKOBa, Tpolecopa,
Memopuje, uurepdejea ...),

e (Cropare cucTeM JAUCKOBA U Tpake 3a Oaukyn (cuctema, 6asa, aniukaiuja, ¢pajiosa...),

e Disaster recovery CHCTeM Ha yJaJbeHO] JIOKALHjH.

bes6jenqHocT Ha HUBOY codTBepa:

Backup (onepaTuBHUX cucTema, 6a3a, aruiMkaiiyja, ¢gajiosa...),

PenoBHo axxypupame OC ca 6e30jeJOHOCHUM MeuyeBrUMa, OJTHOCHO 3aKprama,
3abpana kopuithema HeayTOPU30BaHOT U HEMPOBjepeHor codTBepa,

AB 3amTura,

"ITymTame" caMo HEONXOIHUX CEpBHUCA.

11. be36jeanocHa moiuTHKA Mpe:xxkHUX ypehaja

Knacudukanuja mpexHux ypehaja Bpii ce MICKJby4YMBO Ha OCHOBY HHMBOA Ha Kojuma TH ypehaju
(YHKUIMOHUINY, OJJHOCHO TMakKeTe KOT MPOTOKOJa KOHTPOJIMIIY W HAa KOM CIIOjy BpINe TMperyie]
HBUXOBOT 3ariaB/ba. Ha ocHOBY Tora nianupa ce u 6e30je10cHa MoiuTuKa MpexHux ypehaja.

HajsaxxHuju MexaHW3MHU TIpeBeHILMje Hamajga Ha ypehaje apyror cnoja je mnpaBUIHO
KOHQUrypucame noprtoBa 3a ojapeheny Bpcry ¢unrpupama. Oaroapajyha mpomjeHa mona y
KOMe ce MOpT HalasH.

Hanpennuje TexHuKe noapa3syMujeBajy MocTaB/bambe J0AaTHUX 0e30jeIHOCHUX MeXaHu3aMma.

[IpBu je noctaBbame Guntepa aa 6u ce 0d6e30ujeanno npuctynamwe nopty ca oapeheHom MAC
aipecoM.

Jlpyra onuuja je na ce opead MakcumanaH Opoj pu3nukux aapeca Koje ce MOry JOJUjeUTH
nopty. O6aBe3Ha ynotpeba aucTu 3a KoHTpoay npuctyna (ACL). Ynorpeba kpunrorpadckux
anropurama, cepTudukara U Apyrux MexaHuszama Wugpopamwa nopyka.

OrpaHuuyaBame MpUCTyMa HeoBiaamheHUM ocobama y MpOCTOpUje TAje Ce Hala3u MpeKHa
onpema. [IpaBunHo KoHUrypHcame U PyKOBamhe MPEKHOM omnpeMoM. UyBame JO3UHKU Koje ce
Hana3e Ha MpeXXHUM ypehajuma. YecTe npoMjeHe JTO3UHKH.

12. /IM3 nmoauTnka

3a ynpasssame [IM3-om Tpeba nedunucaru He camo JIM3 enemente, Beh u ypehaje koju he ce
Hanasutu y JIM3, ctannapne u 3axtjeBe 3a cBe ypehaje, koHekiuje u caodpahaj Koju ce 0JHOCH
Ha JIM3, kao u Ha cnojeBe craruuke koHpurypaumje firewall-a u mMpexHor caoOpahaja kpo3
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firewall. 360or xommiekcHOCTH TUMUYHOT JIM3 OKpyKemwa, TUMMYHO je moTpeOHO aeduHucaTh
TpH LIMpa CTaHJapja 3a CBe LITO je Be3aHo 3a JIM3:

12.1.

OJroBOpHOCTH BIIACHUKA,
3axTjeBe 3a 0€30jeTHOCHUM KOH(pUTrypUcatbeM,
@DyHKIMOHATHE 3aXTjeBe M 3aXTjeBe 3a KOHTPOJOM MPOMjeHa.

OI[ IFOBOPHOCT BJIAaCHHUKA

JIM3 je BjepoBaTHO HajKOMILIEKCHU]U MpeXHU cerMeHT Y 1jenoj LAN (WAN) mpexu. 300r Tora
je KpUTH4HO JIeduHHUCATH HE caMo YJOTY - KO je OJroBOpaH 3a HEKU CHCTeM WJM arlUlMKalujy,
Beh u koje cy My oaroBopHocT. KibyuHH 3axTjeBH yKkibyuyjy cibeaehe:

12.2.

KomnneTHy nokyMeHTalujy o pecypcuma y CUCTeMY yIpaBibamba,

Onrorapajyhe Ha3uBe 3a cBe ajipecuOUIIHE MpexHe uHTepdejce,

TpenyTaH NpuUCTyM CUCTEMY Yy CKJIay ca MOJUTUKOM Haa30pa,

[ToTnyHo cnaramwe ca MOJUTUKOM yNpaBibakba U KOHTPOJIOM MpOoMjeHa,

24/7 nucty ocoba 3a KOHTAKT y cly4ajy Jia ce CUCTeMYy Mopa MPUCTYIUTH BaH paJHOT
BpeMeHa.

3axTjeBH 3a 6e30jeHOCHMM KOH(PUTYypUCaAHeM

JIM3 mopa 6utu 6e30jeqHKju 01 OUI0 KOT APYrOT CUCTEMA Y MHTEPHOj MpexH, 3aTo mrto JIM3
CHCTEM MOXKE JI03BOJIUTH HETO3HATOM KOPUCHMKY MPUCTYM pecypcuma. 300r Tora je moTpeGHO
neuHucatu cibenehe KoHpuUrypalmoHe 3axTjeBe:

12.3.

CBu cucTeMU ce MOpajy PeJOBHO aXKypupaTH ca HOBUM 0e30jeJHOCHUM 3aKprama,
CBWU CUCTEMH U CBE aruKainuje Mopajy outu ogo0peHe oJ1 o/ijjesberba 3a 3allTUTYy,
CaB HemoTpebaH codTBEp M CEpPBUCU MOpajy OWTH WM JAEUHCTAIMPAHU WU
UCKJbYU€HH aKo je moryhe,

[Tpuctyn cepBucuma Mopa OWUTH OrpaHUYEH KpO3 JIOTMUYKY KOHTPOJY MpHUCTyMNa
ynotpebom ACL/ACM u npokcu cepBepa rjje rof je To moryhe,

CBe yna/beHe aJIMUHUCTpalfje Mopajy ce 00aB/baTh Mpeko 0e30jeJHIX KaHaa,

CBu cucteMu ce MoOpajy HaAarjienaTtd W cBu jporahaju mopajy OuUTH ymucaHu Yy
onromapajyhe norose,

Tpeba 3a0paHUTH aIMUHUCTpaLM]y ca crosballkbe cTpaHe (MHTepHeTa),

Cge Bese m3melhy auctpubyrpanux cucrema 6uhe og00peHe camo, ako 3a TO MOCTOjU
BaJIMJIaH TIOCIOBHU PA3Jior U aKo He MOCTOjU Apyrauuje pjelemne.

DyHKIIHOHAJHH 3aXTE€BH H 3aXTEBH 32 KOHTPOJIOM MPOMjeHa

OnepaunoHanHu, YHKUMOHANHYU 3aXTjeBU JAe(UHMIIY LITa C€ MOpa ypaJWTH CBAaKOI JaHa y
by O/ip’kaBama cucrtemMa. KibydyaH eneMeHT onepalMoHalHUX 3axTjeBa je Ja ce o0e3bjenu na
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CBM cHucTeMM Oyny y CKJIaay ca MOJUTUKOM YIpaB/barka MNpPOMjeHamMa M Jla CBE NpOMjeHe
KOHQUrypauuja Mmopajy Outu ayropuzoBaHe of cTpane cekropa 3a UT.

13. VPN noautuka

Buptyenne npuBatHe mpexe (VPN) 3acHoBaHe Ha TexXHOJOTWju MHTepHeTa KOpUCTe ce y
clyyajeBUMa Kaja je MoTpeOHO MoBe3aTH BHIIE YIa/beHUX padyHapckux mpexa. [Ipu Tome
nojamy rnpoJjase BUPTYETHUM ,,TyHeldoM kpo3 MurepHer. VPN ce Hajuemhe wHTerpuiie y
ckiony firewall-a, Te Tako Ha jeTHOM MjecCTy yjeAubaBa 3alITUTY MpeKe O] CMOJbIUX ynaja u
3alITUTY MOAAaTaKa KOju Uay Kpo3 TyHeJ.

besbjenHocT je jenan o ocHoBHUX 3axTjeBa 32 VPN mpexe. by yrposkaBa Benvku 6poj Hanaja,
KOjH ce MOTy CBpCTaTu y Behu Opoj rpymna Kao mTo cy:

Hananu ayrentudukanuje,
Kpunrorpadcku Hanaau,
Hananu unterpurera,
dancudukoBame ceppepa,
dancudpurkoBame nakera,
Hanmanu yckpahuBama ycnyra,
[lacuBHY MOHUTOPUHT.

[Toctoju MHoro pasyora 3a yBohewe koprnopatuBHe VPN wmpexe. Heku oa Haj3HayajHUjUX
CBAKaKo Cy:

e VPN wmpexa omoryhyje npuctyn pecypcuma ®30PC, wTo je OCHOBHM NpeayclioB 3a
pa3Boj uHTepHe Mpexxe (MHTpaHeT) v aasbuHckor npuctyna. Ha oaj Haunn ®30PC je y
mMoryhHocTH aa ceOu, Tako W 3ApaBCBEHUM YCTaHOBaMa MpY>KH CeT anjuKalyja u cepBuca
yuMme he ce 3HaYajHO JOMpPUILETH MoBehawy MPOAYKTHMBHOCTH U MOOOJbIIAKY OJHOCA ca
KJIMjeHTHMa, MapTHepuma U fobaBbaunma,

e VPN wmpexa o0e30jehyje HajBumuv HUBO Oe30jemHOCTHM Mojaraka, mTo omoryhaa
HecMeTaH MPeHOC OCjeT/bUBUX ToJiaTtaka npeko MHTepHeTa, WM Kpo3 MOTIYHO MPUBATHY
IP Mpexy, npu yemMy camo ayTOpU30BaHU KOPUCHUIIM UMa MPaBO MPUCTYTIA,

e OcuMm Ttora, VPN wmpexa mnpeactaB/ba MYIpO M E€KOHOMCKHM WCIIJIAaTUBO pjellekbe.
O06e30jehyje jenHak HUBO 0€30jeIHOCTH Kao W3HajMJbHBame MoceOHe MpUBATHE JIMHU]E,
y3 3HaTHO HUKE TPOLIKOBE.

VPN TexHoJiordja Mopa OCUrypaTH OBe 3aXTjeBe:
e Vmpasmamwe [P agpecama - VPN je 3amyxeH 3a A0jje/bMBamke KIMjEHTCKUX ajpeca
YHYTap NpUBaTHE MPEKE,

e MexaHu3Mu yrpaB/bamba KbyueBUMa - VPN Mopa ocurypatvu reHepucame U
OCBjeKaBame KJbyueBa nusMel)y KiujeHTa u cepBepa,
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[Moapiuky 3a pa3He npotokoje - VPN Mopa nojpskaBaTi cTaHIapAHEe NPOTOKOJIE KOjU ce
KopucTe y jaBHUM Mpexama (IP, IPX,...).

Bpno cy Baxkuu u 6e30jeJHOCHU 3aXTjeBU:

[IpaBo npucryna - VPN ocurypasa npoBjepy HAEHTUTETa KOpHUCHHMKa U jgomywmita VPN
NPUCTYN CaMO PErucTpoBaHMM KopucHUlMMa. Takole, mMopa ocurypaTd moryhHoct
npahewa gorahaja (engl. logging),

AyTeHTHKaluMja M aytopusaudja - VPN Mopa ocurypaTu mpoBjepy Aa MoJalu Koju
Jloja3e CTBapHO J0Jia3e ¢ M3BOPUILITA C KOjer TBpJe Ja Jojas3e U jJa ocoda Koja TBpAU Ja
je mounsbanal nojaTaka To CTBapHoO U jecTe,

Wurerputer noxataka - VPN Mopa ocurypatu mnpoBjepy jecy aM Mojaud MyTeM
npomjemeHu. 3a To ce Hajuenthe kopuctu MDS anropuram,

[ToBjepsbUBOCT (TajHOCT, KpUNTHPOBawka) - VPN Mopa ocurypatu KpunroBame MojaTaka
TaKo J1a UX HUKO, OCHM KIIMjeHTa OJIHOCHO cepBepa He Moxe npouutatu. To ce mocTuxke
pa3HUM alroputMuMa, a Hekn ol wux ¢y DES, RSA, Diffie-Hellman...

Bpcre VPN mpexa cy:

HMutpaner VPN - Kopuctu ce 3a mnoBe3uBame BHUIIE JIOKalWja YHyTap jellHE
opranusaije. 3a NpeHoc nojaraka ce KOpUcTH HHTEPHET,

Exctpaner VPN - Kopuctu ce 3a noBe3uBame pa3iMuuTHUX opraHuzanuja (Hop. pupme u
NOCJIOBHUX MapTHepa). 3a NPEeHOC M01aTaka ceé KOPUCTU UHTEPHET,

VY namenu npuctyn - [loBesyje yaameHe KopucHUKe ¢ JlokaaHoM Mpesxkom D30PC.

VPN ce Moe NOoJjjeTuTH N0 TUITY TyHeJIOBaba KOjuU KOPUCTH:

Crannu - Tpaxe ozpeheHy mojacHy IIMPUHY YaK M Kaja ce KaHajl He KOPUCTHU Ma HUCY
(MHAHCH]CKH UCTIIATUBH,

[TpuBpemenu - YcnocTaBibajy ce Kaja KJIWjeHT 3aTpaxku crnajame Ha VPN u Hecrajy kajga
ce Be3a MpeKHHe.

14. ExcTpaHeT moJiMTHKA

14.1. H3zoaaumja

V3 nomoh firewall onpeme oapxaBatu Tpu 30HE:

[IpuBarny,
JaBny,
JIM3 30Hy.
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[{uss oBe cTpaTeruje je n30J0BaTH CUCTEME ca pa3iuuuTUM 0e30jeIHOCHUM HMUBOMMA MPUCTYMa
OJl CTpaHe jaBHE Mpeke. YBUjeK BOJUTHU pavyyHa Ja je eKCTPaHET MPEKH JI03BOJbEH MPUCTYI
camo 0/100peHOM ceTy UH(opmMaiuja.

14.2. Jaka ayreHTHduKanuja

KibyuHa koMmnoHeHTa eKcTpaHeT MOJUTHKE je jaka ayTeHTudukamja. [ aje je moryhe moxesbHO
j© KOPUCTUTH JBOCTPYKY ayTeHTU(UKALM]Y W JUTUTAIHE cepTU(UKaTE.

14.3. KonTpoJsa HHBOA npHCTyNa

AnmuHuctparopu Mopajy kpeupath ACL kako OM ce CBaKOM €KCTpaHeT KIIUjeHTY OrpaHu4yuo
NPUCTYM CaMo J03BOJbEHUM pecypcuMa.

14.4. Eunxpunumja

O6Gage3Ho kopuiihewe VPN TexHonoruje koja o6e30jehyje jaky eHKpUILMjy Mojataka Koju ce
npeHoce HecurypHom mpexxom. VPN pjelierwe 1 aaropuram 3a eHKpunuujy oapehyjy oaroBopHu
y UT cexropy.

15. be30jeanocHa moiuTHKA Oe;KMYHE KOMYHUKAIMje 1 MOOMJIHUX ypehaja

[{u/b oBe mosivTHKe je 3abpaHa mnpuctyna mnpuBaTHo] Mpexu DP30PC nyrem HecuUrypHux
MexaHHu3aMa O0exxuuHe KoMmyHuKaluje. Camo OeXMUHU CUCTEMHU KOjU 3a[I0BOJbaBajy KpUTEpHUjyMe
neduHucaHe OBOM MOJMTUKOM MM Cy 0J00peHH o] cTpaHe oaroBopHux u3 MT cekropa, umajy
NpaBo YCMOCTaB/baba Oe)KMUHE KOHEeKIrje Ha Mmpexy P30PC.

CBe OexuuHe TMPUCTYIHE Tauke TNoBe3aHe Ha mnpuBatHy Mpexy DP3OPC wmopajy Outh
peructpoBaHe U onoOpeHe oj cTpaHe oaroBopHux u3z UT cekropa.OBe mpucTynHe Tadyke Cy
npeAMeT MEepUOJUYHMX TecToBa MeHeTpaluje, MpoBjepa PambUBOCTH M MOpPajy YK/bYYMBaTH
CHa)KHEe MeXaH3Me ayTeHTH]UKallje.

CBU payyHapu KOjU KOpUCTEe OEXWYHM MPUCTYN Mopajy kopuctuth VPN TyHen u mopajy
NOLITOBATH MpaBuia aepuHucana y ckiomny “Tlonutuke ynambeHor npuctymna‘.

CBu ypehaju koju kopucTe OSKWUYHM MPUCTYN MOpajy MOJpPIKABATHU XaplBEPCKO ajpecuparse
(Hnp. MAC agpeca) nyreM kojer je ypehaje moryhe peructpoBaTH 1 npaTuTH.

SSID - CepBucHu HAeHTU(UKATOp MPUCTYNHE Tauke — he OUTM KOHQUrypHucaH Tako Ja He
cajip>xu MHpopmanuje nomohy kojux je moryhe unenrugpukoaru ®30PC.
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HUT cextop je oaroBopaH 3a Kpeupamwe Mpoueaypa U KoHpurypanuje NpUCTYIHUX Tayaka,
npy’kare NoJpLIKe U caBjeTa, Te BepudUKalnjy NPUCTYMHUX Tayaka.

16. be30jenoHocHA MOJUTHKA PATHUX CTAHULIA

[{nb oBe monuTHKe je AeduHKMCcamke CTaHIapAa KOju Mopajy OUTH MOIITOBAaHU MPU MHCTaNALUju
panHuX cTaHula Koje cy y BancHuTBy ®30PC, Te na nornpuHece HEMPEKUAHOM pally cepBuca U
pauyHapcke onpeme ®30PC.

Jlosunke 3a npuctyn ypehajuma mopajy 6utu aeduHucaHe U oJip>KaBaHe y CKJaly ca MorjaB/beM
“ITonuTHKa KOHTpOJIE MpUcTyna®.

AHTHU-BUpPYCHE MOJIMTUKE MOpajy OMTH y CKJIajy ca MorjaBbeM “AHTH-BUPYC MOJUTHKA™,

CBe paaHe cTaHulle M JanTon pauyyHapu Tpebajy MMaTu MOAELIeH screensaver (JIO3SUHKOM
3alITHheH) KOoju ce aKTMBHpa MaKCMMaJHO HAaKOH 5 MUHYTa HEaKTUBHOCTU. AJITEpHAaTUBA OBOM
je obaBe3Ha oJjjaBa ca cCUCTeMa UJIM 3aKJby4yaBame MPUCTYIa.

[IpenocuBe menuje, USB memopuje u ap. moTpeOHO je yBHMjeK CKEHUpAaTH Tpuje HHUXOBE
ynotpeoe.

Kopuwhewe npenocusux meauja, USB memopuja, CD/DVD-RW, wiu apyrux memopuja 3a
($u3MYKK TpeHoc nojaTaka Mopa 6uT 0100peHo o1 cTpaHe oAroBopHux y UT cexktopy.

CepBucu 1 aruMkauuje yvje GQyHKUMOHKMCAkEe HUje HEONXOHO He Tpebajy ce MHCTaMpaTH Win
Mopajy OWTM HCK/byyeHH. HecurypHu cepBHCH M MpPOTOKOJNM MOpajy OUTH 3aMUjeHEHU
0e301jeTHUM eKBMBAJICHTUMA, KaJi TOJl OHU MOCTOje.

3a cBaky paJiHy CTaHUIy MOTPeOHO je TOKYMEHTOBATH JIOKAlUjy U 0co0y 3a KOHTaKT, OCHOBHE
XapJIBepCKe KapaKTepUCTHKE, BEP3Hjy ONIEpaTUBHOT CUCTEMa, OCHOBHE (YHKIIMje U ariKalyje.

CBu Jorajijaju Be3aHu 3a 06e30jeJHOCT Mopajy OUTH JIOTOBaHM U MpHjaB/beHU oAroBopuuma y UT
CeKTopy, Koju he Ha OCHOBY Tora Mnpey3eTu oAropapajyhe Kopake.

[Mocwenmwe OGe3djenHOCHE 3akpre Mopajy Yy ITo KpaheM poKy OMTH MHCTaJupaHe Ha CUCTEM.
[Tocwenmwe Ge30jeqHOCHE 3aKkpre He MOpajy OMTH MHCTanupaHe y ciyuajy Kaaa Ou To m3asBajio
npobieme y GyHKUIMOHUCAY CEepBHUCA UM allIMKaLKja KOjU Cy y MPOAYKLH]jH.

[ToTpe6HO je yBHjeK KOPUCTUTH MPUHLMI “‘HajMamer MOTpeOHOr MpaBa NpUcTyna“ 3a 00aBbambe
6uno koje hyHkuuje. He KopucTuTH root MM aIMUHUCTPATOPCKU HAJIOT, aKO ce Orepaluja Moxe

H3BPLIHUTH HOMOhy HEMPHUBHJICTOBAHOI HAJIora.

AKO je TeXHUYKH W3BOJJbMBO, 32 yIa/beHH W MPUBUIIETOBaHW MPUCTYN MOPAjy c€ KOPUCTHUTH
0e30jeIHU KaHaJIH.
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Xapagep, pykoBame W HauMH ynoTpeOe XapjBepa, onepaTHBHU CUCTEM, CEPBUCH U arljMKalluje
Mopajy OuTH on00peHu oA cTpaHe oaropopHux usz UT cexTtopa.

Cse m3MjeHe KoHpUrypauuje paJHux CTaHULA Koje ¢y y MPOAYKUHUjU Mopajy OUTH y cKiary ca
OBHM JIOKYMEHTOM.

Hanomena: Osy nonumuxy y casxicemom obIuky umame Ha kpajy 0602 0okymenma xao Ilpunoe 3a
KOpUcHuxe.

17. Be30jenHocHa MOJMTHKA MPOBjepe PAILUBOCTH

[IpaBoBpeMeHO MpOHaJaXewe pParbUBOCTH 3HAUYM Jla CE OHE MOTY aHAIU3UpaTH U YKJIOHWUTH.
PenoBHe mnpoBjepe oBOr THMa cMamyjy MOTYRHOCT YCHjelIHOr Hamaia ¥ KOMIpOMUTalWje
nojaTaka u3BaHa UM U3HYTpA.

[IpoBjepa pawuBOCTH MOpa yKJbyUMBaTH nperien cBux cermenara UT cucrema (pajgHe craHue,
MpeXkHa OlpemMa, MpeXKHH LITaMIayu, OnepaTUBHU CUCTEMU, Web amnjukaluje) U npoHaiaxeme
pambUBOCTH Y OUIIO KOjeM Aujely CUCTeMa.

CaM mocTymak TMpoBjepe pambUBOCTH, OJHOCHO CKEHHMpama Mpexe, MPOBOAM ce MomMohy
oaroapajyher anata koju 6upajy oaroopuu u3 UT cekropa y3 muicaHy carijacHOCT TeHepasHoOT
avpekTopa. HakoH ckeHupama Mpexe o0aBba ce aHajM3a J0O0MjeHX pe3ysiTaTa HaKOH uera ce
reHepuille W3BjelITaj KOjU caJpXU LMjenyd HU3 uHpopMalmja o rnpoHaheHUM parbUBOCTUMA, TeE
HaYMHUMAa BUXOBOT yKIIambarmba.

Oproopuu w3 UT cektopa Takohe meduHuUIIY KOJIMKO YECTO je MOTPeOHO BPIIWUTH MPOBjepy
pambUBOCTH.

18. IlotuTHKA 0ATrOBOPa HA Ge30jeHOCHE HHLIMIEHTe

18.1. IlpujaBe uHUMAEHTA

CBaku 3aloclieHUK Jy>XaH je TpujaBUTH 0e30jeJHOCHE WHIMAEHTE MOMYyT YCIOPEHOT paja
cepBuca, HeMOryNHOCTM TpuUCTymna, ryOuTKa WM HeoBiamheHe W3MjeHe TNojaTaka, IojaBe
BUpYcCa U CII.

OnroBopHa nuua 6u Tpebdasno Aa u3paae U OAp>KaBajy KOHTAKT JUCTY ocoba Kojuma ce jaBibajy
npoOsiemMu y paay pauyHapa U cepBuca Kao ¥ oOpasall 3a pujaBy UHLMACHTA.

CBaky MHLMJGHT ce JJOKyMeHTyje. ¥3 oOpasall 3a MpujaBy UHLUIEHTa, JOKyMEHTalMja capKu U
o0pa3all ca onucoM MHLMACHTA U MIOAY3eTHX Mjepa MpHU pjeliaBamwy npodiaema.
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M3Bjemitajy 0 MHUMAEHTMMA CMaTrpajy ce IMOBJep/bHBUM JIOKYMEHTHMa, CHpemajy ce Ha
0e30jeHO MjecTo M uyBajy Kao OW MOTJIM MOCIYXKUTH 3a CTaTUCTHUYKE oOpaje KojuMma je Lusb
YCTAHOBUTHU Hajuelhe MpomycTe pad HUXOBOT CHpevaBama ajld HMCTO TaKo M Kao JOKa3HU
MaTepujan y ciydajy Behux 6e30jeIHOCHUX MPOIycTa.

18.2. TIpouexaype 3a pjemiaBame HHIUAEHTA

AJMMHUCTApTOPU CMHjJy MPATUTH KOPUCHUUKE Mpoliece. AKO MOCTOjU CyMHba Ja ce padyHap
KOPUCTH Ha HEJ03BOJbEH HAUMH MOJKE CE€ M3JIMCTATH CaJpikaj KOPUCHUUKOT TUPEKTOpH]a, ajlu He
CMHUje ce MpoBjepaBaTH Ca/ip:Kaj KOPUCHUUKUX JIOKyMeHaTa, e-mailova u ci.

VY cnyuajy 030mibHMjer 6e30jeJHOCHOT MHIIMAEHTA MOIITY]y ce c/beaeha npaBuna:

e Hcrpary cnpoBojie JBHje OArOBOPHE 0cobe,

¢ HHupopmaumonu cuctem Ha Kome je 100 10 06e30jeTHOCHOT MHUUACHTA MOTPEOHO je
cauyBaTH y 3aT€YEHOM CTamby Tj. MOTPEOHO je CIpHUjeUUTH U3MjeHe Koje Ou oTexase UM
oHemoryhwuiie a ce yTBpH y3pOK HHLIM/ICHTA,

e HanpaBuTH KOMHjy 3aTEUSHOT CTamba,

e JlokyMEeHTOBaTM CBakM KOpaK M Ha Kpajy HamucaTd H3Bjewraj o 0e30jelHOCHOM
MHLMJICHTY,

e l3BewTaju 0 MHUMICHTHMA CMATPajy ce MOBjep/bUBUM JOKYMEHTUMA U UyBajy ce€ Ha Taj
HAYMH J]a UM MPUCTYIIajy caMo OBJaLITeHe 0cobe.

Hanomena: Osy nonumuxy y casxcemom obIuky umame Ha kpajy 0602 0okymenma kao Ilpunoe 3a
KOpUCHUKe.

19. be36jenonocHa moJUTHKA MOOMJIHHMX ypehaja

buno koju MoOunHu ypehaj Koju ce KOPUCTH 3a MPUCTYN MOCIOBHUM MOJALMMa, HAa TMOCIOBHY
umpexy mopa ouru criojeH VPN TyHenoM. Caka oco0a, aruukaiuja u ypehaj koju ce nosesyje
Ha TMOCJIOBHY MpPEXY Mopa ce ayTeHTHM(HMKOBATH Kao KOPUCHHUK YMjU je MPUCTYN 0A00peH o]
crpane oaroBopHux y UT cektopy.

KopucHuum MobuinHux ypehaja He MOTy MPUCTYNUTH MOBjepJbUBUM U OCjeT/BMBUM MOJalluMa.

Onrosopuu u3 UT cextopa uMajy oBrallTewme jAa Morienajy, Moaudukyjy, HarpaBe pe3epBHE
KOMHje U Mo noTpedu o0pully MOCcIOBHE NoJaTKe ca MOOUIHUX ypehaja.

OnroBapajyhu aHTUBUpYCHHM codTwape Mopa OMTH MHCTAIMpaH Ha CBUM MOOWIIHMM ypehajuma
KOjH MPUCTYIAjy MOCIOBHOj MPEXKH.
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Kako 6u ce cmamuia MOryhHOCT Aa ce yrpo3e MpuBaTHU MOAALM KOPUCHUKA MOOMIHUX ypehaja
noTpeOHO je CTPOro OJABOJUTH MPUBATHE O MOCIOBHUX MOIaTaKa.

Hanomena: Ogy nonumuxy y casxicemom obIuky umame Ha kpajy 0602 0okymenma xao Ilpunoe 3a
KOpUcHuxe.

20. be36jeqonocna AnTu-Bupyc noauruka

[{17b OBE MOJUTHKE j€ 3alITUTUTH UHTErpUTET coTBEpa U HHPOpMaIHja.

Mjepe 3amtute mnoTpeOHe cy Kako OW ce chpujeunna MU Ha BpujeMe youunaa ynorpeba
Manuuuo3Hor copreepa. CodTBep M 00jeKTH 3a 00paay MHPOpMaIMja Cy pambUBH, U KaO TaKBe
Tpeba WX 3alITUTUTU 0J 31ohynHuUX codTBepa Kao IUTO Cy BUPYCH, MPEXKHHU LIPBH, JIOTHMUYKE
6om0Oe uta. KopricHuke Tpeba yrno3HaTH ¢ OracHOCTHMa yrnoTpede HeoJoOpeHOT UK 3johyIHoT
copTBepa a aAMHUHHCTpaTopu Ou Tpebanu, YKOJUMKO TmocTtoje MmoryhHocTH, mnoactahu
UMIUIEMEHTALIM]y KOHTPOJIa Koje JIETeKTYjy U crpjedaBajy ynotpedy TakBor codTaepa.

20.1. KoHTpo.se npoTHB MaJTHLIHO3HOT copTBEpa

[ub je uUMMIeMEeHTHpaTH KOHTPOJHE MeXaHHM3Me KOju TMpPEeBEHTHBHO MdjeNyjy Ha TMpHjeTHe
MaJIMIO3HOT coTBEpa U pa3BUTH MpPOLelype Koje OCUTypaBajy CBjeCHOCT KOPUCHUKA.

Crpeniehe KOHTpOJIHE MeXaHU3Me MOTPEOHO je y3eTH y 003up:

e @dopmanHa MOJUTHKA KOja 3axTjeBa y CKiaay ca co(TBEpPCKUM JMIeHIIaMa W Koja
3abpamyje ynorpedy HeayTopu3oBaHoT copTBepa,

e Mopa OuTH ycnocTaB/beHa (opMaiHa MOJUTHKA KOja ce€ OJAHOCH Ha pU3MKE Be3aHe Y3
HabaBKy coTBepa M JaToTeKa C BambCKMX Mpeka WM ¢ HEeKOr Apyror meauja. Y Toj
NOJMUTULM Tpeba OUTH Ha3HAUYEHO KOje je 3allTUTHE Mjepe MOTpeOHO MOoaY3eTH,

¢ [loTpebHa je MHCTaNalMja U PeIOBHO a)KypHUpawe aHTUBUPYCHUX Mporpama,

e [loTpeOHO je penoBHO MPOBOAWTH TMpOBjepy codTBepa M TMOJaTaka Koju TOAPIKaBajy
KpUTUUHE noclioBHe npouece. [locTojambe 00 KaKBUX HEOAOOpPEHMX JaToTeKa Mopa ce
(hopManHO UCTPAKUTH,

¢ [Iposjepa Ha 310hy1HM cOpTBEp CBUX AATOTEKA HAa €EKTPOHCKUM MEAWjUMa HECUTypHOT

WJIM HeayTOPU30BaHOT MOpPHjeKIa,

[poBjepa Ha 310hyaHU codTBEp CBUX AaTOTeka HaOaB/LEHUX MPEKO HECUTYPHUX MPeEKa,

[TpoBjepa Ha 3n0ohyaHu codTBep cBUX e-mail nonataka (dajnosa y atachment-u),

[1nan onopaBka ¥ KOHTUHYaJIHOT MOCJIOBaka y Ccllyyajy Haraja MajJuLMo3Hor codTBepa,

N3pana 6e30je1HOCHUX KOMUja CBUX HEOMXOAHMX MOAATaKa.
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HpHJIOF 34 KOpUCHHUKE

IIpunoe 3a xopucnuxe je ocmuuiver kao kpamak 600uyd IHonumuxe @30PC 3a paonuxe P30PC
U UX0B0 YNO3HABAe ca be30jeOHOCHUM norumuxkama. 3a demamHuje uHpopmucarbe nompeoHo
Jje npouumamu yujeau OOKyMeHm.

HoauTnka kaacupukanuje nHGopManuja 0JJHOCHO MOJATAKA

Knacudukanuja ce 00M4HO MpoBOM ¢ 003UPOM Ha TOCTaB/bEHE KpUTEepHjyMe (BpUjeTHOCT came
uH(popMalyje, yTHLA] BpeMeHa Ha HeHY BPHjEJHOCT, MOBE3aHOCT C MojeJMHUM ocobama uta.). Y
BehuHu opranusanuja, nma tako Uy ®30PC yonmrteHo je npukiazaH cibenehu cucrem
Knacudukarmje:

e JaBHe (MHdopmauuje yrje OTKpUBaWbe He MpejcTaB/ba HUKAKaB MOTEHLMjalHU PU3UK 32
®30PC),

e QOcjersbuBe (3axTHjeBajy Behr HUBO HaaA30pa jep HUXOBO OTKpHUBaWke WM TyOUTaK
UHTErpuTETa MOTY WU3a3BaTu ojpeheHe TyOMTKe, KOju He Mopajy OUTH W3BOPHO
MmartepujajiHe npupoe),

¢ [losjepssuBe (Hamujewene cy camo ynotpedbu yHytap ®30PC. HbuxoBo oTKpuBame
MO’Ke€ UMaTH HeraTHBaH YTHIa] Ha OpraHu3aLljy WU HeHe 3aMocieHe.),

e Tajue (OmHOce ce Ha HajocjeT/bUBHUje MoJaTKe U OWJIO KakBe HeoBjallheHe aKTUBHOCTHU
BE€3aHEe y3 BUX MOTY JIOBECTH 0 BPJIO 030MJbHUX MOCIbeAMLA 32 OpraHu3aLHujy.).

IToanTHKA KOHTpOJIE IPHCTYNIA

Konrtpona mpuctyna uma 3agatak 3aliTUTH CHCTEM Yy MaKCHMaJHO] MjepHU O] HeNaKJbUBHUX
KOPUCHHMKA U 3JI0HaMjepHUX ocoba. Henmaxx/blBM KOPUCHULIM CMATpajy ce OHM KOjU Ha OMII0 KOju
HauuMH, He mpuapxkaBajyhu ce mnonutuke 0e30jeAHOCTH, HECBjECHO MOMaXy Xakepuma Yy
3JI0HaMjepHHUM pajilbama.

Kako 6 ce 3amITUTMAM OJl HENaXJ/bUBMX KOPHUCHUKA MNOTPEOHO je MMIUIEMEHTHPATH
6e30jeIHOCHE KOHTPOJIE Kao LITO CY:

® AyToMmarcka ojjaBa ca cucTeMa yKOJMKO je pauyHap HeakTHBaH 15 MuH,

® AyTroMmarcka ojjaBa ca cucTeMa YKOJHMKO je TepMUHAJl HEaKTUBaH 3 MUH,

¢ bioKMpame KOPUCHMUYKOI Hajora YKOJIMKO ce 3 myTa Y3acTONHO YHece KpUBO
KOPUCHUYKO UMe U JIO3MHKA,

o llpucuibaBame’ KOpUCHHUKA Ha PEIOBHO MHUjematbe 03uHKe, cBakux 40 - 180 naHa,

e JlonymTame OUpame caMo JIO3WHKU KOje 3aJJ0BOJbaBajy mpaBuia 6e30jeIHOCHE MOJIUTHKE
UT/IL,
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Ocum ,,TeXHUUKHUX KOHTpoJsia 6e30jeJHOCTH, KOPHUCHHUKE je MOTpeOHO YMO3HATH C HHUXOBUM
JY’KHOCTUMa W OJArOBOPHOCTMMA, T€ HABEAEHO JOKYMEHTOBAaTH MNOTHHCHBambeM YTroBopa O
npuapxkaBamwy 0e30je10CHUX NMpaBuJa.

E-mail noautuka

KopuchHuum ce ob6aBesyjy Ha npuapkaBame oapeheHux npaBunia:

3anocneHuIMMa ce 0TBapa KOPUCHUUYKHU pauyH pajau o0aBbama rnocna,

[IpuBaTHe Nopyke 103BOJbEHE CY Y YMjepEeHO) KOJUUMHM, YKOJIMKO TO HE OMeTa paJ,
[Tuiryhu nopyke, Oyaute cBjecHU Jia He npeacTasibate camo cede, Beh u @30PC 3a kojy
panure,

[lpuap:xkaBajTe ce eTuke, MpaBuia MPUCTOJHOT MOHalIaka Ha MHTepHeTy, ciyxOeHy e-
mail agpecy HeMOojTe KOPUCTUTH 3a cllakbe yBpeAJbUBUX, OMajoBakaBajyhux nopyka, uim
3a CeKCyaslHO y3HeMHUpaBame,

Huje no3BosbeHO clame JaH4YaHUX MOpyKa Kojuma ce ontepehyjy MpeKHU pecypcu U
JbyIMMa 0Jly3MMa pajHO BpHjeMe,

CBaka HamucaHa Mopyka cmarpa ce JOKyMEHTOM, T€ Ha Taj HaYMH MOJJIMjexe NPonucuma
0 ayTOpCKOM MpaBy M MHTENEKTyaJlHOM BiacHUIITBY. Hemare mpaBo mnopyke kojy cy
focjiaHe BaMa JIMYHO MPOCIIUjeInTH Jajbe 0e3 103BoJe ayTopa, OJJHOCHO MOLIMbaolla,
Cse mnopyke mnperjienahe ayToMaTCKM arjiMkalMja Koja OTKpuBa BUpyce. AKO MOpyka
3a]pKu BUpyC, Hehe OWTHM uWcmopyyeHa, a TMOWIM/BAOLl M Mpumaol, he OUTH O Tome
obasujewtenu. [lopyka he nposectu oapeheHo Bpujeme y kapantuny. Hakon oapehenor
BpeMeHa, 0OMYHO Mjecell JaHa, rmopyka ce Opulle U3 KapaHTHMHA Kako Ou ce 0ciio00a10
NpOCTOp Ha JAUCKY,

®30PC 3anp:xaBa npaBo GpuiTprpama nopyka ¢ HaMmjepoM Ja ce 3aycTaBu spam,

VY cnydajy uctpare y3pokoBaHe Moryhum 0e30jeIHOCHMM WHLMICHTOM, 0e30jeJHOCHU
TUM MOJKE MperjieaTu KOMIUIeTaH caipikaj AUCKa, ra TUMe U e-mail nopyke,

[lopyke koje cy AMO MOCIOBHOI Mpoueca TpeGa apXuUBUpaTH M 4YyBaTH MPOMHUCAHU
BpPEMEHCKH MEepUOJI Kao U JOKYMEHTE Ha Manupy,

JlaHyaHe nopyke Koje JbyM 11ajby MO3HAHULMMA MOTY cajipyKaBaTy JaxkHe HHpopMaLuje
WM OUTH MO TpeBape, C HaMjepoM Ja ce KOpUCHHMLMMa H3Byde HoBal ('momosure
0oJecHUKY KojeM Tpeba omepauuja’, "oTBOpHUTE padyH Kako OW W30jeriu mpejacjeTHUK
mMorao u3Byhu HoBall w3 HectabuinHe adpuuke apxkase"'...). OBakBe mnopyke Tpeba
UrHopucaTtu u Opucatu U3 mail knujeHTa.

ITosnTHKA NPHCTYNIA HHTEPHETY

300r pa3HuX NpUjeTHH Koje “Bpebajy” kopucHuke Uurtepuera, y ®30PC mopajy 3a10BosbaBaTh
cienehe pyHKIMOHAIHOCTH:

AHntu-Bupyc/Antu-Malware,
Firewall,
Hanzop HTTPS cao6pahaja,
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e URL Filtering - orpaHuuaBame TMpUCTyNa I[OjeIMHUM Wweb CTpaHWllaMa mpemMa
KaTeropujama (HOp. ApyLITBEHE Mpexe, NopHorpaduja, KoLkarme 1 cil.),

e Hanzop ocranux Murepuer annukauuja (Chat, FTP, Torrent...),

* VnpaBsbawe NpaBuMa MpUCTYMNa U U3BjelliTaBambe 0 HauuHy Kopulihemwa - o KOPUCHHUKY,
100y faHa, aryiMKaluju, caapxajy. ..,

e [Ipesenuuja ryoutka (“nypema’’) nnpopmanuja - Data Loss Prevention.

MoauTnka KpeAeHIUjala 32 Ay TeHTHKALH]Y
LB OBe MOMUTHKE je CripUjeuuTH HeoBnalheHu npuctyn nHpopmauruonum cucremuma (MC).
KopucHuum cy 1yKHU:

e UyBaTu NoBjepsbUBOCT JO3UHKH,

® He OubexkuTH TO3MHKE HA Nanup,

e Jlo3uHKe ce He CMHUjy OJaBaTW JPYrMM KOPUCHHULMMA, YaK HHU aJIMHUHUCTpaTopuma,
OJIrOBOPHUM ocobama u ciL.,

e KopHCHHMLM HE CMHjy MUjeHaTH JO3UHKE YKOJIMKO CyMHbajy Ha HEMpaBUIIHOCTHU y pajy
cepBuca (npumjep phishing, counjanHu MHXKEHEPUHT U CI1.),

® buparu KBalIUTETHE JIO3MHKE, AYre MUHUMAJIHO 6 3HAKOBa, /la HUCY BE3aHE y3 UMEHA,

naryme, TenaedoHcke OpojeBe U ci.,

Jlo3uHke MOpajy caapskaBaTH U OpojeBe U CJI0Ba, ako je Moryhe u crienujanHe 3HaKkoBe,

N36jeraBatyi NOHOBHY ynoTpeOy cTapuX JO3UHKH,

M306jeraBaTu 103MHKe Koje Beh KOpUCTe Ha APYrUM CUCTEMHMA,

PenoBHO MMjemaTH JTO3UHKE UTA.

OcuM 0/IrOBOPHOCTH HaJ yNOTpeOOM JIO3MHKH, KOPUCHULM Cy AY>KHU Ha oaroBapajyhu HauumH
3alITUTUTH ONpeMy Kaja HUCY Yy He3UHO] Onu3uHu. CBHM KOPUCHULM MOpajy OUTH CBjeCHU
CBOJUX OJATOBOPHOCTH HaJl 3alITUTOM HEOCUT'YpaHe ONpeMe, KOje MPBEHCTBEHO YKIbyUyje:

e KopucHuid YKOJIHMKO ce yAa/baBajy OJ pauyHapa 3a BpHjeMe pajHOT BpeMeHa, 00aBe3HO
MOpajy ocurypaTu pauyHap npumjepeHum 0e30jeqHocHum Mexanusmuma (CTRL + ALT
+ DEL - Lock, screen saveri ¢ JJO3UHKOM H CI1.),

e [lpunukom rauiewa payyHapa HYKHO je OJjaBUTH C€ Ca CUCTEMa; HE cCaMO YracuTu
TEpPMUHAI UK padyHap,

e QOcurypajy pauyHap ¥ TepMHUHaJE O/ HEOBJALITEHOT KOPHULITEHa, MOCEOHO Kaja HUCY Y
ynoTpeou.

be30jeqonocHa MOTMTHKA PAAHUX CTAHUIIA
CBe pajHe cTaHMlle W JanTon padyHapu TpeOajy MMaTu TOJelieH screensaver (JIO3WHKOM

3alITHheH) KOju ce aKTMBHpa MaKCMMaJlHO HAaKOH 5 MUHYTa HEaKTUBHOCTU. AJITEpHAaTUBa OBOM
je obaBe3Ha ojjjaBa ca CHCTEMa WJIM 3aK/byvaBame MPUCTYIIA.

441Crtpana



ITonumuxa 6e36jeonocmu HC @30PC

[IpenocuBe menuje, USB memopuje u ap. moTpeOHO je yBHMjeK CKEHHMpAaTH Tpuje HHXOBE
ynotpeoe.

Kopumhewe npenocuBux menuja, USB memopuja, CD/DVD-RW, unu npyrux Memopuja 3a
GU3MYKKM peHoC nojiataka Mopa OUTH 0J00peHo oJ cTpaHe oaroBopHux y UT cekropy.

CepBucu ¥ anukauyje yvje GyHKIMOHKCAkEe HUje HEOMXOAHO He Tpebajy ce MHCTalIUpaTH WIu
Mopajy OWTM HCK/bydyeHH. HecurypHu cepBHcH M MPOTOKOJNM MOpajy OUTH 3aMUjeHeHU
0e30ujeIHMM eKBHBAJCHTUMA, KaJ roJi OHU MOCTOje.
XapJsep, pykoBame U HauMH ynoTpeOe XapaBepa, orepaTuBHU CUCTEM, CEPBUCH W arjMKalluje
Mopajy OuTH o00peHu oA cTpaHe oaropopHux usz UT cextopa.

IMonuTuka oaroBopa Ha 6e30jeITHOCHE HHIHIEHTE
CBaky 3alocleHMK AyXXaH je MpujaBUTH Oe30jeHOCHEe WHILMCHTE MOMYyT YCMOPEHOr paja
cepBuca, HeMOryNHOCTM TpuUCTymna, ryOuTka WiaM HeoBiamheHe W3MjeHe TNojaTaka, IojaBe
BUpYCa U CII.
AJMMHUCTPAaTOpU CMHjJy MPATUTH KOPUCHUUKE Mpolece. AKO MOCTOjU CyMHba Ja ce padyHap
KOPUCTH Ha HEJ03BOJbEH HAYMH MOJKE CE€ M3JIMCTATH CaJpikaj KOPUCHUUKOT TUPEKTOPH]a, ajlu He
CMHUje ce MpoBjepaBaTH Ca/ip:kaj KOPUCHUUKUX JIOKyMeHaTa, e-mailova u ci1.

be3bjeqonocHa nonrutuka moouanux ypehaja
CBaka ocoba, amnukanuja W ypehaj Koju ce TMOBe3yje Ha IMOCIOBHY Mpexy Mopa ce
ayTeHTU(UKOBATH Kao KOPUCHUK YMJU j€ MPUCTYN ojo0peH oj cTpaHe oaroBopHux y HWT
CEeKTOpY.

KopucHuum MmobuinHux ypehaja He MOry MpHUCTYMUTH NOBj€pJbUBUM U OCJ€T/BMBUM MOJalUMa.

Onrosopuu u3 UT cextopa uMajy oBrallTewme jAa Morienajy, Moaudukyjy, HarpaBe pe3epBHE
KOMuje U Mo MoTpedu oOpuIly MOCIOBHE MOoAaTKe ca MOOUIHUX ypehaja.

OnroBapajyhu aHTUBMpYCHH coTBep Mopa OMTH MHCTalMpaH Ha CBUM MOOWIHUM ypehajuma
KOjH MPUCTYIMAjy MOCIOBHOj MPEXKH.

Kako 6u ce cmamuiaa MoryhHocT fa ce yrpose MpuBaTHH MOJALM KOPUCHHKA MOOMIIHUX ypehaja
NOTPeOHO CTPOro 0/IBOJUTH MPUBATHE O] MOCIOBHUX MOJaTaKa.
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